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Richtlinien fiir Ubertragungsanlagen

Ubertragungseinrichtungen fiir
Gefahrenmeldungen (UE)

Anforderungen und Priifmethoden

Das vorliegende Dokument ist nur verbindlich, sofern dessen Verwendung im Einzelfall
vereinbart wird; ansonsten ist die Berlcksichtigung dieses Dokuments unverbindlich. Die
Vereinbarung zur Verwendung dieses Dokuments ist rein fakultativ. Dritte kénnen im
Einzelfall auch andere Anforderungen nach eigenem Ermessen akzeptieren, die diesem
Dokument nicht entsprechen.
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1 Allgemeines

1.1 Geltungsbereich

Diese Richtlinien enthalten Anforderungen an Ubertragungseinrichtungen (UE) fir Gefah-
ren- und Zustandsmeldungen (z. B. Einbruchmeldungen). Sie gelten in Verbindung mit
den Richtlinien fur Einbruchmeldeanlagen, Allgemeine Anforderungen und Prufmetho-
den, VdS 2227 und den Richtlinien fir Gefahrenmeldeanlagen, Schutz gegen Umweltein-
flisse, Anforderungen und Priifmethoden, VdS 2110. Fir softwaregesteuerte Anlageteile
gelten zusatzlich die Richtlinien fir die Brandschutz- und Sicherungstechnik, Software,
Anforderungen und Prifmethoden, VdS 2203.

Diese Richtlinien adressieren alle Anforderungen der DIN EN 50136-2 und beinhalten
zusatzlich Anforderungen, die darliber hinausgehen. Eine Gegenuberstellung der Anfor-
derungen dieser Richtlinien mit den Anforderungen der DIN EN 50136-2 wird in detaillier-
ten Tabellen der Anforderungsabschnitte dargestellt.

UE nehmen Meldungen aus Gefahrenmeldeanlagen auf, bereiten sie fiir die Ubertragung
Uber l'.'lbertragungswege1 vor (z. B. Leitungswege/Netze der Telekom AG) und dienen als
Schnittstelle zu diesen Ubertragungswegen. Weiterhin leiten sie in der Alarmempfangs-
einrichtung (AE)? gegebene Steuerbefehle an die angeschlossene Gefahrenmeldeanlage
weiter. Bild 1-1 zeigt schematisch die gesamte Alarmiibertragungsanlage einschlief3lich
der unterschiedlichen Schnittstellen.

UE koénnen sowohl als kombinierte Gerate fiir die Ubertragung unterschiedlicher Meldun-
gen (z. B. Einbruchmeldungen) als auch als Einzelgerate ausgefiihrt sein. Weiterhin kon-
nen die Gerate Uber parallele und/oder serielle Schnittstellen (siehe Abschnitt 8) verfligen
oder aber Bestandteil anderer Gerate (z. B. Melderzentrale) sein.

Diese Richtlinien gelten nicht fiir Teile, die Bestandteil des jeweiligen Ubertragungsweges
sind (z. B. Netzabschlisse NA, Kommunikationsgerate KG wie Teilnehmer-Anschluss-
einrichtungen, Modems, Router).

' Richtlinien fur Ubertragungswege in Alarmiibertragungsanlagen, VdS 2471 und VdS 2471-S1
2 Richtlinien fiir Alarmempfangseinrichtungen (AE), VdS 2466 bzw. Richtlinien fir Alarmempfangssoftware,
AESW, VdS 3500
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Bild 1-1: Aufbau einer Alarmibertragungsanlage

1.2 Giultigkeit

Diese Richtlinien gelten ab 01.12.2018. Sie ersetzen die Ausgabe 2007-08 (03).

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die
Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden
aufgefiihrt. Anderungen oder Erganzungen datierter Regelwerke gelten nur, wenn sie
durch Anderung dieser Richtlinien bekannt gegeben werden. Von undatierten Regelwer-
ken gilt die jeweils letzte Fassung.

— BSI Technische Richtlinie 02101-2, Kryptographische Verfahren: Verwendung von
Transport Layer Security

— DIN 41636, Schnappschalter fir die Nachrichtentechnik
— DIN 45633 Prazisionsschallpegelmesser — Allgemeine Anforderungen
— DIN 5034-2 Tageslicht in Innenrdumen, Grundlagen
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— DIN 5035-2 Beleuchtung mit kiinstlichem Licht, Richtwerte fiir Arbeitsstatten in Innen-
raumen und in freien Rdumen

— DIN 5035-7 Innenraumbeleuchtung mit kiinstlichem Licht, Beleuchtung von Raumen
mit Bildschirmarbeitsplatzen und mit Arbeitsplatzen mit Bildschirmunterstitzung

— DIN 66259-1 Elektrische Eigenschaften der Schnittstellenleitungen; Doppelstrom,
unsymmetrisch bis zu 20 kbit/s.

— DIN 66259-3 Schnittstellendefinition fur RS 422 (V.11).

— DIN EN 54-21 Brandmeldeanlagen — Teil 21: Ubertragungseinrichtungen fiir Brand-
und Stérungsmeldungen (Deutsche Fassung EN 54-21)

— DIN EN 50131-6 Alarmanlagen — Einbruchmeldeanlagen — Teil 6: Energieversorgun-
gen - entspricht VDE 0830 Teil 2-6

— DIN EN 60529 Schutzarten durch Gehause (IP-Code) — entspricht VDE 0470 Teil 1

— DINEN ISO 6988 Metallische und andere anorganische Uberziige — Prifung mit
Schwefeldioxid unter allgemeiner Feuchtigkeitskondensation

— DIN IEC 65A/179/CDV : 1995 Funktionale Sicherheit — Sicherheitssysteme — Teil 1:
Allgemeine Anforderungen — entspricht VDE 0801 Teil 1: 1995-12

— DIN VDE 0833-1 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall; Allgemei-
ne Festlegungen

— DIN VDE 0833-2 Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall; Festle-
gungen fur Brandmeldeanlagen (BMA)

— DIN VDE 0833-3 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall; Festle-
gungen fur Einbruch- und Uberfallmeldeanlagen

— EN 50131-4 Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 4: Signalgeber

— EN 50131-5 Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 5: Ubertra-
gungsgerate

— EN50131-10 Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 10: An-
wendungsspezifische Anforderungen an Ubertragungseinrichtungen

— NIST SP800-57 Recommendation for key management

— VdS 2110 Richtlinien fir Gefahrenmeldeanlagen, Schutz gegen Umwelteinflisse,
Anforderungen und Prifmethoden

— VdS 2203 Richtlinien fiir die Brandschutz- und Sicherungstechnik, Software, Anforde-
rungen und Prifmethoden

— VdS 2227 Richtlinien fur Einbruchmeldeanlagen, Allgemeine Anforderungen und
Prifmethoden

— VdS 2311 Richtlinien far Einbruchmeldeanlagen, Planung und Einbau

— VdS 2465-1 Richtlinien fiir Gefahrenmeldeanlagen, Ubertragungsprotokoll fir Gefah-
renmeldeanlagen, Version 2

— VdS 2465-2 Richtlinien fiir Gefahrenmeldeanlagen, Ubertragungsprotokoll fiir Gefah-
renmeldeanlagen mittels TCP/IP, Ubertragungsprozedur und Protokollprozedur

—  VdS 2465-3 Richtlinien fiir Gefahrenmeldeanlagen, Ubertragungsprotokoll fir Gefah-
renmeldeanlagen mittels TCP/IP, Allgemeiner Satzaufbau und Satztypenbeschrei-
bungen

— VdS 2465-4 Richtlinien fiir Gefahrenmeldeanlagen, Ubertragungsprotokoll fiir Gefah-
renmeldeanlagen mittels TCP/IP, Beschreibung der Schnittstelle S6/S7

— VdS 2466 Richtlinien fir Gefahrenmeldeanlagen, Alarmempfangseinrichtungen (AE)
— VdS 2471 Richtlinien fiir Gefahrenmeldeanlagen, Anforderungen an Ubertragungswege

— VdS 2471-S; Richtlinien fir Gefahrenmeldeanlagen, Anforderungen an den Ubertra-
gungsweg fur TCP/IP, Erganzung S1

— VdS 3500 Richtlinien fiir Ubertragungsanlagen, Alarmempfangssoftware (AESW)
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21 Begriffe

Die allgemeinen Begriffe sind in den Richtlinien fir Einbruchmeldeanlagen, Allgemeine
Anforderungen und Prifmethoden, VdS 2227, zusammengefasst.

Zusatzlich bzw. abweichend gelten die folgenden Begriffe:
Advanced Encryption Standard: siche VdS 2465-2

Asymmetric Digital Subscriber Line (ADSL): DSL-Verbindung mit unterschiedlichen
Geschwindigkeiten fiir Up- und Download

Kommunikationsgerate: siehe VdS 2465-1

Koordinierte Universalzeit: Universal Time, Coordinated (UTC)

Netzterminator (NT): Bezeichnung flir den Netzabschluss (NA) des ISDN der Telekom.
TCP/IP: siehe VdS 2465-2

Ubertragungseinrichtung fiir Gefahrenmeldungen (UE): siehe VdS 2465-2

2.2 Abkilirzungen

AA Alarmanlage

AE Alarmempfangseinrichtung
AEQ Alternative Energiequelle
AESW Alarmempfangssoftware
AUW  Alarmiibertragungsweg
EEQ Externe Energiequelle
EMA Einbruchmeldeanlage

GMA Gefahrenmeldeanlage

IEC International Electrotechnical Commission
ISO International Organization for Standardization
KG Kommunikationsgerat

Mz Melderzentrale

NA Netzabschluss

TCP Transmission Control Protocol
TCP/IP Transmission Control Protocol / Internet Protocol

UE Ubertragungseinrichtung
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3 Klassifizierung

Die Leistungsmerkmale der Ubertragungskategorien sind in den Richtlinien fiir Ein-
bruch- und Uberfallmeldeanlagen, Ubertragungswege in Alarmiibertragungsanlagen,
VdS 2471-S1, sowie in DIN EN 50136-1 festgelegt.

Die Unterscheidung nach Umweltklassen erfolgt gemafl den Richtlinien fir Gefahren-
meldeanlagen, Schutz gegen Umwelteinflisse, Anforderungen und Prifmethoden,
VvdS 2110.

3.1 UE-Typen

Die Bestandteile der UE und Funktionalitaten der UE kénnen komplett oder teilweise in
anderen Anlageteilen der EMA/UMA (z. B. MZ, Energieversorgung) integriert sein.

Je nach Aufbau bzw. Unterbringungsort werden folgende UE-Typen unterschieden

Typ X — Bei der UE handelt es sich um eine abgeschlossene Einheit in einem eigenen
Gehause.

Typ Y — Die UE ist ein Gerét, das fiir die Installation in einem Geh&use einer anderen
EMA/UMA-Komponente vorgesehen ist. Um den Anforderungen dieser Norm
zu genugen, muss es sich hierbei um das Gehduse der Z (gemafl den Anforde-
rungen der EN 50131-3) oder der EV (gemafl den Anforderungen der
EN 50131-6) handeln.

Typ Z - Bei diesem Typ der UE ist diese in die Z integriert und kann nicht unabhangig
funktionieren.

Typ X TypY TypZ

P <
-

Bild 3-1: UE-Typen

4 Funktion

Eine UE muss in der Lage sein, Alarme von einer oder mehreren AA'n zu empfangen, sie
fur die Ubertragung (iber Ubertragungswege in Alarmiibertragungsanlagen vorzubereiten
und Alarme zu einer oder mehreren AEn (iber einen oder mehrere AUW innerhalb der
Anforderungen der zugeordneten AUA-Kategorie zu (ibertragen.

Weiterhin missen sie die in der Alarmempfangseinrichtung gegebenen Steuerbefehle auf-
nehmen und diese an die angeschlossene EMA/UMA weiterleiten oder selbst ausfiihren.
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UE miissen sicherstellen, dass alle empfangenen Signale und/oder Meldungen zuverlas-

sig, verlustfrei und bestimmungsgemaf erkannt und verarbeitet werden. Die Verarbeitung
muss gemal folgenden Anforderungen zur Anzeige, Speicherung und Ausgabe entspre-

chender Signale und/oder Meldungen fiihren.

Abschnitt | Funktion VdS-Anforderung im
dieser Vergleich zu EN-
Richtlinien Anforderungen
4.1 Bedienung
411 Zugangsebenen o
4.1.2 Zugangsberechtigung allgemein °
41.3 Zugangsberechtigung (lokaler Zugriff) °
41.4 Fernzugriff )
4.1.5 Speicherung von Parametrierdaten °
4.1.6 Firmware-Update ®
4.2 Ausfiuhrung des Alarmibertragungsweges (1)
4.3 Alarmubertragungsprotokoll VdS
4.4 Verfahren flr den Quittierungsbetrieb ®
441 Allgemein °
4.4 Cg:?argzzngen an das Durchreiche- °
4.5 Meldungsverlust )
4.6 Wiederholung von Meldungen ®
4.7 Ereignisspeicher ®
4.8 Testmeldungen )
4.9 Stoérungen o
4.10 Inbetriebnahme o
4.11 Zustandsmeldungen °
4.12 Ausfall der Betriebsspannung ®
4.13 IT-Sicherheit
4.13.1 Allgemein °
4.13.2 Sichere Konfiguration VdS
4.13.3 Diensteblockade (Denial of Service) VdS
4.13.4 Gesicherte Ubertragung Vds
4.14 Schlisselwechsel und -speicherung ®
Y VdS-Anforderung entspricht der entsprechenden Anforderung der EN 50136-2 (ohne
gradabhangige Unterscheidung)
(1) VdS-Anforderung ubertrifft die entsprechende Anforderung der EN 50136-2
VdsS zusatzliche VdS-Anforderung ohne Entsprechung in EN-50136-2

Tabelle 4-1: Funktionstbersicht

10
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41 Bedienung
411 Zugangsebenen

In diesem Abschnitt werden vier Zugangseben__en festgelegt, welche die Moglichkeit der
Nutzer festlegt, den logischen Zugang auf die UE-Funktionen zu erhalten bzw. zu beein-
flussen.

Hinweis: Anforderungen an den physikalischen Zugang kénnen in den anwendungsspezi-
fischen Richtlinien/Normen festgelegt sein.

Um den Zugang fiir unterschiedliche Zugangsberechtigte zu unterschiedlichen Teilen und
Funktionen einer EMA zu regeln, sind diese in Zugangsebenen (ZE) unterteilt. UE mis-
sen Uber Zugangsebenen gemaf Tabelle 4-2 verfligen.

Zugangsebene | Nutzerkategorie

1 Zugang fur jedermann mdglich — Die in Zugangsebene 1 zugangli-
chen Funktionen durfen keine Zugangsbeschrankungen haben

2 Zugang zu Informationen, die den Betriebszustand betreffen

Hinweis: Die Zugangsebene 2 kann auch den Zugang zu grundsétzli-
chen Funktionspriifungen und das Verwalten von zusétzlichen Nutzern
der Zugangsebene 2 erlauben.

3 Zugang fur Errichter und Instandhalter zu Instandhaltungs- und Inbe-
triebnahme-Funktionen mdglich

Alle Funktionen, die die Konfiguration der EMA/UMA betreffen (ohne
Anderung der Eigenschaften der Einrichtung)

Zugang, um die UE-Konfiguration zu beeinflussen einschlieRlich Soft-
ware-Austausch, Hinzufiigen, Entfernen oder Ersetzen von Komponen-

ten und anderen Tatigkeiten, welche direkt oder indirekt die Funktionen
der UE beeinflussen kénnen (z. B. Abschalten von Diensten).

4 Zugang fur Hersteller moglich

Zugang zu Anlagenteilen, um die Eigenschaften der Einrichtung zu
andern (z. B. Zugang fir Software-Update und schreibgeschiitzte Funk-
tionen).

Tabelle 4-2: Definition der Zugangsebenen
41.2 Zugangsberechtigung allgemein

Wo es mdglich ist, einen Zugangsversuch o6fter als 3-mal innerhalb von 60 s zu erlangen,
muss die UE die Méglichkeit haben, wiederholte Versuche zu verzégern. Nach dem
3. Versuch erfolgt eine Sperre fur mindestens 90 s. Jeder weitere Fehlversuch hat eben-
falls eine Sperre von mindestens 90 s zur Folge.

Zugangsschlussel durfen bei der Konfiguration sowie beim Login in die dafur vorgesehe-
nen Zugangsebenen nicht im Klartext angezeigt werden.

Die Autorisation eines Passwortwechsels muss durch eine vorherige Abfrage des aktuel-
len Passworts in ZE2 abgefragt werden.

11
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4.1.3 Zugangsberechtigung (lokaler Zugriff)

In der Zugangsebene 1 dirfen keine Anzeigen (z. B. Informationen zum Status) verfiig-
bar (sichtbar) sein.

Der Zugang zu Funktionen der Ebenen 2, 3 und 4 erfordert eine Berechtigung durch ei-
nen Schlissel mit mindestens folgenden Verschiedenheiten:

— mechanischer Schlissel — 15.000 Verschiedenheiten
— logischer/mnemonischer Schllissel — 100.000 Verschiedenheiten

Hinweis: Zugangsebene 2 muss nicht realisiert sein; in diesem Fall muss die Berechti-
gung Zugangsebene 3 nicht durch Zugangsebene 2 erfolgen.

Der Zugang zur Ebene 4 muss durch einen Nutzer mit Berechtigung fur Ebene 3 freige-
geben werden.

Wo durch den Hersteller Standardschlissel angeboten werden, darf es nicht mdglich
sein, die UE-Inbetriebnahme abzuschlieRen, ohne vorher diese Codes zu dndern, z. B.
wahrend der Montage. Es darf nicht méglich sein, irgendeinen Schlissel zu lesen, der
den Zugang zu Ebene 2, 3 oder 4 ermdglicht.

Die UE darf keine nicht dokumentierten Zugangsméglichkeiten (z. B. Herstellerzugange)
bieten.

41.4 Fernzugriff

Der Zugang zu den Ebenen 2, 3 und 4 von einer abgesetzten Stelle aus erfordert eine
Berechtigung, die gleichbedeutend mit einem Schlussel mit 1.000.000 Verschiedenheiten
ist.

Die UE darf keine nicht dokumentierten Zugangsméglichkeiten (z. B. Herstellercode)
bieten. Insbesondere durfen die Schnittstellen zum 6ffentlichen Netz keine Mdglichkeiten
zum Zugriff auf Funktionen bieten, die nicht dokumentiert sind.

Der Fernzugriff zur UE muss mindestens denselben Anforderungen an die Informations-
sicherheit (z. B. Authentifizierung, Verschlisselung, Integritdt) entsprechen, die in
VdS 2465 festgelegt sind.

Jeder Zugriff auf ZE 3 und ZE 4 darf nur nach Einverstandnis von einer hierfur autorisier-
ten Person moglich sein. Ein Fernzugriff muss zeitlich begrenzbar sein (maximal
120 min). Nach Ablauf dieser Zeit muss ein erneuter Zugriff unterbunden werden, bis ein
erneuter Zugriff autorisiert wurde.

Ein Fernzugriff muss aktiv beendet werden kénnen. Nur die fir die Alarmibertragung
notwendigen Ports dirfen verwendet bzw. gedffnet werden.

Hinweis: Flr den Zeitraum des Fernzugriffs diirfen die fiir den Fernzugriff benétigten
Ports gedffnet werden.

41.5 Speicherung von Parametrierdaten

Parametrierdaten (z. B. IP-Adressen) missen in einem nichtfliichtigen Speicher (mindes-
tens 8 Tage) hinterlegt werden.
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4.1.6 Speicherinhaltiiberwachung

Die Inhalte der Speicher, die das Programm und die Parametrierdaten enthalten, miissen
automatisch in Intervallen, die eine Stunde nicht Uberschreiten, tGberprift werden. Die
Prifeinrichtung muss bei Feststellung einer Verfalschung der Speicherinhalte eine Sys-
temstorung signalisieren.

41.7 Firmware-Update

Es muss mdglich sein, die Firmware der UE zu aktualisieren.

Es sind Mechanismen zur Sicherung des Vorgangs vorzusehen (z. B. Integritéts_pri]fung
mittels Prifsummen, geeignete Authentisierungsverfahren und verschlisselte Ubertra-

gung).

Das Update der Firmware darf nur von Nutzern der Zugriffsebene 4, wie in Abschnitt
4.1.1 festgelegt, durchgefihrt werden.

Die Firmware, die durch einen Download einer Firmware ersetzt werden soll, muss ge-
speichert werden. Kommt es zu einer Unterbrechung des Downloads durch Verbindungs-
oder Ubertragungsstérungen, muss die letzte vollstandig funktionsfahige Firmware wie-
derhergestellt werden und die UE muss wie vor dem erfolglosen Download arbeiten.

Hinweis: Die Aktivierung der Firmware-Updates darf nur im unscharfen Zustand erfolgen.

4.2 Ausfiihrung der Alarmibertragungswege

Die Alarmibertragungswege sind entsprechend VdS 2471-S1 auszufiihren.

4.3 Ubertragungsprotokoll

Bei den seriellen Schnittstellen S, und Sy ist fiir die Ubertragung das Protokoll nach den
Richtlinien ,Ubertragungsprotokoll fiir Gefahrenmeldungen®, VdS 2465-1, fiir die Schnitt-
stelle S; und VdS 2465-2 sowie VdS 2465-3 fir die Schnittstelle S, zu verwenden. Alle
Pflichtteile des Protokolls missen erfiillt werden (z. B. Statusabfrage).

Alternativ kann ein vom Hersteller spezifiziertes gleichwertiges Protokoll verwendet wer-
den (siehe VdS 2465-2: Anforderungen an das Ubertragungsprotokoll).

Der Hersteller muss die Konformitdt mit dem/den It. Dokumentation implementierten

Ubertragungsprotokoll(en) — falls erforderlich inklusive der entsprechenden Version -
schriftlich bestatigen.

4.4 Verfahren fiir den Quittierungsbetrieb

441 Aligemein

Als Quittierungsverfahren ist das im Folgenden beschriebene Durchreiche-Verfahren
zulassig.

Hinweis: Der Betrieb im sog. Speichern- und Weiterleitungsverfahren ist nicht zulédssig.
44.2 Anforderungen fiir das Durchreiche-Verfahren

Wenn von der AA ein Alarm empfangen wurde, muss die UE den Alarm zur AE weiterleiten.
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Die UE darf den Alarm zur AA nicht quittieren, bevor nicht die Quittierung von der AE
empfangen wurde. Wenn die UE von der AE eine Quittierung empféangt, muss diese zur
AA weitergeleitet werden.

Erfolgt die Ubertragung von AA zur AE nicht oder nur unvollstandig, so miissen nach
spatestens 240 s die Ausgange ,Negativquittierung” nach Abschnitt 8.4.1.4 bei parallelen
Schnittstellen angesteuert werden. Bei einer seriellen Schnittstelle nach Abschnitt 8.5
erfolgt die Meldung Uber diese.

4.5 Meldungsverlust

Meldungen diirfen nicht verloren gehen. Stehen mehrere Meldungen zur Ubertragung an,
so missen Gefahrenmeldungen Vorrang haben.

4.6 Wiederholung von Meldungen

Wurde die Ubertragung der Meldung auf der Anwendungsebene (Schicht 7 des OSI-
Schichtenmodells) nicht ordnungsgemaR quittiert, so muss die Ubertragung einschlief-
lich des ggf. notwendigen Verbindungsaufbaus so oft wiederholt werden, bis die vorge-
gebene Zeit bis zur Negativquittierung erreicht ist.

4.7 Ereignisspeicher

Es muss ein Ereignisspeicher vorhanden sein, der mindestens 1000 Ereignisse spei-
chern kann. Folgende Ereignisse miissen gespeichert werden (verbindliche Ereignisse):

— Alarmmeldung von und zur AA
— Positive Alarm-Quittierungsmeldung von der AE

— Negative Alarm-Quittierungsmeldung oder Zeitliberschreitung einer Alarm-
Quittierungsmeldung

— Ausfall und Wiederherstellung der Hauptenergieversorgung der UE

— Ausfall und Wiederherstellung der alternativen Energiequelle der UE (falls eine sol-
che gefordert bzw. Bestandteil der EMA/UMA ist)

— Ausfall und Wiederherstellung der Verbindung zwischen AA und UE (S1-Schnitt-
stelle)

— Ausfall und Wiederherstellung des AUW (S2-Schnittstelle)
— Ausfall und Wiederherstellung der AUA (S2-Schnittstelle)

— Ausfall und Wiederherstellung der UE-Schnittstelle zum Ubertragungsnetzwerk
(Schicht-1-Uberwachung)

—  Anderungen der UE-Konfiguration

— Anlegen der Energieversorgung oder ein Reset
— Jede Anderung der Firmware

— Manuelle Datums- und Uhrzeitdnderungen

—  UE-Zugriff in Ebene 2, 3 und 4

Hinweis: Von der Nennung der aufzuzeichnenden Ereignisse ist nicht abzuleiten, dass
die entsprechende Funktion auch angeboten werden muss.

Grundsatzlich missen alle Eintrage mit Datum und Uhrzeit erfolgen.
Zugriffe auf die Zugangsebenen 2, 3 oder 4 der UE missen mit Nutzeridentifikation auf-

gezeichnet werden, wenn es technisch umsetzbar ist (z. B. nicht bei mechanischen Iden-
tifikationsmerkmaltragern).
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Die Zeitaufldsung muss mindestens bei einer Sekunde liegen und muss mit einer Genau-
igkeit von £ 5 s gegeniiber der koordinierten Universalzeit gefihrt werden.

Der Speicher darf den Speicherinhalt auch bei Totalausfall der Energieversorgung der
UE nicht verlieren bzw. darf dieser nicht verandert werden.

Zugriff auf den Speicherinhalt darf nur flr den Errichter und Instandhaltungsdienst mog-
lich sein; eine Mdglichkeit zum Ldschen und Verandern von Speicherinhalten ist nicht
zulassig.

Ereignis-Optimierung ist erlaubt, wenn alle unterschiedlichen Ereignisse aufgezeichnet
werden und das erste und letzte von wiederholten identischen, aufeinanderfolgenden
Ereignissen innerhalb einer 12 h Zeitspanne aufgezeichnet wird. Wenn so vorgegangen
wird, muss die Anzahl der Wiederholungen aufgezeichnet werden.

Wenn die Kapazitat der Mittel zur Registrierung ausgeschopft ist, kdnnen weitere Ereig-
nisse dazu fuhren, dass die altesten Ereignisse Uberschrieben werden.

Wenn die UE integraler Bestandteil einer EMA ist, kann die Protokollaufzeichnung geteilt
werden, vorausgesetzt die Kapazitat und die Dauer der Speicherung von UE- Ereignisse
entspricht den Anforderungen.

4.8 Testmeldungen

Die UE muss automatisch Testmeldungen an diejenigen AE senden kénnen, die fir den
Empfang der Einbruch-/Uberfallmeldungen vorgesehen sind. Der zeitliche Abstand der
Testmeldungen ist vom Ubertragungsweg und der Risikoklasse der angeschlossenen
Meldeanlage abhangig (siehe Richtlinien fir Ubertragungswege in Alarmibertragungsan-
lagen, VdS 2471-S1).

Ist die Ubertragung einer Testmeldung nicht erfolgreich (nach dem x. Versuch), ist der
zugehdrige AUW gestort.

Die Stérung wird dann zuriickgesetzt, wenn iiber den gestérten AUW eine Meldung er-
folgreich Ubertragen wurde.

Hinweis: Die Scharfschaltverhinderung (Zwangsléufigkeit) bei Zweiwegelibertragung
kann gemal3 VdS 2311 verzégert erfolgen.

4.9 Storungen
491 Stérungserkennung der UE

Folgende Stérungen mussen erkannt werden und zur Ansteuerung des Ausganges ent-
sprechend Abschnitt 8.4.1.5 fihren:

— nicht betriebsbereiter Zustand der UE (Funktionsiiberwachung)
- Stdérung bzw. Ausfall der Energieversorgung der UE
— Stdrung der Speicherinhaltsiberwachung (anlagenspezifische Daten)

— erkannte Stérungen der AUA (einschlieBlich erfolgloser Testmeldung entsprechend
Abschnitt 4.8)

Der Ausgang fiir Stérungen der UE darf nicht speichernd ausgefiihrt sein, d.h. nach Be-
seitigung der Stérung geht der Ausgang automatisch in den Ruhezustand zurtick (Funkti-
on bei erfolglosen Testmeldungen siehe Abschnitt 4.8).
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Hinweis: Der Ausgang kann z. B. bei EMA in die Zwangslaufigkeit einbezogen werden,
siehe VdS 2311.

Bei Verwendung einer seriellen Schnittstelle entsprechend Abschnitt 8.5 erfolgt die Sto-
rungsmeldung — sofern im Stérungsfall technisch maglich — Uber diese Schnittstelle.

410 Inbetriebnahme

Beim Einschalten der Betriebsspannung dirfen Gber die Schnittstelle S, keine undefinier-
ten Meldungen abgesetzt werden. Weiterhin miissen sich alle Ausgange der UE im Ru-
hezustand befinden.

411 Zustandsmeldungen

Die UE muss in der Lage sein, eine Meldung (iber ihren Zustand abzugeben. Nach der
Inbetriebsetzung oder nach einem Wiederanlauf (z. B. Riicksetzung eines ,Watchdogs*
oder manuelles Riicksetzen an der UE) ist der Status der UE automatisch an die be-
troffenen AE zu Ubertragen. Dazu gehdéren (sofern vorhanden)

— der Zustand der Meldeeingange der parallelen Schnittstelle S1
— die in UE erzeugten Meldungszustéande (z. B. Stérung Energieversorgung)
— der Zustand der seriellen Schnittstelle S1

Die Statusabfrage kann auch von einer AE aus erfolgen.

412 Ausfall der Betriebsspannung

Wird die UE aus der ansteuernden EMA/UMA mit Energie versorgt, muss eine zur
Alarmauslésung filhrende Stérung der Energieversorgung der UE spéatestens bei der
Wiederkehr der Energieversorgung an der UE zumindest fiir den Errichter erkennbar sein
(z. B. ,Gerateneustart”). Dies kann z. B. durch einen Eintrag im Ereignisspeicher entspre-
chend Abschnitt 4.7 erfolgen.

4.13 IT-Sicherheit in IP-Netzen (z. B. TCP/IP)
4131 Aligemein

Fir die Erreichung der Informationssicherheit beim Betrieb der UE ist der in einschlagi-
gen Publikationen dokumentierte Stand der Technik (z. B. BSI Technische Richtlinien
02102-1, NIST SP800-57) heranzuziehen. Der Hersteller muss in seiner Dokumentation
beschreiben, wie die Ubereinstimmung mit den nachfolgenden Anforderungen (Abschnitt
4.13.2 bis 4.13.4) erreicht wird.

4.13.2 Sichere Konfiguration

Im nicht konfigurierten Zustand durfen keine gedffneten Ports (z. B. fir den Fernzugriff)
vorhanden sein.

Nach Riuckstellen auf Werkskonfiguration muss die zuletzt verwendete Firmware aktiv
bleiben.

Falls eine Moglichkeit zur Sicherung und Wiederherstellung der Konfiguration besteht,
muss die Konfigurationsdatei gegen unautorisierten Zugriff geschiitzt werden (z. B. durch
Verschlisseln).
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4.13.3 Diensteblockade (Denial of Service)

Ein Denial-of-Service-Angriff an einer UE-Netzwerkschnittstelle darf nicht dazu fihren,
dass weitere Schnittstellen negativ beeinflusst werden.

Nach Beendigung eines Denial-of-Service-Angriffes muss die UE unmittelbar wieder in
den bestimmungsgemalen Betriebszustand tibergehen.

Wenn ein Denial-of-Service-Angriff an der Schnittstelle S, zur Stdérung der AUA fiihrt,
muss entsprechend der gewahlten Kategorie (siehe VdS 2471-S1) eine Stérungsmel-
dung (siehe Abschnitt 4.9.1) erzeugt werden.

4.13.4 Anforderungen an die gesicherte Ubertragung

UE miissen eine gesicherte Ubertragung mittels eines hierfiir geeigneten Protokolls un-
terstitzen. Die entsprechenden Anforderungen sind in den Richtlinien VdS 2465-2, Ab-
schnitt 4.3 beschrieben. Werden andere z. B. herstellerspezifische Ubertragungsprotokol-
le verwendet, missen diese gleichwertige Sicherheitsmaflinahmen erflllen und der Her-
steller muss in seiner Dokumentation beschreiben, wie die Ubereinstimmung mit den
Anforderungen erreicht wird.

4.14 Schlusselwechsel und -speicherung

Die UE muss in der Lage sein, auf Anforderung der Alarmempfangseinrichtung (AE) au-
tomatisch einen Schliisselwechsel vorzunehmen.

Die Ablage von Ubertragungsschliisseln muss auf nichtfliichtigen Speicherelementen
erfolgen und darf nicht ausgelesen werden kénnen.

5 Funktionssicherheit

Die bestimmungsgeméaRke Funktion der UE entsprechend Abschnitt 6 darf nicht durch
Einfliisse, die technische Ursachen haben, beeintrachtigt werden. Hierzu muss die UE
Uber Malinahmen verfiigen, die die Funktion sicherstellen.

Abschnitt

dieser Funktion vdS

Richtlinien

5.1 Funktionsiiberwachung 1)

5.2 Betriebliche Anforderungen

5.2.1 Betriebsspannungsverhalten O

522 Welligkeit der Betriebsspannung VdS

5.2.3 Stromaufnahme ®

5.2.4 Betriebsbereitschaft nach Anlegen der Betriebsspannung VvdS

° VdS-Anforderung entspricht der entsprechenden Anforderung der EN 50136-2 (ohne
gradabhangige Unterscheidung)

(1) VdS-Anforderung ubertrifft die entsprechende Anforderung der EN 50136-2

VdS zusatzliche VdS-Anforderung ohne Entsprechung in EN 50136-2

Tabelle 5-1: MalRnahmen zur Sicherstellung der Funktion
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5.1 Funktionsiiberwachung

Der Ausfall oder die Stérung von programmgesteuerten Verarbeitungseinheiten (z. B.
Mikroprozessor), durch welche der Empfang und/oder die korrekte Verarbeitung und
Ausgabe von Meldungen verhindert wird, muss erkannt und angezeigt bzw. gemeldet
werden (siehe auch Abschnitt 4.9.1 ,Stérungserkennung UE®).

5.2 Betriebliche Anforderungen

5.21 Betriebsspannungsverhalten

Nennspannung, Betriebsspannungsbereich (mindestens Nennspannung Uy + 25 %) und

maximal zulassige Welligkeit der Betriebsspannung missen vom Hersteller spezifiziert
werden. UE missen innerhalb dieser spezifizierten Werte sicher funktionieren (Funktion-
sprifung). Anderungen der Spannung entsprechend der Tabelle 5-2 dirfen UE nicht
negativ beeinflussen.

Umweltklasse, Kurzfassung der Beeinflussung
I Il I

Priifung

Betriebsspannungsanderun-

0o/ -
gen Systemspannung (B1b) UN + 25 %;

Betriebsspannungssprung

o oo .
Systemspannung (B2b) 10 Zyklen von UN +25 % nach UN —25 % und zurtick

Betriebsspannungssprung 10 Zyklen von Uy nach UN+25 % und
Systemspannung (B2) 10 Zyklen von Uy nach Un-25 %

Tabelle 5-2: Betriebsspannungsverhalten

5.2.2 Welligkeit der Betriebsspannung

UE miissen mindestens bei einer Welligkeit der Betriebsspannung von < 1,0 Vss bei 12 V
bzw. < 2,0 Vss bei 24 V sicher funktionieren. Bei anderen Betriebsspannungen sind die
Angaben des Herstellers maflgebend.

5.2.3 Stromaufnahme

Die Stromaufnahme im Ruhezustand und die maximale Stromaufnahme dirfen die vom
Hersteller angegebenen Werte bei Nenneingangsspannung nicht Gberschreiten.

5.2.4 Betriebsbereitschaft nach Anlegen der Betriebsspannung

Die Zeit bis zur sicheren Funktion von UE nach dem Anlegen der Betriebsspannung
muss vom Hersteller angegeben werden und darf 120 s nicht Uberschreiten.
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6 Betriebs- und Bedienungssicherheit

Um einen sicheren Betrieb zu gewahrleisten, missen nachfolgende MalRnahmen/
Dokumentationen vorhanden sein.

‘3‘:22‘;':“‘“ Funktion Vergleich zu EN 50136-2
Richtlinien bzw. EN 50131-10
6.1 Konstruktive Anforderungen
6.1.1 Schutzart VdS
6.1.2 Stabilitat vdS
6.1.3 Ortsfeste Montage, Befestigung und Justage | VdS
6.1.4 Anzeigen VdS
6.1.5 Schalter und Relais VdS
6.1.6 Anschluss und Einstellelemente VdS
6.1.7 Beschriftung VdS
6.1.8 Plombierbarkeit VdS
6.1.9 Geschirmte Leitungen VdS
6.1.10 Zugentlastung VdS
6.2 Bereitstellung der Funktion
6.2.1 Montage-/Installationsanleitung L]
6.2.2 Allgemeine Beschreibung von Aspek- | VdS
ten der IT-Sicherheit in der Dokumen-
tation
6.2.3 Bedienungsanleitung °
° VdS-Anforderung entspricht der entsprechenden Anforderung der EN 50136-2 (ohne
vds gradabhangige Unterscheidung)

zusatzliche VdS-Anforderung ohne Entsprechung in EN 50136-2

Tabelle 6-1: Ubersicht Betriebs- und Bediensicherheit

6.1 Konstruktive Anforderungen
6.1.1  Schutzart

UE des Typ X miissen im montierten Zustand mindestens der Schutzart DIN EN 60529 —
IP 3x entsprechen.

6.1.2  Stabilitat (Typ X)
Gehause von UE vom Typ X miissen Uber ein stabiles Gehause aus Metall oder Material

vergleichbarer Stabilitdt verfligen. Deckel missen mechanisch stabil angebracht sein,
z. B. durch Verschraubung.
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6.1.3 Ortsfeste Montage, Befestigung

UE missen so ausgefiihrt sein, dass die praxisgerechte Installation méglich ist. Bei Ver-
wendung von Spezialwerkzeug muss dieses vom Hersteller der Gerate zur Verfiigung
gestellt werden.

6.1.4 Anzeigen (Option mit Anforderungen)
6.1.4.1 Konzentrierte Anzeigen

Bei der Verwendung von konzentrierten Anzeigen sind mindestens folgende Ubergeord-
nete Anzeigen (Sammelanzeigen) vorzusehen:

— Betrieb
— (Sammel-) Meldung
—  (Sammel-) Stérung

Gefahrenmeldungen haben bei konzentrierten Anzeigen Vorrang vor anderen Meldun-
gen, z. B. ,Stérung®, und weiteren Informationen, z. B. ,Abschaltung®.

Es muss erkennbar sein, wenn mehr Informationen vorhanden sind, als in der konzen-
trierten Anzeige zur Anzeige gebracht werden kdnnen. Diese Informationen muissen ab-
rufbar sein; bei dieser Abfrage dlrfen keine Informationen verloren gehen.

6.1.4.2 Sichtbarkeit von Anzeigen

Optische lichtemittierende Sammelanzeigen (z. B. LED) miissen bei einer Beleuchtungs-
starke von 500 Lux in einem Abstand von 3 m in einem Abstrahlwinkel von bis zu + 22,5 °
eindeutig erkennbar sein. Der Abstrahlwinkel wird von der Senkrechten zur UE-
Vorderseite gemessen. Die Beleuchtungsstarke wird senkrecht zur Oberflache des Anzei-
gegerates gemessen (entsprechend DIN 5034-2, DIN 5035-2 und DIN 5035-7).

Alle anderen Anzeigen mussen bei Beleuchtungsstarken von 50 bis 1000 Lux bei einem
Abstand von 1 m und einem Abstrahlwinkel von + 22,5° eindeutig lesbar sein.

Vorhandene Anzeigen fiir Betriebszustande der UE (z. B. Stérung) missen fir den Be-
treiber der EMA eindeutig sein.

6.1.4.3 Lautstarke der akustischen Anzeigen

Die akustischen Anzeigen mussen eine Mindestlautstarke von 60 dB(A) —in 1 m Abstand
von der akustischen Anzeige (z. B. Summer) haben.

6.1.5 Schalter und Relais

Schalter und Relais missen gegen Staubeinwirkungen mindestens nach Schutzart
DIN EN 60529 — IP 5x geschutzt sein.

6.1.6  Anschluss- und Einstellelemente
Anschluss- und Einstellelemente miissen gekennzeichnet und fiir den Errichter gut zu-

ganglich sein. Fir den Betreiber der Anlage diirfen sie nicht frei zuganglich sein; sie
missen z. B. durch Abdeckungen gegen unbefugtes Betatigen gesichert sein.
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6.1.7 Beschriftung

Die Funktion von Anzeige- und Bedienelementen muss aus der Beschriftung der UE ein-
deutig hervorgehen. Anzeigen und Abkirzungen, insbesondere solche alphanumerischer
Art, missen logisch gestaltet und einfach zuzuordnen sein.

6.1.8 Plombierbarkeit
UE mit abnehmbaren oder zu 6ffnenden Teilen miissen plombierbar sein.
6.1.9 Geschirmte Leitungen

UE miissen so ausgefiihrt sein, dass die Schirme betriebssicher niederimpedant nach
dem Stand der Technik angeschlossen werden kdnnen, sofern geschirmte Leitungen
vom Hersteller gefordert werden.

6.1.10 Zugentlastung

Anschluss- und Verbindungsstellen von Kabeln und Leitungen sind im Gehause von me-
chanischen Beanspruchungen zu entlasten und dirfen nicht auRerhalb des Gehauses
geldst werden kdnnen.

6.2 Bereitstellung der Funktion
6.2.1 Montage-/Installationsanleitung

Fir UE missen in deutscher Sprache abgefasste Montage-/Installationsanleitungen vor-
handen sein.

Diese missen eine Ubersichtliche Darstellung des Montage-/Installationsvorgangs enthalten.
Folgende Informationen missen in der Montage-/Installationsanleitung vorhanden sein:

a) Betriebstemperaturbereich und Bereich der Luftfeuchtigkeit
b) Gewichte und Abmessungen
c) Einzelheiten zur Befestigung

d) Anleitungen zu Montage, zur Inbetriebsetzung und Instandhaltung einschlief3lich der
Kennzeichnung der Anschliisse

e) Artder Verbindungen
g) beiwartbaren Teilen (Beispiel: Sicherungen) deren Ausfiihrungsart und Werte

h) Anforderungen an die Energieversorgung, wenn keine integrierte Energieversorgung
verwendet wird

i) bei integrierter Energieversorgung sind die Anforderungen zur Produktdokumentation
von Energieversorgungen gemalf’ VdS 2115 zu bertcksichtigen

k) Stromverbrauch der UE, der zuséatzlichen Bedieneinrichtungen und der Erweite-
rungsgerate, mit und ohne Alarmzustand

m) verfligbare programmierbare Funktionen

n) wie Anzeigen fir ZE 1 unzuganglich gemacht werden, wenn Nutzer der ZE 2, 3 oder
4 nicht mehr auf die Informationen zugreifen

p) Priorisierung der Verarbeitung von Signalen und Meldungen und Anzeigen

q) Mindestzahl von Variationsmdglichkeiten der verwendeten PIN-Codes, logischen
Schliisseln, biometrischen Schlisseln und/oder mechanischen Schliisseln fiir Nutzer
der verschiedenen ZEs
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s) Einzelheiten zu verwendeten biometrischen Berechtigungsverfahren

t) Verfahren zur Bestimmung der Anzahl von Kombinationen von PIN-Codes, logischen
Schlisseln, biometrischen Schlliisseln und/oder mechanischen Schllisseln

u) Anzahl ungiltiger Code-Eingaben, bevor die Nutzerschnittstelle gesperrt wird
v) Einzelheiten zu Mitteln fir voribergehende Berechtigungen flr den Nutzerzugang
X) Ausgabe von verfigbaren Ausgangssignalen oder -meldungen

y) Andere Konfigurationen von Ausgangen fiir die Schnittstelle zu EMA/UMA-
Anlageteilen

aa) Daten zu Anlageteilen fur nicht-flichtige Speicherelemente

bb) Lebensdauer der fiir die Erhaltung des Speicherinhalts erforderlichen Batterie
dd) vorgesehene wahlbare Funktionen

ee) vorgesehene zusatzliche Funktionen

ff) geforderte ZE fiir den Zugang zu diesen zusatzlich vorgesehenen Funktionen

gg) Einzelheiten zu programmierbaren Funktionen, die dazu fiihren, dass die EMA/UMA
die Anforderungen dieser Richtlinien nicht mehr oder zu einer geringeren Klasse er-
fullt, missen eindeutig beschrieben sein.

6.2.2 Allgemeine Beschreibung von Aspekten der IT-Sicherheit in der
Dokumentation

Der Hersteller muss nachfolgende Punkte in seiner Dokumentation umfanglich beschrei-
ben und Empfehlungen aussprechen bzw. die Vorgehensweise erldutern, wie ein siche-
rer Betrieb gewahrleistet wird.

— Es muss hinreichend in der Dokumentation darauf hingewiesen werden, dass Stan-
dardpassworter im Rahmen der Inbetriebnahme unbedingt abzuandern sind.

Hinweis: Im Rahmen der Inbetriebnahme muss eine automatische Funktion den Be-
nutzer zur Anderung von Standardkennwértern zwingen, (siehe Abschnitt 4.1.2)

— Sicherheitseigenschaften und -funktionen/Konfiguration: In der Dokumentation mus-
sen alle Sicherheitseigenschaften und -funktionen detailliert erlautert werden. Kénnen
einzelne Funktionen mit unterschiedlichen Parametern konfiguriert werden, sind die-
se einzeln zu beschreiben und geeignete Einstellungen fir einen sicheren Betrieb der
UE zu empfehlen. Der Unterschied des Sicherheitsniveaus sowie die sicherheitsspe-
zifischen Konsequenzen der einzelnen Konfigurationen sind zu dokumentieren.

—  Schnittstellen und Zugange: Samtliche Schnittstellen und Zugange der UE sind zu
dokumentieren. Die UE darf keine nicht-dokumentierten Zugangsméglichkeiten (z. B.
Herstellerzugange) bieten.

— Weiterfihrende Informationen: Die Dokumentation sollte Referenzen zu weiterfiih-
renden Informationen zur Absicherung bzw. zum sicheren Betrieb der UE enthalten
(z. B. zu Veroffentlichungen des BSI zum sicheren Betrieb netzwerkfahiger Kompo-
nenten).

6.2.3 Bedienungsanleitung

Sofern eine Bedienung bzw. Anzeige an der UE vorgesehen ist, muss eine in deutscher
Sprache abgefasste Bedienungsanleitung fiir den Betreiber der UE vorhanden sein. Die
Anleitung muss eine Ubersichtliche Darstellung und Erklarung aller fir den Betreiber
wichtigen Bedien- und Anzeigeelemente und fir alle Betriebszustdnde der Anlage ein-
deutige Anweisungen enthalten.

Fir die Anlageteile mussen in deutscher Sprache abgefasste Montage-/Installations-
anleitungen vorhanden sein. Diese mussen eine ubersichtliche Darstellung des Montage-
und Installationsvorgangs und den Hinweis enthalten, fir welche Anwendungen die Anla-
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geteile geeignet sind (einschlieBlich Angabe des Typs und fir den Fall, dass es sich um
Typ X handelt, Angabe der Klasse). Weiterhin sind Angaben zur Einstellung (Justage)
und Instandhaltung erforderlich.

Folgende Informationen mussen zur Verfligung gestellt werden:

a) Norm(-en) und VdS-Richtlinien, mit denen das Produkt tbereinstimmt

b) Ubertragungskategorie(n), der/denen die UE entspricht (fir VdS Klasse A mindestens
SP4 und fur VdS-Klasse B und C gleich DP4)

c) Umweltklasse (falls UE vom Typ X)

d) Minimalanzahl der Variationsmdglichkeiten von logischen und/oder mechanischen
Schlusseln fur jeden Nutzer

e) Anzahl und Einzelheiten von nicht zugelassenen Codes

7 Schutz gegen Sabotage

Die Anforderungen dieses Abschnittes gelten nur fir UE, die fur die Ubertragung von
Einbruch- und Uberfallmeldungen verwendet werden. Sind UE fir die Ubertragung von
Einbruch- und Uberfallmeldungen Bestandteil eines anderen Geréates (z. B. Typ Y oder
Typ Z gemaly Abschnitt 3.1), so gelten die Anforderungen an den Schutz gegen Sabota-
ge des entsprechenden Gerates, sofern diese mindestens gleichwertig sind.

Hinweis: Sabotageerkennungsanforderungen fiir UE’s der Typen Y und Z sind in
VdS 2252 (Melderzentralen) oder in VdS 2115 (Energieversorgungen) beschrieben und
sind demgemé&l anzuwenden.

71 Sabotageschutz

Die Ausfiihrung des/der Gehause von UE miissen die Anforderungen an den Sabotage-
schutz gegen Schlageinwirkung gemaf Tabelle 7-1 erflllen. Die Werte fur IK gegen &u-
lere mechanische Beanspruchungen sind in EN 62262 enthalten. Anzeige- und Bedien-
elemente (falls vorhanden) missen so ausgefuhrt sein, dass sie die Stabilitat des Ge-
hauses nicht schwachen. Angriffe mit dem Ziel, ins Innere der UE zu gelangen, miissen
zu einer bleibenden Formveranderung fihren.

Diese Anforderung erlaubt eine Beschadigung des Gehauses, vorausgesetzt ein Sabota-
gealarm wird erzeugt, bevor unberechtigter Zugang zu internen Teilen mdglich wird.

Es mussen Vorkehrungen getroffen werden, mit denen eine geeignete Befestigung des
Gehauses an der Befestigungsflache maglich ist.

Gehause durfen aufler an der Montageseite keine vorgestanzten Sollbruchstellen haben.
Tarbander und Scharniere missen mit nicht herausziehbaren Bolzen versehen sein,
sofern diese von aullen erreichbar sind; Befestigungsschrauben von Baugruppen duirfen
nach bestimmungsgemalem Einbau von auflen nicht sichtbar sein. Weiterhin darf das
Innere der Gerate bei bestimmungsgemafien Betrieb nicht einsehbar sein.

Alle Anschlisse und Mittel zur mechanischen und elektronischen Einrichtung missen im
Gehause der UE untergebracht sein. UE-Geh&use miissen so ausgestattet sein, dass ein
Zugang zu internen Teilen verhindert wird, um das Sabotagerisiko entsprechend dem
Grad der UE zu verringern.

23



Ubertragungseinrichtungen fiir Gefahrenmeldungen (UE) VdS 2463 : 2019-04 (04)

Anforderung
Scharfegrad (IK-Code) (Anforderung an die Ausfiihrung) 06
Schlagenergie (Joule) (Prifbedingung) 1

Tabelle 7-1: Scharfegrade

Die Abdeckung des Gehauses muss mit einer oder mehreren Schrauben oder Bolzen
oder alternativ durch ein mechanisches Schloss gesichert sein.

7.2 Sabotageiiberwachung

Das Offnen der UE muss erkannt und gemeldet werden, wenn dadurch sicherheitsrele-
vante Funktionen zuganglich sind. Das Innere der Gerate und die Offnungsiiberwachung
mussen solange zugriffsgeschiitzt sein, bis die Uberwachung angesprochen hat.

Fir Deckelkontakte diirfen nur Schnappschalter nach DIN 41636 oder gleichwertige Ein-
richtungen verwendet werden. Die Kontaktflachen der Schalter missen vergoldet oder in
gleichwertiger Weise ausgefiihrt sein. Alternativ kdnnen auch Schutzgaskontakte einge-
setzt werden, sofern sie von auRen nicht beeinflusst werden kénnen.

Das Ansprechen der Offnungsiiberwachung muss an eine dafiir zustéandige Alarmemp-
fangsstelle Ubertragen werden kénnen und den Ausgang entsprechend Abschnitt 8.3
ansteuern.

7.21  Sabotageiiberwachung

Die Gehause von UE des Typ X miissen liberwacht werden, so dass ein Sabotagesignal
oder eine Sabotagemeldung entsprechend den Anforderungen aus Tabelle 7-2 ausgege-
ben wird, bevor Zugang maoglich ist oder die Sabotagelberwachung Gbergangen werden
kann.

Ereignis, das erkannt werden muss Anforderung
Zugang zum Inneren des Gehauses M
Entfernen von der Montageflache M
Entfernen von der Montageflache (drahtlose Anlageteile) M
Uberwachen auf Ersetzen® Op

Legende: M=verbindlich, Op=wahlbar
? Erforderlich fiir UE des Grades 4 gemal EN 50131-10

Tabelle 7-2: Sabotagetberwachung

7.211 Zugang zum inneren des Gehduses

Das Offnen der UE mit normalen Werkzeugen muss erkannt und gemeldet werden.

Das Gehause darf die Einfiihrung von Werkzeugen entsprechend den in Tabelle 7-3 an-

gegebenen Groflen, mit denen die Sabotageerkennung deaktiviert wird, bevor sie an-
spricht, nicht ermdglichen.
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Zugang zum inneren des Gehduses mit MaRe

Eisenstab entsprechend EN 60529 mit einem Durchmesser von | 1 mm
Blechstreifen der GroRRe 5x0,5x>300 mm

Stahldraht mit der Bruchfestigkeit 650 MPa bis 825 MPa 1Tmm & 300mm

Tabelle 7-3: Werkzeugabmessungen Sabotageerkennung
7.21.2 Entfernen von der Montageflache

Versuche, UE von ihrer Montageflaiche um einen gréReren Abstand als den in
Tabelle 7-4 festgelegten Abstand zu entfernen, missen ein Sabotagesignal oder eine
Sabotagemeldung entsprechend Tabelle 7-2 erzeugen.

Es darf nicht moglich sein, das Erkennen des Entfernens von der Montageflache durch
Einfihren eines 25 x 1 x > 300 mm groRen Blattes oder durch die Verwendung einer
Zange (mit einer Dicke von 5 mm und Einfiihrlange von 150 mm) zwischen der Montage-
oberflache und der UE zu verhindern.

Abstand

Maximaler Abstand, bevor Sabotage erkannt wird 5 mm

Tabelle 7-4: Entfernen von der Montageflache

7.2.2 Uberwachen auf Ersetzen (gemaR EN 50131-10, Grad 4)

UE des Grades 4 gemaR EN 50131-10 miissen Mittel vorsehen, mit denen das Ersetzen
von EMA/UMA-Anlageteilen sowie Signalen und Meldungen (iberwacht werden kann (S1-

Schnittstelle).

Hinweis: Diese Anforderung muss nicht erfiillt werden, wenn die UE als TYP Y oder
TYP Z ausgefiihrt ist.

8 Schnittstelle zur Gefahrenmeldeanlage
(Schnittstelle S1)

Ist die UE integraler Bestandteil eines Anlageteiles der GMA (z. B. Melderzentrale,
Typ Z), so entfallen die Anforderungen an die Schnittstelle S4. Die funktionellen Anforde-
rungen an die UE und die Anforderungen an die Schnittstelle S, bleiben davon unberiihrt.

8.1 Allgemeines

Schnittstellen zur AA missen so ausgelegt sein, dass eine bestimmungsgemafie Funkti-
on sichergestellt ist.

8.2 Schnittstelle fiir die Energieversorgung

Die UE muss (iber Anschlusselemente fiir die Versorgungsspannung verfiigen.
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8.3 Schnittstelle fiir die Offnungsiiberwachung

UE vom Typ X missen (ber einen Eingang fiir Kontakte mit folgenden Eigenschaften
verfugen:

— potenzialfreier Kontakt
— im Ruhezustand geschlossen, 6ffnet im Meldungsfall
— Ansprechdauer entsprechend der Dauer des Ansprechens der Sabotagemelder

8.4 Parallele Schnittstelle S,

8.4.1  Parallele Schnittstelle zur Verwendung bei Einbruch-/Uberfall-
meldeanlagen (EMA/UMA)

UE mit parallelen Schnittstellen zur Verwendung in EMA/UMA miissen mindestens (ber
die folgenden Ein-/Ausgange verfligen:

— 1x Einbruch-/Uberfallmeldung (Sammelmeldung)
—  1x Uberfall

— 1x Sabotage

— 1x Stérung

— 1x Negativquittierung

-~ 1x Stérung UE

Ein Beispiel fur die Ausfihrung einer parallelen Schnittstelle Sy bei EMA mit unterschied-
lichen Ein- und Ausgangen zeigt Anhang A.

8.4.1.1 Einbruch-/Uberfall-/Sabotagemeldungen

Der Eingang fiir Einbruch-/Uberfall-/Sabotagemeldungen, muss folgende Bedingungen
erflllen:

— Anschaltbar an Relais mit potenzialfreien Kontakten, das im Normalfall Gber einen ge-
schlossenen Kontakt verfiigt, im Meldungsfall Gber einen gedffneten Kontakt

—  Uberwachung des Eingangs von der UE aus; Anderungen der Uberwachungskriterien
um 40 % und mehr mussen zur Meldung fuhren, wenn sie langer als 200 ms anstehen

8.41.2 Stoérungen der EMA
Der Eingang muss folgende Bedingungen erflllen:

— kurzgeschlossener Eingang (< 1 kQ) muss zum Ruhezustand flhren, offener Ein-
gang (> 500 kQ) zur Meldung

— eine Anderung der Kriterien > 200 ms muss erkannt werden
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8.41.3 Weitere Meldungen (Option mit Anforderung)3
Die Eingange mussen folgende Bedingungen erfillen:

— kurzgeschlossener Eingang (< 1 kQ) muss zum Ruhezustand fiihren, offener Ein-
gang (> 500 kQ) zur Meldung

— eine Anderung der Kriterien > 200 ms muss erkannt werden
8.41.4 Negativquittierung fiir Einbruch-/Uberfall-/Sabotagemeldungen
Der Ausgang muss folgende Bedingungen erfillen:

— im Normalzustand geschlossener Ausgang (< 1 kQ), bei Fehlen der Quittierungsmel-
dung der AE offener Ausgang (> 500 kQ)

— Ansteuerung>1s<3s
8.4.1.5 Stérung UE (Bereich Einbruchmeldungen)
Der Ausgang muss folgende Bedingungen erfillen:

— im Normalzustand geschlossener Ausgang (< 1 kQ), im Stérungsfall offener Ausgang
(> 500 kQ)

— Ansteuerung entsprechend der Lange der jeweiligen Stérung, jedoch mindestens 1 s
8.4.1.6 Steuerausgédnge
Die Steuerausgange mussen folgende Bedingungen erfillen:

— im Ruhezustand offener Ausgang (> 500 kQ)
— im Steuerfall geschlossener Ausgang (< 1 kQ)
— die Ansteuerung erfolgt fur mindestens 1 s

8.5 Serielle Schnittstelle Sy
8.5.1 Allgemeines

Fir die Verbindung zwischen der AA und der UE kann jede Art von serieller Schnittstelle
mit einem beliebigen Signallbertragungsmedium verwendet werden.

Eine serielle Schnittstelle S; muss so ausgeflhrt sein, dass eine ordnungsgemafie Wei-
terleitung von Meldungen und Steuerbefehlen sichergestellt ist; es dirfen keine Meldun-
gen und Befehle verloren gehen oder verfalscht werden.

Hinweis: Wenn ein Signalkonverter, Router oder irgendein anderes aktives Gerét oder
Aufbau erforderlich ist, um die AA mit der UE zu verbinden, muss dies als Teil der AA
oder UE betrachtet werden und entsprechend gepriift und zugelassen werden.

Eine Fehlfunktion der Verbindung zwischen AA und UE muss innerhalb von 10s erkannt
und gemeldet werden und im Ereignisspeicher aufgezeichnet werden.

% Bei der Meldung des Zustandes der EMA ist ,EMA scharf‘ bei offenem Eingang (hochohmig) zu UGbertragen,
+EMA unscharf* bei geschlossenem Eingang (niederohmig).
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8.6 Schnittstelle zum Ubertragungsnetz (Schnittstelle S,)

Die Schnittstelle S, muss so ausgefuhrt sein, dass eine ordnungsgemafle Weiterleitung
von Meldungen und Steuerbefehlen sichergestellt ist; es dirfen keine Meldungen und
Befehle verloren gehen oder verfalscht werden (siehe hierzu auch Abschnitt 4.3, Uber-
tragungsprotokoll).

9 Schutz gegen Umwelteinflisse

9.1 Anwendungsgrenzen

UE vom Typ X diirfen durch Umwelteinfliisse in ihrer Funktion nicht negativ beeinflusst
werden. Je nach Art des angewandten Funktionsprinzips kdnnen sich Umgebungsein-
flisse unterschiedlich auf das Betriebsverhalten auswirken. Die Anwendungsgrenzen
(z. B. Klimate) miissen daher vom Hersteller einer UE vom Typ X angegeben werden.

Hinweis: Bei UE der Typen Y und Z werden die Umwelteinfliisse im Kontext mit den Pro-
duktanforderungen fiir die Komponente betrachtet, in das die UE integriert ist.

Es gelten die in den Richtlinien fir Einbruchmeldeanlagen, Schutz gegen Umwelteinfliis-
se (VdS 2110), enthaltenen Anforderungen und Priifmethoden, deren Ubersicht nachfol-
gend gezeigt wird.
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Art der Beeinflussung

Gruppe

EN 50130-4

EN 50130-5

Zuséatzliche oder ande-
re Spezifikation

Klimate

Trockene Warme

Kalte

Feuchte Warme

Temperaturwechsel

Wasser und Fremdkor-
per

Wassereintritt

Staubdichtigkeit

Fremdkorper

EN 60 529

Korrosion

Korrosion SO,

DIN EN
ISO 6988

Salznebel

Mechanische
Beeinflussungen

Schock

Stol}

VdS

Schlag

Vibration

Freier Fall

e o o 2 e

Betriebsspannungsbe-
einflussungen

Betriebsspannungsan-
derungen/-einbriiche

Elektromagnetische
Vertraglichkeit

Statische Entladung

Gestrahlte HF

vdS

Eingestromte
Hochfrequenz

Schnelle Stérungen
(Burst)

Langsame Stérungen
(Surge)

VdS

() VdS-Anforderung ubertrifft die entsprechende Anforderung der EN 50130-4 bzw. EN 50130-5
° VdS-Anforderungen entspricht der Anforderungen der EN 50130-4 bzw. EN 50130-5
zusatzliche VdS-Anforderung ohne Entsprechung in einer Europdischen Norm

Tabelle 9-1: Schutz gegen Umwelteinflisse
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10 Energieversorgung

Die Energieversorgung von UE kann durch die ansteuernde Gefahrenmeldeanlage erfol-
gen oder durch eine Energieversorgung, die mindestens den Anforderungen, die fiir die
Energieversorgung der jeweiligen Gefahrenmeldeanlage gelten, entsprechen muss.

Bei der Ansteuerung durch mehrere Gefahrenmeldeanlagen mit unterschiedlichen A_nfor-
derungen an die Energieversorgung sind die jeweils héheren Anforderungen (z. B. Uber-
briickungszeit der Notstromversorgung) mafRgebend.

Hinweis: Anforderungen fiir die Energieversorgung fiir Kommunikationsgeréte (z. B.
Netzabschliisse) sind in den Richtlinien fiir Ubertragungswege in Alarmiibertragungsan-
lagen, VdS 2471, enthalten.

11 Kennzeichnung und Beschriftung

UE missen neben weiteren Informationen, die durch EU-Richtlinien/Normen, z. B. CE
Kennzeichnung verlangt werden, entsprechend VdS 2227 gekennzeichnet werden. Die
VdS-Kennzeichnung muss von auf’en gut sichtbar aufgebracht sein.

Alle UE missen folgendermaRen gekennzeichnet sein:

— Name des Herstellers oder Lieferanten
—  Geratetyp

— Datum der Herstellung oder Chargennummer oder Seriennummer (so dass der Her-
stellungsmonat und das Herstellungsjahr ermittelbar sind)

— Norm/Richtlinien, mit denen eine Ubereinstimmung fir die UE beansprucht wird
— mogliche Alarmibertragungskategorie(n)
— Umweltklasse

Die Kennzeichnung muss lesbar, dauerhaft und eindeutig sein. Die Kennzeichnung

muss — unabhangig von der chemisch-physikalischen Beschaffenheit einer Klebeverbin-
dung — ein Mindestmal’ an Unzerstorbarkeit aufweisen.

12 Optionen

Optionen diirfen die geforderten Funktionen von UE nicht negativ beeinflussen. Die Ei-
genschaften von Optionen miissen vom Hersteller spezifiziert werden.

13  Prufungen (allgemeine Bedingungen)

13.1  Allgemeines

Alle festgelegten Prifparameter miissen sich grundsatzlich innerhalb der Grenzwerte von
+ 10 % befinden, falls nicht anders angegeben. Wenn Signale/Meldungen eine bestimmte
Zeit angelegt werden, muss ein Grenzwert von —0 %, +5 % eingehalten werden.
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13.2 Voraussetzungen
13.2.1 Umgebungsbedingungen fiir Priifungen

Alle Prifungen werden, sofern nicht anders angegeben, bei folgenden Umgebungsbe-
dingungen durchgefihrt:

—  Temperatur: 15 bis 35 °C
— rel. Luftfeuchte: 25 % bis 75 % RH
—  Luftdruck: 860 bis 1060 hPa

13.2.2 Priifaufbau

Prufungen werden nur an vollstdndig und funktionsfahig aufgebauten Anlageteilen durch-
gefuhrt. Der Aufbau und die ggf. erforderliche Justage erfolgt nach den Angaben der
Installations-/Montageanleitung des Herstellers.

Der Hersteller muss einen vollstandigen Funktions-Priifaufbau zur Verfligung stellen inkl.
MZ, Netzwerk und AE. Diese kdnnen als Simulations-Gerate und/oder —Netzwerk bereit-
gestellt werden.

Hinweis: Fiir MZ kénnen auch funktionsgleiche Nachbildungen nach Riicksprache mit
dem Priiflabor zur Verfligung gestellt werden.

Abweichungen hiervon kdnnen im Einzelfall vereinbart werden. Wenn zusatzliche Einrich-
tungen (Beispiel: eine Nachbildung oder ein programmierbares Gerat) vom Hersteller
geliefert werden, missen Anschlusszeichnungen, Beschreibung der Betriebsweise und
Anleitungen fir die Handhabung verflgbar sein.

Alle Eingangssignale/-meldungen (z. B. Eingédnge oder BUS-Linien von der Zentrale) mis-
sen entsprechend den Herstelleranweisungen ordnungsgemaf} angeschlossen werden.

13.2.3 Anzahl der Priifaufbauten

Wenn nicht anders zwischen Hersteller und Priflabor abgestimmt, muss mindestens ein
Prifaufbau geliefert werden. Zwei weitere Prifaufbauten missen fir die Umweltprifun-
gen, und falls durchfiihrbar nach Absprache mit dem Priflabor im verringertem Ausbau,
zur Verfugung gestellt werden.

13.2.4 Reduzierte Funktionspriifung

Bei der Durchflihrung der Umweltprifungen wird eine reduzierte Funktionsprifung ange-
wandt.

Zum Nachweis, dass die UE (in Verbindung mit einer zugeordneten AA) wahrend oder
nach vorgegebenen Umweltbedingungen ordnungsgemaf funktioniert, ist es erforderlich,
mindestens eine Alarmibertragung an der AA auszulésen und die ordnungsgemalle
Ubertragung des (ibertragenen Alarms zu verifizieren.

Bei Prufungen des Betriebs im festgelegten Bereich der Umwelt- und EMV-Bedingungen,
darf die UE keine Alarm-, Sabotage-, Stérungs- oder andere -Signale oder -Meldungen
generieren oder ihren Zustand andern und muss in der Normalfunktion weiterarbeiten.

Bei Dauerpriifungen muss die UE die eingeschréankte Funktionspriifung nach der Bean-
spruchung in dem festgelegten Bereich der Umweltbedingungen durchlaufen.
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Hinweis: Die vereinfachte Funktionsprifung schliel8t die Ubertragung von mindestens
einem Alarm und die Uberpriifung, ob die Ubertragung einwandfrei und erfolgreich erfolg-
te, ein.

Wenn die Energie fir eine UE von einer eingebauten Energiequelle der Ausfiihrungsty-
pen 1 oder 2 geliefert wird, muss die vereinfachte Funktionspriifung bei Nominalwert der
EEQ und der AEQ bei einem Wert von mindestens 80 % der vollen Kapazitat durchge-
fuhrt werden, wobei die Anschlisse den Herstelleranweisungen entsprechen mussen.

Wenn UE eine Energieversorgung des Ausfilhrungstyps 3 erfordern, muss der Energie-
speicher bei mindestens 80 % der vollen Kapazitat liegen.

Wenn die UE von einer separaten Energiequelle mit Energie versorgt werden soll, muss
die vereinfachte Funktionsprifung mit einer Energieversorgung mit ausreichendem Strom
bei Nominalspannung entsprechend der Herstellerdokumentation erfolgen.

13.2.5 Dokumentation

Die Produktdokumentation ist bereitzustellen. Wenn zusatzliche Einrichtungen (Beispiel:
eine Nachbildung oder ein programmierbares Gerat) vom Hersteller geliefert werden,
missen Anschlusszeichnungen, Beschreibung der Betriebsweise und Anleitungen fir die
Handhabung verfiigbar sein.

14  Prifungen der Funktion

Spezielle Anwendungen kénnen zusétzliche Prifungen der UE erfordern. Wenn solche
Merkmale angeboten werden, mussen sie vom Hersteller zum Zeitpunkt der Prifung
festgelegt sein.

Der Zweck der Funktionspriifung ist, die Ausfilhrung der geforderten Funktionen der UE
nachzuweisen.

Hinweis: Wenn mehr als eine Ein- und/oder Zweiwege-Kategorie unterstiitzt wird, muss nur
die Ein- und/oder Zweiwege-Kategorie mit den héchsten Anforderungen gepriift werden.

14.1  Priifung der Zugangsebenen und Berechtigungen

14.1.1 Zugangsebenen

Mit der Prifung wird festgestellt, ob die UE nachweislich die geforderten Zugangsebenen
mit den entsprechenden Bedienfunktionen und den geforderten Eigenschaften zur Verfi-
gung stellt.

Es wird geprift, ob der Zugang zur Bedienung der zulassigen Funktionen in Abhangigkeit

von der Zugangsebene gewahrt und ob der Zugang zu den Funktionen der unzulassigen
Funktionen in Abhangigkeit von der Zugangsebene verwehrt wird.
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Annahme-/Zuriickweisungs-

ebene 1 verset-
zen

Schritt | Prufbedingung Priifverfahren Messung/Beobachtung kriterien

1 Erstinbetriebnah- | Inbetriebnahme, Aufzeichnung, ob die Die Prufung ist bestanden,
me der UE (ohne |ohne den Default- komplette Inbetriebnahme | wenn die Inbetriebnahme ohne
vorige Inbetrieb- | schlussel zu andern | moglich ist vorherige Anderungen des
nahmevorgange) Defaultschlissels nicht abge-

schlossen werden kann.

2 UE muss ent- Bei Zugangsebene | Uberwachen der Reaktion | Die Priifung ist bestanden,
sprechend der 1 Versuch, alle wenn die Messung mit Tabel-
Herstelleranga- Bedienfunktionen le 4-2 Ubereinstimmt und keine
ben in einem und Steuerungen Anzeigen in ZE 1 vorhanden
funktionsfahigen | entsprechend Ta- sind.

Zustand aufge- belle 4-2 durchzu-
baut sein fihren

3 Wie in Schritt 2 Wiederholung von | Uberwachen der Reaktion | Die Priifung ist bestanden,
Schritt 2 jedoch mit wenn die Messung mit Tabel-
Zugangsebene 2 le 4-2 Ubereinstimmt.

4 Wie in Schritt 2 Wiederholung von | Uberwachen der Reaktion | Die Priifung ist bestanden,
Schritt 2 jedoch mit Aufzeichnung, wenn der | Wenn die Messung mit Tabel-
Zugangsebene 3 Zugang zur Ebene 3 nur le 4-2 und Abschnitt 4.1.2

erlaubt ist, wenn durch tbereinstimmt.
einen Nutzer der Ebene 2
freigegeben ist.

5 Wie in Schritt 2 Wiederholung von | Uberwachen der Reaktion | Die Priifung ist bestanden,
Schritt 2, jedoch mit Aufzeichnung, wenn der | Wenn die Messung mit Tabel-
Zugangsebene 4 Zugang zur Ebene 4 nur le 4-2 und Absatz 4.1.2 Gber-

erlaubt ist, wenn durch einstimmt.
einen Nutzer der Ebene 3
freigegeben ist.

6 Wie in Schritt 2 Versuch, mit einem | Aufzeichnung, ob der Die Prufung ist bestanden,
falschen Schllssel | Zugang verhindert wird wenn kein Zugang maoglich ist.
dreimal innerhalb
von 60s einen
Zugang zu bekom-
men

7 Zustand nach Nach einer Warte- | Aufzeichnung, ob der Die Prufung ist bestanden,
Schritt 6 zeitvon90s £ 5s | Zugang verhindert wird wenn kein Zugang maglich ist.

mit einem glltigen
Code den Zugang
erneut versuchen

8 Herstellernach- Uberpriifen der - Die Prufung ist bestanden,
weis der Qualitéat | Hersteller- wenn der verwendete Algo-
des verwendeten |dokumente rithmus 1 Million Schlissel-
Algorithmus und verschiedenheiten unter-
der Moglichkeit scheiden kann
des Fernzugriffs
mit einem Schlus-
sel von mindes-
tens 1 Million Ver-
schiedenheiten

9 UE in Zugangs- Zugangsebene 1 Beobachten

Tabelle 14-1: Prifung der Zugangsebenen
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14.2  Priifung der Ausfilhrung der Alarmiibertragungswege

Es wird geprift, ob in der vom Hersteller zur Verfligung gestellten Dokumentation, die in
den Richtlinien fur Alarmidbertragungswege VdS 2471-S1 geforderten Kategorien flr
AUW von der UE unterstiitzt werden.

Annahme- und Zurtckweisungskriterium:

Die Prifung gilt als bestanden, wenn die in VdS 2471-S1 geforderten Kategorien fir
AUW von der UE gemal Dokumentation unterstiitzt werden.

14.3  Priifung des Ubertragungsprotokolls

Es wird mit mehreren anerkannten Alarmempfangseinrichtungen (AE) bzw. Alarmemp-
fangssoftware Uberprift, ob eine bestimmungsgemafRe Ubertragung von verschiedenen
Ereignissen zwischen UE und AE erfolgt.

Hierzu wird eine Auswahl der auf dem Markt erhéltlichen AE bzw. AESW nacheinander

mit der zu prifenden UE Uber ein externes 6ffentliches Netzwerk verbunden.

Schritt | Priifbedingung | Priifverfahren Messung/Beobachtung ,Ii\:;;?:;nr:e-IZuruckwelsungs-

1 Allgemeine Be- Ausldsen einer Uberwachen, wenn ein Empfang und Anzeige der
dingung: Es wird | Alarmlbertragung | Alarm von der AE emp- Meldung an der AE sowie
ein Ubertragungs- | von der AA zur UE | fangen wurde, dass ein Empfang und Anzeige der
weg zu einer Quittierungssignal von der | Quittierung an der UE/AA.
anerkannten AE UE entsprechend den
bzw. AESW uber Anforderungen in
ein externes Netz- VdS 2471-S1 empfangen
werk aufgebaut wurde.
und konfiguriert.

Die AA wird mit
der UE bestim-
mungsgemaf
verbunden.

2 Wie oben mit Ausldsung einer Uberwachen, wenn ein Empfang und Anzeige der
zurlickgesetzten | Sabotagemeldung | Alarm von der AE emp- Meldung an der AE sowie
Ausgangen an von der AA zur UE | fangen wurde, dass ein Empfang und Anzeige der
der AA Quittierungssignal von der | Quittierung an der UE/AA.

UE entsprechend den
Anforderungen in

VdS 2471-S1 empfangen
wurde.

3 Wie oben mit Auslésen einer Uberwachen, ob ein Die UE darf kein Quittierungs-
zurlickgesetzten | Stérungsmeldung Quittierungssignal von der | signal an die AA senden.
Ausgangen an UE zur AA gesendet
der AA wurde.

4 Wiederholen der Schritte 1-3 mit weiteren anerkannten AE bzw. AESW, wenn mdglich.

Tabelle 14-2: Priifung des Ubertragungsprotokolls

Darlber hinaus wird geprift, ob der Hersteller die Konformitat mit den von ihm It. Doku-
mentation implementierten Ubertragungsprotokollen, schriftlich bestatigt.

Annahme- und Zurtickweisungskriterium:

Die Prifung gilt als bestanden, wenn die ordnungsgemafie Implementierung des Proto-
kolls VdS 2465, oder eines vergleichbaren Protokolls bestatigt wird.
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14.4

Prifung des Verfahrens fiir den Quittierungsbetrieb

Es wird geprift, ob das verwendete Verfahren zum Durchreiche-Betrieb die Anforderun-
gen geman Absatz 4.4.2 erflillt.

Die Priifung umfasst das Auslésen eines Alarms von der AA zur UE und die Uberwa-
chung, ob eine Quittierung erfolgt.

Annahme-/Zuriickweisungs-

ten der UE entspre-
chend den Anwei-
sungen in der Do-
kumentation und
Wiederherstellen
des AUA-Normal-
betriebes

Schritt | Priifbedingung Priifverfahren Messung/Beobachtung kriterien
1 Allgemeine Be- Auslésen einer Uberwachen, wenn ein Das Quittierungssignal muss
dingung: Die AA | AlarmUbertragung | Alarm von der AE emp- von der AA nach einem er-
ist mit der UE von der AA zur UE | fangen wurde, dass ein folgreichen Empfang des
verbunden. Die Quittierungssignal von der | Alarms in der AE (bertragen
UE ist firr das UE entsprechend den werden.
Durchreiche- Anforderungen in
Verfahren konfi- VdS 2471-S1 empfangen
guriert. Die AUA wurde.
ist funktionsfahig
und geman
VdS 2471-S1
konfiguriert.
2 Allgemeine Be- Wie oben Uberwachen, ob ein Die UE darf kein Quittierungs-
dingung und die Quittierungssignal von der | signal an die AA senden.
AUA ist nicht UE zur AA gesendet
verbunden wurde.
Z. B durch sicher-
stellen, dass
keine Alarmuber-
tragung von der
UE zur AE még-
lich ist.
3 Allgemeine Be- Auslésen einer Uberwachen, ob ein Die UE darf kein Quittierungs-
dingung und die | AlarmUbertragung | Quittierungssignal von der | signal an die AA senden.
AUA ist funktions- | von der AA zur UE | UE zur AA gesendet
fahig und gemal | ynterbrechen der wurde.
VdS 2471-S1 AUA, nachdem der
konfiguriert Alarm zur UE Uber-
tragen wurde;
Sicherstellen, dass
der Alarm von der
AE weder empfan-
gen noch quittiert
wurde
4 Wie nach Schritt 3 | Aus- und Einschal- | Uberwachen, ob der In der AE darf kein Alarm

vorher ausgel6ste Alarm
(Prifung Nr. 3) durch die
AE empfangen wurde.

empfangen werden.

Wenn die AA den in Schritt 3
ausgeldsten Alarm wiederholt,
muss die AE diesen Alarm
empfangen und die UE muss
ein Quittierungssignal zur AA
tibertragen. Die Uberwachung
eines Versuchs der AA, die
Ubertragung zu wiederholen,
ist fur die Annahme entschei-
dend.

Tabelle 14-3: Prufung des Quittierungsbetriebes
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14.5 Prifung des Meldungsverlusts

Durch gleichzeitige Auslésung von unterschiedlichen Meldungen wird geprift, ob Mel-
dungen und Informationen verlorengehen und/oder verfalscht werden.

Zu diesem Zweck werden bei einer parallelen Schnittstelle alle vorhandenen Eingénge
gleichzeitig angesteuert.

Annahme- und Zurtickweisungskriterium:

Die Prifung gilt als bestanden, wenn festgestellt wird, dass keine Meldungen verlorenge-
gangen sind.

14.6  Priifung zur Wiederholung von Meldungen

Es wird geprift, ob die Ubertragung der Meldung so oft wiederholt wird bis sie ordnungs-
gemal auf Anwendungsebene quittiert wurde. Eine Negativquittierung muss spatestens
nach 240 s angesteuert werden, sofern die Meldung nicht quittiert wurde.

Annahme- und Zurtckweisungskriterium:

Die Priifung gilt als bestanden, wenn die Negativquittierung nach erfolgloser Ubertragung
spatestens nach 240 s erzeugt wurde.

14.7 Prifung zum Ereignisspeicher
Es wird geprift, ob die in Abschnitt 4.7 aufgeflihrten Ereignisse aufgezeichnet werden.

Priifung 1:

Je nach Kategorie des Ubertragungsweges (SP4 oder DP4) muss hierzu jeweils ein Er-
eignis der in Abschnitt 4.7 aufgefiihrten Ereignisse ausgeldst werden.

Annahme- und Zurickweisungskriterium:

Alle geforderten Ereignisse erssen im Ereignisspeicher aufgezeichnet werden. Bei DP4
mussen Ausfalle der beiden Ubertragungswege separat aufgezeichnet werden.

Priifung 2:

Es werden weitere Ereignisse ausgeldst, bis die Anzahl von 1000 Ereignissen Uberschrit-
ten ist.

Annahme- und Zurtickweisungskriterium:

Alle geforderten Ereignisse miissen im Ereignisspeicher aufgezeichnet werden. Die letz-
ten Ereignisaufzeichnungen mussen korrekt eingetragen worden sein.

Priifung 3:

Es wird ein Ereignis erzeugt, das gemal Abschnitt 4.7 nicht im Ereignisspeicher aufge-
zeichnet werden muss (nicht-verbindliches Ereignis wie z. B. technische Meldung).

Annahme- und Zuruckweisungskriterium:

Es dirfen keine Ereignisse im Ereignisspeicher tberschrieben werden, die gemal Ab-
schnitt 4.7 verbindlich sind.
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Priifung 4:

Die Prifung umfasst die Erzeugung von Ereigniseintragen, deren Zeitstempel jeweils mit
einer Referenzzeit verglichen wird. Es wird ein Ereignis erzeugt. Die Eintragung im Er-
eignisspeicher und dessen Abweichung zur Referenzzeit muss gemessen und aufge-
zeichnet werden.

Annahme- und Zurlckweisungskriterium:

Es muss ein Ereigniseintrag mit einer minimalen Auflésung von 1 s und einer Abwei-
chung von weniger als 5 s in Relation zur Referenzzeit vorhanden sein.

Priifung 5:

Wiederholung der Prufung 4 (Erzeugung eines 2. Ereignisses) nach einer Wartezeit von
72 h.

Annahme- und Zurtckweisungskriterium:

Es muss ein Ereigniseintrag mit einer minimalen Auflosung von 1's und einer Abwei-
chung von weniger als 5 s in Relation zur Referenzzeit vorhanden.

Prifung 6:
Nach mindestens 72 Stunden wird die Eintragung eines Ereignisses wiederholt.
Annahme- und Zuriickweisungskriterium:

Es muss ein Ereigniseintrag vorhanden sein, dessen Abweichung zur Referenzzeit ge-
genuber der Messung in Priifung 4 sich nicht um weniger als + 5 s verandert hat.

Priifung 7:

Es wird gepriift, ob ein Totalausfall der Energieversorgung der UE nicht dazu fiihrt, dass
die Eintrédge geldscht bzw. verandert werden. Hierzu wird die Energieversorgung ein- und
ausgeschaltet.

Annahme- und Zurtckweisungskriterium:

Alle Ereignisse sind noch erhalten und korrekt gespeichert.

Priifung 8:

Es wird gepruft, ob der Zugriff auf den Ereignisspeicher nur in Zugangsebene 3 mdglich
ist und die Eintrage nicht geldscht oder verandert werden kénnen.

Hinweis: Die Priifung kann anhand der vom Hersteller beschriebenen Methodik durchge-
flihrt werden.

Annahme- und Zurickweisungskriterium:

Der lesende Zugriff auf den Ereignisspeicher darf nur in ZE 3 moglich sein.
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14.8 Priifung von Testmeldungen

Es wird geprift, ob die UE automatisch Testmeldungen an diejenigen AE senden kann,
die fur den Empfang der Einbruch-/Uberfallmeldungen vorgesehen sind.

Hiergu wird eine Verbindung Uber eine Teststrecke (unter Einbeziehung eines anerkann-
ten Ubertragungsweges) zu einer AE aufgebaut und der Empfang von Testmeldungen an
der AE protokolliert.

Annahme- und Zurtckweisungskriterium:

Es mussen Testmeldungen bei der AE eingehen, deren gemessener zeitlicher Abstand
nicht die geforderte Meldungszeit gemaR VdS 2471-S1 fiir die entsprechende Ubertra-
gungswegkategorie Uberschreitet.

AuRerdem wird geprift, ob bei einem simulierten Fehler des AUW eine Stérungsmeldung
erfolgt.

Annahme- und Zurickweisungskriterium:

Die Prifung ist bestanden, wenn nach einem simulierten Fehler eine Stérungsmeldung
spatestens nach der in VdS 2471-S1 geforderten Stérungszeit erzeugt wird.

Ist die Ubertragung einer Testmeldung nicht erfolgreich (nach x Versuchen), ist der zuge-
horige AUW gestort.

Die Stérung wird dann zuriickgesetzt, wenn Uber den gestérten AUW eine Meldung er-
folgreich Ubertragen wurde.

Hinweis: Die Scharfschaltverhinderung (Zwangsldufigkeit) bei Zweiwegelibertragung
kann gemal3 VdS 2311 verzégert erfolgen.

14.9  Priifungen der Stérungserkennung der UE

Durch eine Simulation der entsprechenden Stérungszustdnde wird geprift, inwiefern
Storungen erkannt und gemeldet werden.

Priifung 1:

Es wird geprift, ob die UE mit programmgesteuerter serieller Datenverarbeitung Verar-
beitungsfehler erkennt und darauf reagiert.

Die Priifung besteht darin, einen Fehler in der Verarbeitung und Uberwachung zu erzeu-
gen und zu uberwachen, ob korrekte Anzeigen und Ausgaben erfolgen.

Der Hersteller muss angeben, wie ein Verarbeitungsfehler fur Prufzwecke erzeugt wer-
den kann.
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Schritt | Priifbedingung Priifverfahren Messung/Beobachtung ;:rl;tr;ir::e-IZuruckwelsungs-
1 Die UE muss in Ein Ausfall der Beobachten der Anzeige | Die Stérung muss optisch
betriebsbereitem Verarbeitungs- angezeigt werden, wenn die
Zustand sein, wobei | funktion wird UE ihren Betrieb nicht inner-
alle Ein- und Aus- simuliert. halb von 60s wieder aufge-
gange im Normal- nommen hat.
zustand sind.
2 Aufheben des Beobachten der Anzeige | Die UE muss ihren vorherigen
Fehlermodus und | und des Ereignis- Betriebszustand wieder ein-
Durchfiihren der | speichers nehmen, wenn der Versuch
reduzierten Funk- des Prozessors wieder zu
tionsprufung starten, erfolgreich war. Die
reduzierte Funktionsprifung
muss erfolgreich abgeschlos-
sen werden und die Stérung
der Zentrale muss angezeigt
und im Ereignisspeicher
aufgezeichnet werden.

Tabelle 14-4: Priufung der Stérungserkennung

Priifung 2:

Ein Ausfall der Energieversorgung wird simuliert, indem die Spannungsversorgung zur
UE getrennt wird.

Prifung 3:

— Stdérung der Speicherinhaltsiberwachung (anlagenspezifische Daten)

— erkannte Stérungen der AUA (einschlieRlich erfolgloser Testmeldung entsprechend
Abschnitt 4.8)

Der Ausgang fiir Stérungen der UE darf nicht speichernd ausgefihrt sein, d.h. nach Be-
seitigung der Stérung geht der Ausgang automatisch in den Ruhezustand zurtick (Funkti-
on bei erfolglosen Testmeldungen siehe Abschnitt 4.8).

Hinweis: Der Ausgang kann z. B. bei EMA in die Zwangslaufigkeit einbezogen werden,
siehe VdS 2311.

14.10 Inbetriebnahme

Beim Einschalten der Betriebsspannung dirfen Uber die Schnittstelle S, keine undefinier-
ten Meldungen abgesetzt werden. Weiterhin miissen sich alle Ausgénge der UE im Ru-
hezustand befinden.

14.11 Zustandsmeldungen

Die UE muss in der Lage sein, eine Meldung (iber ihren Zustand abzugeben. Nach der
Inbetriebsetzung oder nach einem Wiederanlauf (z. B. Riicksetzung eines ,Watchdogs*
oder manuelles Riicksetzen an der UE) ist der Status der UE automatisch an die be-
troffenen AE zu Ubertragen. Dazu gehdren (sofern vorhanden)

— der Zustand der Meldeeingénge der parallelen Schnittstelle S1
— die in der UE erzeugten Meldungszustéande (z. B. Stérung Energieversorgung)
— der Zustand der seriellen Schnittstelle S1

Die Statusabfrage kann auch von einer AE aus erfolgen.
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14.12 Ausfall der Betriebsspannung

Wird die UE vom ansteuernden Gerét (z. B. Melderzentrale) mit Energie versorgt, wird
gepruft, ob bei Ausfall der Energie eine zur Alarmauslésung fihrende Stérung der Ener-
gieversorgung der UE spatestens bei der Wiederkehr der Energieversorgung an der UE
zumindest fur den Errichter erkennbar ist (z. B. ,Gerateneustart®).

Annahme- und Zurtickweisungskriterium:
Die Prifung ist bestanden, wenn spatestens bei der Wiederkehr der Energieversorgung

an der UE eine Unterbrechung der Energieversorgung zumindest fir den Errichter er-
kennbar ist (z. B. ,Gerateneustart®).

14.13 IT-Sicherheit in IP-Netzen (z. B. TCP/IP)
14.13.1 Allgemein

Es wird geprift, ob der Hersteller zur Erreichung der Informationssicherheit beim Betrieb
der UE den in einschlagigen Publikationen dokumentierten Stand der Technik (z. B. BSI
Technische Richtlinien 02102-1, NIST SP800-57) nachweislich herangezogen hat. Hierzu
wird die vom Hersteller zur Verfiigung gestellte Dokumentation geprift, ob diese eine
vollstandige und auf die folgenden Punkte (Abschnitt 14.14) zielgerichtete/detaillierte
Beschreibung der implementierten Funktionen aufweist.

14.13.2 Sichere Konfiguration

Priifung 1:

Es wird anhand der Dokumentation und bei der Konfiguration der UE gepriift, ob im nicht
konfigurierten Zustand gedffnete Ports (z. B. fir den Fernzugriff) vorhanden sind.

Annahme- und Zurtckweisungskriterium:

Die Prifung ist nicht bestanden, wenn festgestellt wird, dass im unkonfigurierten Zustand
geoffnete Ports vorhanden sind.

Priifung 2:

AuRerdem wird gepriift, ob nach Ruckstellen auf Werkskonfiguration die zuletzt verwen-
dete Firmware aktiv bleibt.

Annahme- und Zurickweisungskriterium:

Die Prifung ist bestanden, wenn festgestellt wird, dass nach Riickstellen auf Werkskonfi-
guration die zuletzt verwendete Firmware aktiv ist.

Priifung 3:

Far den Fall, dass eine Mdglichkeit zur Sicherung und Wiederherstellung der Konfigurati-
on besteht, wird geprift, ob die entsprechenden Konfigurationsinformationen vor unauto-
risiertem Zugriff geschitzt sind.

Annahme- und Zurtickweisungskriterium:
Die Priufung ist bestanden — fiir den Fall, dass eine Mdglichkeit zur Sicherung und Wie-

derherstellung der Konfiguration besteht — wenn die entsprechenden Konfigurationsin-
formationen vor unautorisiertem Zugriff geschutzt sind.
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14.13.3 Diensteblockade (Denial of Service)

Es wird geprift, ob ein Denial-of-Service-Angriff an einer UE-Netzwerkschnittstelle dazu
fihrt, dass weitere Schnittstellen negativ beeinflusst werden. Hierzu wird ein Denail-of-
Service-Angriff an einer Schnittstelle erzeugt (simuliert) und beobachtet, ob andere
Netzwerkschnittstellen weiterhin funktionsfahig bleiben. Nach Beendigung eines Denial-
of-Service-Angriffes muss die UE unmittelbar wieder in den bestimmungsgemaRen Be-
triebszustand tbergehen.

Annahme- und Zurtickweisungskriterium:

Die Prifung ist bestanden, wenn bei einem Denial-of-Service Angriff an einer UE-
Netzwerkschnittstelle alle weiteren Schnittstellen nicht negativ beeinflusst werden und die
UE nach dem Denial-of-Service-Angriff in den bestimmungsgemalen Betrieb zuriickkehrt.

AuRerdem wird gepruft, ob im Fall eines Denial-of-Service-Angriffs an der Schnittstelle S,
eine Stérung der AUA erkannt wird und diese entsprechend der gewahlten Kategorie
(siehe VdS 2471-S1) zu einer Storungsmeldung fihrt.

Annahme- und Zurlckweisungskriterium:

Die Prufung ist bestanden, wenn bei einem Denial-of-Service Angriff an einer UE-
Netzwerkschnittstelle die Stérung der AUA erkannt wird und diese entsprechend der ge-
wahlten Kategorie (siehe VdS 2471-S1) zu einer Stérungsmeldung flhrt.

14.13.4 Anforderungen an die gesicherte Ubertragung

Es wird gepriift, ob die UE eine gesicherte Ubertragung mittels eines hierfiir geeigneten
Protokolls unterstitzt. Die entsprechenden Anforderungen sind in den Richtlinien
VdS 2465-2, Abschnitt 4.3 beschrieben. Werden andere z. B. herstellerspezifische Uber-
tragungsprotokolle verwendet, missen diese gleichwertige Sicherheitsmalnahmen erfiil-
len und der Hersteller muss in seiner Dokumentation beschreiben, wie die Ubereinstim-
mung mit den Anforderungen erreicht wird.

Annahme- und Zurtuckweisungskriterium:
Die Prifung ist bestanden, wenn das Protokoll VdS 2465-2 unterstutzt wird, oder wenn

gleichwertige Sicherheitsmallnahmen entsprechend Abschnitt 4.3 der VdS-Richtlinien
VdS 2465-2 im Protokoll vollstéandig und konsistent implementiert wurden.

14.14 Schlusselwechsel und -speicherung

Priifung 1:

Es wird geprift, ob die UE in der Lage ist, auf Anforderung der Alarmempfangseinrich-
tung (AE) automatisch einen Schllisselwechsel vorzunehmen.

Annahme- und Zurickweisungskriterium:

Die Priifung ist bestanden, wenn die UE in der Lage ist, auf Anforderung der Alarmemp-
fangseinrichtung (AE) automatisch einen Schlisselwechsel vorzunehmen.

Priifung 2:

Es wird gepriift, ob die Speicherung der verwendeten Ubertragungsschliissel innerhalb
der UE auf nichtflichtigen Speicherelementen erfolgt und diese nicht ausgelesen werden
kénnen.
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Annahme- und Zurtuckweisungskriterium:
Die Priifung ist bestanden, wenn die Speicherung der verwendeten Ubertragungsschlis-

sel innerhalb der UE auf nichtfliichtigen Speicherelementen erfolgt und diese nicht aus-
gelesen werden kénnen.

14.15 Funktionsiiberwachung/Uberwachung der Verarbeitung

Es wird gepriift, ob UE mit programmgesteuerter serieller Datenverarbeitung Verarbei-
tungsfehler erkennt und darauf reagiert.

Die Priifung besteht darin, einen Fehler in der Verarbeitung und Uberwachung zu erzeu-
gen und zu Uberwachen, ob korrekte Anzeigen und Ausgaben erfolgen.

Der Hersteller muss angeben, wie ein Verarbeitungsfehler fiir Prifzwecke erzeugt wer-
den kann.

Annahme-/Zuriickweisungs-

Schritt | Priifbedingung

Priifverfahren

Messung/Beobachtung

kriterien

1 Die UE muss in

Ein Ausfall der

Beobachten der Anzeige

Die Stérung muss optisch

unscharfem Zu- Verarbeitungs- angezeigt werden und tber
stand sein, wobei funktion wird fur die Schnittstelle S; und S,
alle Ein- und Aus- | 11 s simuliert. weitergegeben werden, wenn
gange im Normal- die UE ihren Betrieb nicht
zustand sind. innerhalb von 60 s wieder
aufgenommen hat.
2 Aufheben des Beobachten der Anzeige | Die UE muss ihren vorherigen

Betriebszustand wieder ein-
nehmen, wenn der Versuch
des Prozessors wieder zu
starten, erfolgreich war. Die
reduzierte Funktionspriifung
muss erfolgreich abgeschlos-
sen werden und die Stérung
der UE muss angezeigt und
im Ereignisspeicher aufge-
zeichnet werden.

Fehlermodus und
Durchfiihren der
reduzierten Funk-
tionspriufung

und des Ereignis-
speichers

Tabelle 14-5: Prifung der Funktionsiberwachung
14.16 Betriebliche Anforderungen

14.16.1 Betriebsspannungsverhalten

Es wird geprift, ob der Hersteller in den technischen Unterlagen die Betriebsspannung und
den Betriebsspannungsbereich (mindestens Nennspannung Uy £25%) spezifiziert hat.

Der Betriebsspannungsbereich wird mit einer Prifung "B1b" gepruft. Vor und nach der
Beeinflussung erfolgt jeweils eine reduzierte Funktionsprifung. Wahrend der Beeinflus-
sung darf sich der Zustand der UE nicht andern (z. B. keine Meldung ausgeldst werden).

Der Betriebsspannungssprung der Systemspannung wird mit einer Prifung "B2b" gepriift;
vor und nach der Beeinflussung erfolgt jeweils eine reduzierte Funktionsprifung. Wah-
rend der Beeinflussung darf sich der Zustand der UE nicht &ndern.

Annahme- und Zurlckweisungskriterium:

Die Prufung ist bestanden, wenn die bestimmungsgemafe Funktion vor, wahrend und
nach der Beeinflussung erhalten bleibt.
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14.16.2 Welligkeit der Betriebsspannung

Die UE wird mit einer Betriebsspannung von 12,0V (24,0 V) betrieben. Die Betriebs-
spannung ist mit einer sinusformigen Spannung (Frequenz = 100 Hz) mit einer Amplitude
von 1,0 Vss (2,0 Vss) uberlagert. Bei anderen Betriebsspannungen sind die Angaben des
Herstellers mafigebend.

Wahrend der Beeinflussung darf keine Zustandsanderung (z. B. keine Meldung) erfolgen;
weiterhin miissen die Eigenschaften der UE auch bei Vorhandensein der iberlagerten
sinusférmigen Spannung erhalten bleiben.

Vor und nach der Beeinflussung erfolgt jeweils eine reduzierte Funktionsprifung.

Annahme- und Zurtuckweisungskriterium:

Die Priufung ist bestanden, wenn die bestimmungsgemale Funktion vor und nach der
Beeinflussung erhalten bleibt.

14.16.3 Priifung der Stromaufnahme

Die Stromaufnahme wird Uber einen Zeitraum von einer Stunde mittels einer digitalen
Messwertaufzeichnung (mindestens ein Messwert pro Sekunde) aufgezeichnet. Danach
wird mindestens ein Alarm ausgeldst. Anhand der Messwerte wahrend des Messzeitrau-
mes und der Alarmauslosung werden die Ruhestromaufnahme und die maximale Strom-
aufnahme ermittelt.

Annahme- und Zurickweisungskriterium:

Die Prifung ist bestanden, wenn die Stromaufnahme innerhalb einer Toleranz von 5 %
um die angegebenen Werte des Herstellers liegt.

14.16.4 Betriebsbereitschaft nach Anlegen der Betriebsspannung

Es wird gepriift, ob die UE innerhalb von 120 s nach dem Anlegen der Betriebsspannung
betriebsbereit ist und einen sicheren Funktionszustand eingenommen hat.

Annahme- und Zurtickweisungskriterium:
Die Priifung ist bestanden, wenn die UE die bestimmungsgemaRe Funktion gewahrleistet

und innerhalb von 120 s nach Anlegen der Betriebsspannung einen sicheren Betriebszu-
stand eingenommen hat.

14.17 Prifung der Betriebs- und Bedienungssicherheit

14.17.1 Schutzart

Fir den Fall, dass die UE in einem eigenen Geh&use untergebracht ist (Typ X), wird ge-
pruft, ob dieses gegen das Eindringen von Fremdkorpern gemaf DIN EN 60529 — IP 3x
geschutzt ist.

Annahme- und Zurtckweisungskriterium:

Die Prufung ist bestanden, wenn die Schutzart IP3x gemafd DIN EN 60529 erreicht wird.
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14.17.2 Priifung der Stabilitat (Typ X)

Es wird gepriift, ob das Gehause von UE vom Typ X stabil ausgefiihrt ist und Deckel
stabil angebracht sind (z. B. durch Verschraubung).

Annahme- und Zurlckweisungskriterium:

Die Priufung ist bestanden, wenn das Gehause aus Metall oder einem vergleichbaren
Material ausgefiihrt ist, und Deckel fest angebracht (z. B. mittels Verschraubung) sind.

14.17.3 Ortsfeste Montage, Befestigung

Es erfolgt eine Sicht- und Funktionspriifung, ob die UE so ausgefiihrt ist, dass eine orts-
feste Montage und eine praxisgerechte Installation mdglich ist. Ist fur die Installation Spe-
zialwerkzeug erforderlich, wird geprift, ob entsprechendes Werkzeug vom Hersteller der
Gerate zur Verfugung gestellt wird.

Annahme- und Zurtickweisungskriterium:

Wenn eine praxisgerechte Installation moglich ist, und die hierfiir nétigen Informationen
und notwendigen Werkzeuge bereitgestellt wurden, ist diese Anforderung erflllt.

14.17.4 Anzeigen (Option mit Anforderungen)
14.17.41 Konzentrierte Anzeigen

Es wird gepruft, ob bei der Verwendung von konzentrierten Anzeigen mindestens folgen-
de Ubergeordnete Anzeigen (Sammelanzeigen) vorhanden sind:

— Betrieb
— (Sammel-) Meldung
—  (Sammel-) Stérung

Es wird auBerdem gepriift, ob bei konzentrierten Anzeigen Einbruch- und Uberfallmel-
dungen Vorrang vor anderen Meldungen, z. B. ,Stérung® und weiteren Informationen,
z. B. ,Abschaltung“ haben und ob erkennbar ist, wenn mehr Informationen vorhanden
sind, die nicht unmittelbar angezeigt werden kénnen.

Annahme- und Zurtckweisungskriterium:

Die Prufung ist bestanden, wenn die geforderten Ubergeordneten Anzeigen vorhanden
sind. Bei Vorhandensein konzentrierter Anzeigen ist die Prufung bestanden, wenn Ein-
bruch- und Uberfallmeldungen vorrangig angezeigt werden, und wenn erkennbar ist,
dass Informationen nicht unmittelbar angezeigt werden kénnen, und diese auf Abruf zur
Anzeige gebracht werden kdnnen.

14.17.4.2 Priifung der Sichtbarkeit von Anzeigen
Bei einer Beleuchtungsstarke von 500 Lux wird jeweils durch Begutachtung in 3 m Ab-
stand und den Winkeln 0°, + 22,5° und - 22,5° zur Senkrechten zur UE-Vorderseite ermit-

telt, ob zumindest die optischen Sammelanzeigen eindeutig erkennbar sind.

Fir alle anderen Anzeigen wird die Priifung bei 50 Lux, 200 Lux und 1000 Lux und einem
Abstand von 1 m und einem Abstrahlwinkel von + 22,5° durchgefihrt.
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Annahme- und Zurtuckweisungskriterium:
Die Prifung ist bestanden, wenn die (Sammel-)Anzeigen erkennbar sind.
14.17.4.3 Priifung der Lautstérke der akustischen Anzeigen

Es wird entsprechend DIN 45633 gemessen, ob akustische Anzeigen eine Mindestlaut-
starke von 60 dB(A) in 1 m Abstand vom jeweiligen Signalgeber aufweisen.

Annahme- und Zurtickweisungskriterium:

Die Prifung ist bestanden, wenn die gemessene Lautstarke den geforderten Schall-
druckpegel aufweist.

14.17.5 Schalter/Relais

Fir den Fall, dass Schalter und/oder Relais in der UE verbaut sind, wird geprift, ob diese
gegen das Eindringen von Fremdkdrpern gemaf DIN EN 60529 — IP 5x geschiuitzt sind.

Annahme- und Zurtckweisungskriterium:

Die Prifung ist bestanden, wenn Schalter und Relais die Schutzart IP5x gemafd
DIN EN 60529 nachweislich (z. B. anhand der Dokumentation) erfiillen.

14.17.6 Anschluss- und Einstellelemente

Es wird geprift, ob Anschluss- und Einstellelemente gekennzeichnet und fir den Errich-
ter gut zuganglich sind und diese fiir den Betreiber der Anlage nicht frei zuganglich sind,
beispielsweise durch Abdeckungen gegen unbefugtes Betatigen gesichert sind.

Annahme- und Zuruckweisungskriterium:

Die Prufung ist bestanden, wenn die Anschluss- und Einstellelemente eindeutig gekenn-
zeichnet sind und fur den Errichter gut zuganglich, jedoch fir Anwender der ZE1 nicht frei
zuganglich sind.

14.17.7 Beschriftung

Es wird geprift, ob die Funktion von Anzeige- und Bedienelementen aus der Beschriftung
der UE eindeutig hervorgehen. Anzeigen und Abkirzungen, insbesondere solche alpha-
numerischer Art, missen logisch gestaltet und einfach zuzuordnen sein.

Annahme- und Zurlckweisungskriterium:
Die Prifung ist bestanden, wenn sich Anzeige- und Bedienelemente anhand ihrer Be-

schriftung eindeutig ihrer Funktion zuordnen lassen und ggfs. verwendete Abklrzungen
logisch gestaltet und einfach zuzuordnen sind.

14.17.8 Plombierbarkeit (Typ X)

Es wird gepriift, ob UE nach der bestimmungsgemaRen Montage plombierbar sind und
ob die Plombierung ausreichend sicher ist (z. B. durch Versuche, die Plombe ohne Zer-
stdrung zu entfernen).
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Annahme- und Zurtuckweisungskriterium:

Lasst sich eine Offnung der Zentrale nicht ohne sichtbare Spuren an der Plombe herbei-
fUhren, gilt die Prifung als bestanden.

14.17.9 Geschirmte Leitungen

Es wird geprift, ob die Zentrale so ausgefihrt ist, dass bei Verwendung von geschirmten
Leitungen die Schirme niederimpedant und betriebssicher angeschlossen werden kdnnen.

Annahme- und Zurlckweisungskriterium:

Die Prifung ist bestanden, wenn bei Verwendung von geschirmten Leitungen der Schirm
niederimpedant und betriebssicher angeschlossen werden kann.

14.17.10 Zugentlastung

Es wird gepruft, ob vorhandene Leitungen und Kabel Uber eine Zugentlastung verfligen.
Hierzu wird an Kabeln und Leitungen 10 s lang mit einer Kraft von 50 N gezogen.

Annahme- und Zurtckweisungskriterium:

Die Priifung ist bestanden, wenn die Zugentlastung der aufgebrachten Zugkraft widersteht.
14.18 Bereitstellung der Funktion

14.18.1 Montage- und Installationsanleitung

Es wird geprift, ob eine deutschsprachige Montage- und Installationsanleitung vorhan-
den ist und ob diese Unterlagen eine Ubersichtliche Darstellung des Montage- und Instal-
lationsvorgangs enthalten.

Weiterhin wird geprift, ob die gemaR Absatz 6.2.1 geforderten Informationen vorhanden sind.

Annahme- und Zurtickweisungskriterium:

Die Prifung ist bestanden, wenn die notwendigen Dokumente und Informationen in ver-
standlicher Form vorhanden sind.

14.18.2 Allgemeine Beschreibung von Aspekten der IT-Sicherheit in der
Dokumentation

Es wird geprift, ob die in Abschnitt 6.2.2 geforderten Angaben zu Aspekten der IT-
Sicherheit in der Dokumentation in einem separaten Abschnitt/Kapitel oder Dokument
vollstandig, nachvollziehbar und eindeutig dargelegt werden.

Annahme- und Zurtickweisungskriterium:

Die Prifung ist bestanden, wenn alle Informationen vollstandig, nachvollziehbar und ein-
deutig in einem separaten Abschnitt, Kapitel oder Dokument dargelegt sind.

14.18.3 Bedienungsanleitung
Es wird geprift, ob flr die Betreiber der EMA eine in deutscher Sprache abgefasste Be-

dienungsanleitung vorhanden ist. Die Anleitung muss eine Ubersichtliche Darstellung und
Erklarung aller fiur den Betreiber wichtigen Bedien- und Anzeigeelemente und fur alle
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Betriebszustadnde der Anlage eindeutige Anweisungen enthalten. Eine Aufzahlung der
geforderten Dokumente enthalt Abschnitt 6.2.1 dieser Richtlinien.

Annahme- und Zurtckweisungskriterium:

Die Prifung ist bestanden, wenn die notwendigen Dokumente und Informationen in ver-
standlicher Form vorhanden sind.

14.19 Prifung zur Sabotagesicherheit

14.19.1 Sabotageschutz

Die Priufung besteht darin, mit Hilfe des Schlagtests zu Gberprifen, ob die Gehduse von
UE des Typs X die Anforderungen zum Sabotageschutz erfillen.

Priifung 1:

Das Gehause der UE wird einer Schlagprifung gemaR Tabelle 7-1 unterzogen.
Annahme- und Zurickweisungskriterium:
Die Prifung ist bestanden, wenn

— das Prifmuster die Anforderungen der reduzierten Funktionspriifung vor, wahrend
und nach der Prifung erfillt

— es keine Anzeichen mechanischer Beschadigung gibt, die den Zugang zu innenlie-
genden Bauteilen des Gehauses der UE erméglichen, aufler wenn ein Sabotagesig-
nal oder eine Sabotagemeldung erzeugt wurde

— es keine Beschéadigung des Gehauses der UE gibt, die eine Zustandsanderung der
EMA/UMA erméglichen wiirde, oder die die Kommunikation Uber die Schnittstellen
verhindern wirde

Prifung 2:

Weiterhin wird geprift, ob

— Anzeige- und Bedienelemente so ausgeflihrt sind, dass sie die Stabilitat des Gehau-
ses nicht schwachen und keine Eingriffe in das Gerat ohne bleibende Formverande-
rung ermoglichen

— Befestigungsschrauben von Baugruppen nach bestimmungsgemaflem Einbau von
auflen nicht erreichbar sind

— das Innere der UE bei bestimmungsgemalRem Betrieb nicht einsehbar ist
— alle Anschlisse innerhalb des Gehauses von UE liegen

— das Offnen des fiir den Betreiber nicht zuganglichen Teils der UE nur mit Hilfsmitteln
(z. B. Schraubendreher, Schliissel) méglich ist

Annahme- und Zurtickweisungskriterium:

Die Priifung ist bestanden, wenn die Ausfiihrung der UE so gestaltet ist, dass alle vorge-
nannten Kriterien erfillt sind.
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14.19.2 Priifung der Sabotageiiberwachung/-erkennung
14.19.2.1 Zugang zum inneren des Gehauses

Es wird geprift, ob es moglich ist, ein Werkzeug wie in Tabelle 7-3 beschrieben in die UE
einzufiihren, wenn diese in ihrer bestimmungsgemafien Lage montiert ist, sowie den
Betrieb der Sabotageerkennung zu verhindern, bevor ein Sabotagesignal oder eine Sa-
botagemeldung erzeugt wurde.

Das Gehause der UE wird mit normalen Mitteln gedffnet und es wird versucht, ein Sabo-
tagewerkzeug in das Prufmuster einzufiihren, ohne eine mechanische Beschadigung
hervorzurufen, bevor die Sabotageerkennung anspricht.

Abhangig von der Uberwachungsmethode wird versucht, die Sabotageerkennung zu
beeinflussen.

Hinweis: Bei der Priifung mit dem Stahldraht darf der Draht wie notwendig verformt werden.
Die Versuche muissen auf 5 min (10 min fir Grad 4) pro Methode beschrankt werden.
Annahme- und Zurtickweisungskriterium:

Die Prifung ist bestanden, wenn das Offnen des Geh&uses der UE nur mit normalen
Mitteln mit dem vom Hersteller angegebenen Verfahren maéglich ist und ein Sabotagesig-
nal oder eine Sabotagemeldung erzeugt wird.

Die Priifung ist nicht bestanden, wenn das Offnen wie in Abschnitt 7.2.1.1 beschrieben
moglich ist, ohne dass ein Sabotagesignal oder eine Sabotagemeldung erzeugt wurde
und dieses Ergebnis mit mindestens zwei von flinf Versuchen reproduzierbar ist.
14.19.2.2 Entfernen von der Montageflache

Die Priifung besteht darin, die UE von ihrer Montagefléache abzuheben und das Prifmus-
ter zu Gberwachen, um festzustellen, ob ein Sabotagesignal oder eine Sabotagemeldung
innerhalb der geforderten Zeit erzeugt wird, wenn der hdchstzuldssige Abstand Uber-
schritten wurde.

Das Prifmuster wird auf einer waagerechten flachen Oberflache platziert.

Das Prufmuster wird senkrecht (90° von der Montageflache) um einen Abstand, der den
in Tabelle 7-4 festgelegten Abstand Ubersteigt, abgehoben, wahrend der Ausgang eines
Sabotagesignals oder einer Sabotagemeldung Gberwacht wird.

Mit einem Blechstreifen, dessen Dimensionen in Tabelle 7-3 festgelegt sind, oder einer
Zange (Dicke 5 mm und 150 mm Lange), wird versucht, die Erkennung des Entfernens
von der Montageflache vor und wahrend der Prifung zu verhindern. Gleiches gilt fur die
Verwendung einer Zange

Die Versuche missen auf 5 min pro Werkzeug beschrankt werden.

Annahme- und Zurtuckweisungskriterium:

Die Prifung ist bestanden, wenn ein Sabotagesignal oder eine Sabotagemeldung vom
Prifmuster erzeugt wird, wenn der in Tabelle 7-4 festgelegte Abstand UGberschritten wird.

Die Prifung ist nicht bestanden, wenn es mit mindestens zwei von fiinf Versuchen repro-
duzierbar moglich ist, die Erzeugung eines Sabotagesignals oder einer Sabotagemel-
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dung durch Verwendung eines fir die Klasse der UE vorgesehenes Werkzeugs wie in
Abschnitt 7.2.1.2 beschrieben, zu verhindern.

14.19.2.3 Priifung auf Ersetzen fiir UE des Grades 4 gemiB EN 50131-10

Der Hersteller muss Informationen liefern, aus denen ersichtlich ist, dass die Uberwa-
chungsmethode den Anforderungen an Ersetzen gemafl EN 50131-1 entsprechen..

Der Hersteller muss Informationen liefern, aus denen ersichtlich ist, dass die Uberwa-
chungsmethode den Zeitanforderungen der EN 50131-1:2006, 8.7.4 entspricht.

Annahme- und Zuruckweisungskriterium:

Die Prifung ist bestanden, wenn die zur Verfigung gestellten Informationen alle geman
EN 50131-1 geforderten Malnahmen zur Uberwachung auf Ersetzen adressieren und
diese die Zeitbedingungen einhalten. Die Priufung ist bestanden, wenn nachgewiesen
wird, dass ein Authentifizierungsverfahren und eine gesicherte Verbindung (Verschlisse-
lung z. B. Advanced Encryption Code 128 Bit oder vergleichbar) verwendet wird.

14.20 Priifung der Schnittstellen
14.20.1 Priifung der Schnittstelle zur Energieversorgung

Es wird geprift, ob eine Schnittstelle zur Energieversorgung mit entsprechend funktions-
sicher ausgefiihrten Anschlussmdglichkeiten vorhanden ist.

Annahme- und Zurtickweisungskriterium:

Die Prifung ist bestanden, wenn eine Schnittstelle zur Energieversorgung mit entspre-
chend funktionssicher ausgefihrten Anschlussmoglichkeiten vorhanden ist.

14.21 Prifung der Schnittstelle fir die Offnungsiiberwachung (Typ X)

Es wird gepriift, ob die UE vom Typ X (iber einen Eingang fiir Kontakte mit folgenden
Eigenschaften verfigt: potenzialfrei ausgefiihrt, im Ruhezustand geschlossen (im Mel-
dungsfall geoffnet) und entsprechend lange gemaf’ der Auswertung eines Sabotagemel-
ders geoffnet bleibt.

Annahme- und Zurlckweisungskriterium:

Die Priifung ist bestanden, wenn eine Schnittstelle zur Offnungsiiberwachung mit den in
den Anforderungen spezifizierten Eigenschaften vorhanden ist.

14.21.1 Parallele Schnittstelle zur Verwendung bei Einbruch-/Uberfall-
meldeanlagen (EMA/UMA)

Es wird gepriift, ob die UE (iber die folgenden parallelen Schnittstellen zur Verwendung in
EMA/UMA verfugt:

— 1x Einbruch-/Uberfallmeldung (Sammelmeldung)
—  1x Uberfall

— 1x Sabotage

— 1x Stérung

— 1x Negativquittierung

- 1x Stérung UE
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Annahme- und Zurtuckweisungskriterium:

Die Priifung ist bestanden, wenn die Schnittstelle mit den in den Anforderungen spezifi-

zierten Eigenschaften vorhanden ist.

AuRerdem kommt die folgende Prifmethode zur Anwendung:

Schritt | Priifbedingung Priifverfahren Messung/Beobachtung Il(-\rr;tr:::Lnr:e-IZuruckwelsungs-
1 Die UE und AA oder | Es wird durch die | Aufzeichnen, wenn eine Die Prufung ist bestanden,
ein gleichwertiger | AA ein Alarm an | Anderung des Uberwa- | wenn eine Anderung des
AA-Schnittstellen- | jedem parallelen | chungskriteriums um Uberwachungskriteriums um
simulator sind tiber | UE-Alarmeingang |+ 40 % als Alarm erkannt |+ 40 % innerhalb von 200 ms
eine parallele AA- erzeugt und zur UE-Netzwerk- erkannt wird
Schnittstelle ver- schnittstelle Gbertragen
bunden und funkti- wird
onieren bestim-
mungsgemal. Die
UE ist mit einer
vollstandig funktio-
nierenden AUA
verbunden.

2 Wie oben Sicherstellen, Uberwachung des Zu- Der UE-Alarmiibergabe-
dass die AUA stands UE-Stérungs- Stérungsausgang muss den
nicht verfugbar ausgangs zur AA Zustand innerhalb der gefor-
ist. Auslosen derten Meldungszeit der
eines Alarmein- entsprechenden Kategorie
gangs an der UE. wechseln

3 Wie oben Aktivierung beider | Aufzeichnung, ob beide Beide UE-Ausgénge zur AA
UE-Ausgénge UE Ausgénge im Falle der | kénnen 20 mA ziehen
und verbinden Aktivierung eine Last von
eines jeden ein- | 20 mA ziehen kann.
zelnen Ausgangs
mit einer 20 mA
Stromquelle

4 Wie oben Sabotage der Aufzeichnen, ob eine Eine Sabotage der UE-AA-
Schnittstelle zur | Alarm-Meldung generiert | Verbindung wird erkannt und
AA durch Unter- | wird zur AE/AESW gemeldet
brechung oder
Kurzschluss der
Schnittstellenver-
bindung zwischen
UE und AA

Tabelle 14-6: Priifung der parallelen Schnittstelle
14.21.1.1 Einbruch-/Uberfall-/Sabotagemeldungen

Es wird geprift, ob der Eingang an Relais mittels potentialfreien Kontakten angeschaltet
werden kann, die im Meldungsfall gedffnet werden und im Zustand ohne Meldung ge-
schlossen sind.

Weiterhin wird gepriift, ob der Eingang auf eine Anderung um mehr als 40 % des Uber-
wachungskriteriums innerhalb von 200 ms reagiert. Hierzu wird eine Meldung durch eine
Anderung des Uberwachungskriteriums (z. B. Spannungssprung) simuliert. Eine Ande-
rung um mehr als 40 % des Uberwachungskriteriums muss erkannt werden. Eine simu-
lierte Anderung des Uberwachungskriteriums (um mehr als 60 %) mit einer Lange von
201 ms muss erkannt werden. Hierzu wird ein Schaltimpuls (Rechteckimpuls) von
201 ms erzeugt und Uberprift, ob dieser erkannt wird.
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Annahme- und Zurtuckweisungskriterium:

Die Priifung ist bestanden, wenn die Schnittstelle mit den in den Anforderungen spezifi-
zierten Eigenschaften vorhanden ist und ein Erkennen bei einer simulierten Anderung
des Uberwachungskriteriums um 40 % bzw. bei einer Zustandsénderung von 200 ms
vorhanden ist.

14.21.1.2 Stoérungen der EMA

Es wird geprift, ob der Eingang an Relais mittels potentialfreien Kontakten angeschaltet
werden kann, dieser im Meldungsfall ge6ffnet (> 500 kQ2), im Ruhezustand geschlossen
(< 1 kQ) wird und eine Zustandsanderung (Schaltvorgang) innerhalb von 200 ms erkannt
wird. Hierzu wird ein Schaltimpuls (Rechteckimpuls) von 201 ms erzeugt und Uberprift,
ob dieser erkannt wird.

Annahme- und Zuriickweisungskriterium:

Die Priufung ist bestanden, wenn die Schnittstelle mit den in den Anforderungen spezifizierten
Eigenschaften vorhanden ist und eine Zustandsanderung von 200 ms erkannt wird.

14.21.1.3 Weitere Meldungen (Option mit Anforderung)

Es wird geprift, ob der Eingang mittels potentialfreien Kontakten angeschaltet werden
kann, dieser im Meldungsfall gedffnet (> 500 kQ2), im Ruhezustand geschlossen (< 1 kQ)
wird und eine Zustandsanderung (Schaltvorgang) innerhalb von 200 ms erkannt wird.
Hierzu wird ein Schaltimpuls (Rechteckimpuls) von 201 ms erzeugt und uUberprift, ob
dieser erkannt wird.

Annahme- und Zurtckweisungskriterium:

Die Priifung ist bestanden, wenn die Schnittstelle mit den in den Anforderungen spezifi-
zierten Eigenschaften vorhanden ist und eine Zustandsénderung von 200 ms erkannt
wird.

14.21.1.4 Negativquittierung fiir Einbruch-/Uberfall-/Sabotagemeldungen

Es wird geprift, ob der Ausgang mittels potentialfreien Kontakten angeschaltet werden
kann, dieser bei Fehlen der Quittierung gedffnet (> 500 kQ), im Ruhezustand geschlos-
sen (< 1 kQ) wird und eine Ansteuerung im Zeitraum > 1 s < 3 s erfolgt.

Annahme- und Zurtckweisungskriterium:

Die Priufung ist bestanden, wenn die Schnittstelle mit den in den Anforderungen spezifi-
zierten Eigenschaften vorhanden ist und eine Ansteuerung im Zeitraum >1s <3 s ge-
messen wird.

14.21.1.5 Stérung UE (Bereich Einbruchmeldungen)

Es wird gepruft, ob der Ausgang mittels potentialfreien Kontakten angeschaltet werden
kann, dieser im Stoérungsfall gedffnet (> 500 kQ), im Ruhezustand bzw. Normalzustand
geschlossen (< 1 kQ) wird und die Ansteuerung flir mindestens eine 1s und so lange
andauert wie der Stérungszustand.
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Annahme- und Zurtickweisungskriterium:

Die Prifung ist bestanden, wenn die Schnittstelle mit den in den Anforderungen spezifi-
zierten Eigenschaften vorhanden ist und eine Ansteuerung (Offnen) im Stérungsfall min-
destens 1 s und solange wie der Stérungszustand andauert, erfolgt.

14.21.1.6 Steuerausgange

Es wird geprift, ob Steuerausgange mittels potentialfreien Kontakten angeschaltet werden
kdnnen, diese im Stoérungsfall getffnet (> 500 kQ2), im Ruhezustand bzw. Normalzustand
geschlossen (< 1 kQ) werden und die Ansteuerung flir mindestens eine 1 s andauert.

Annahme- und Zurtckweisungskriterium:

Die Prufung ist bestanden, wenn die Schnittstelle mit den in den Anforderungen spezifi-
zierten Eigenschaften vorhanden ist und eine Ansteuerung (Offnen) im Stérungsfall min-

destens 1 s und solange wie der Stérungszustand andauert, erfolgt.

14.21.2 Priifung der seriellen Schnittstelle zur EMA/UMA (S,)

Es wird gepriift, ob die Schnittstelle der UE zur EMA/UMA die bestimmungsgemaRen
Eigenschaften und Funktionen aufweist.

Annahme-/Zuriickweisungs-

Schnittstelle

AE angezeigt wird, um die
Anforderungen zur maxi-
malen Meldungszeit nach
VdS 2471-S1 zu Uberpri-
fen

Schritt | Priifbedingung Priifverfahren | Messung/Beobachtung kriteri
riterien
1 Die UE und jedes fiir | Verbinden der | Aufzeichnen, ob die Die Verbindung zwischen UE
den bestimmungsge- | UE mit der Verbindung zwischen UE | und AA muss mit der Doku-
maRken Betrieb erfor- | EMA/UMA und AA Ubereinstimmt mentation Ubereinstimmen
derliche Gerat werden | entsprechend
gemaR UE-Dokumen- | der Produktdo-
tation in Funktion kumentation
gesetzt
2 Wie oben Erzeugen eines | Aufzeichnen der Die Ubertragungszeit muss
Ereignisses in Ubertragungszeit nach innerhalb der festgelegten
der EMA/UMA | VdS 2471-S; Kategorie (SP4 oder DP4)
liegen
3 Wie oben Unterbrechung | Aufzeichnen der Zeit bis | Die Anzeige an der AE oder
der seriellen die Unterbrechung an der | AESW muss innerhalb der

maximalen Meldungszeit
(SP4 oder DP4) erfolgen

Tabelle 14-7: Prifung der seriellen Schnittstelle
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14.21.3 Priifung der Schnittstelle zum Ubertragungsnetz (Schnittstelle S;)

Die Schnittstelle S, muss so ausgefiihrt sein, dass eine ordnungsgemale Weiterleitung
von Meldungen und Steuerbefehlen sichergestellt ist; es dirfen keine Meldungen und
Befehle verloren gehen oder verfalscht werden.

Schritt | Priifbedingung Priifverfahren | Messung/Beobachtung Il(-\rr;tnez::Lnr:e-IZuruckwelsungs-
1 Die UE und jedes fiir | Abtrennen der | Uberwachen der Verbin- | Die Priifung ist bestanden,
den bestimmungsge- | Netzwerk-Ver- | dung zur AA, ob eine wenn eine Stérungsmeldung
maRen Betrieb erfor- | bindung der UE | Stérungsmeldung am innerhalb der vom Hersteller
derliche Gerat werden entsprechenden Ausgang | spezifizierten Kategorie ge-
gemaRk UE-Dokumen- zur AA generiert wird maf VdS 2471-S1 (SP4 oder
tation in Funktion DP4) erfolgt
gesetzt.
2 Wiederan- Uberwachen, dass die Die Rucknahme der Stérung
schluss ans Stérungsmeldung zur AA | muss innerhalb des geforder-
Netz wieder zurickgenommen | ten Zeitlimits gemaf der vom
wird Hersteller spezifizierten Kate-
gorie nach VdS 2471-S1 (SP4
oder DP4) liegen

Tabelle 14-8: Priifung der seriellen Schnittstelle S,

15 Schutz gegen Umwelteinflisse

151 Anwendungsgrenzen

UE vom Typ X diirfen durch Umwelteinfliisse in ihrer Funktion nicht negativ beeinflusst
werden. Je nach Art des angewandten Funktionsprinzips kdnnen sich Umgebungsein-
flisse unterschiedlich auf das Betriebsverhalten auswirken. Die Anwendungsgrenzen
(z. B. Klimate) miissen daher vom Hersteller angegeben werden. Es gelten die in den
Richtlinien fur Einbruchmeldeanlagen, Schutz gegen Umwelteinflisse (VdS 2110), ent-
haltenen Anforderungen und Priifmethoden.

Annahme- und Zurtckweisungskriterium:

Bei den Prufungen durfen keine unbeabsichtigten Signale oder Meldungen erfolgen.
Nach den Prifungen dirfen keine Anzeichen mechanischer Beschadigungen vorhanden
sein und die UE muss weiterhin die Anforderungen der reduzierten Funktionspriifung
erfillen.

16  Energieversorgung

Die Energieversorgung von UE kann durch die ansteuernde Gefahrenmeldeanlage erfol-
gen oder durch eine Energieversorgung, die mindestens den Anforderungen, die fiir die
Energieversorgung der jeweiligen Gefahrenmeldeanlage gelten, entsprechen muss.

Bei der Ansteuerung durch mehrere Gefahrenmeldeanlagen mit unterschiedlichen Anfor-
derungen an die Energieversorgung sind die jeweils hoheren Anforderungen (z. B. Uber-
briickungszeit der Notstromversorgung) mafigebend.

Hinweis: Anforderungen fiir die Energieversorgung fiir Kommunikationsgerédte (z. B.
Netzabschliisse) sind in den Richtlinien fiir Ubertragungswege in Alarmiibertragungsan-
lagen, VdS 2471, enthalten.
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17 Kennzeichnung und Beschriftung

Es wird geprift, ob die UE neben weiteren Informationen, die durch EU-Richtlinien/-
Normen z. B. CE Kennzeichnung verlangt werden, entsprechend VdS 2227 gekenn-
zeichnet ist und die VdS-Kennzeichnung von auf’en gut sichtbar aufgebracht ist, wobei
folgende Angaben vorhanden sein mussen.

— Name des Herstellers oder Lieferanten
— Geratetyp

— Datum der Herstellung oder Chargennummer oder Seriennummer (so dass der Her-
stellungsmonat und das Herstellungsjahr ermittelbar sind)

—  Norm/Richtlinien, mit denen eine Ubereinstimmung fir die UE beansprucht wird
— mogliche Alarmibertragungskategorie(n)

—  Umweltklasse

— VdS-Kennzeichnung

Annahme- und Zuriickweisungskriterium:

Die Prifung ist bestanden, wenn die geforderten Kennzeichnungen vorhanden, lesbar,
dauerhaft und eindeutig sind.

18 Optionen

Optionen diirfen die geforderten Funktionen von UE nicht negativ beeinflussen. Die Ei-
genschaften von Optionen miissen vom Hersteller spezifiziert werden.
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Anhang A Ausfuhrungsbeispiel parallele
Schnittstelle (informativ)

BMZ UE

I:J:I Brandmeldung

7‘ Stérung UE

gemalk
DIN VDE 0833 Teil 2

‘7'- Cluittung der AE

gemeinsames
~ Minuspotenzial
= filr die
Meldeeingénge
der UE

Storung BMZ

Zusatzmeldungen 1-4

aus der BMZ
gemeinsames Minus-
potenzial der BMZ
fur die Steuergingange
der UE
1 Megativquittung

@

“Stgrung UE

Funktionelle Darstellung, die in dem jeweiligen
Gerat (BMZ/UE) technisch auch anders realisiert
werden kann, ohne dass die Kompatibilitat

der Schnittstelle 5, gefahrdeat wird.

Bild 18-1: Mogliche Realisierung einer parallelen Schnittstelle
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Anhang B Anderungen

Gegenliber der Version VdS 2463 : 2007-08 (03) wurden folgende Anderungen vorge-
nommen:

— Die Anforderungen der EN 50131-10 wurden berlcksichtigt; insbesondere die Anfor-
derungen an die Sabotagetiberwachung wurden durch ,Abheben von der Montage-
flache’ erganzt.

- Eine Unterscheidung in UE der Typen X, Y und Z wird eingefiihrt.
— Prufmethoden wurden erganzt
— Anforderungen zur Informationssicherheit wurden aufgenommen.
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