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1 Einleitung

Videotechnik kann in vielen Bereichen eingesetzt werden. Beispiele dafiir sind Verkehrs-
regelung, Produktionskontrolle, Produktvermessung, Objektiiberwachung etc.

Im Rahmen eines Sicherheitskonzeptes hat sich die Videoliberwachungstechnik zu ei-
nem effektiven Mittel der Schadenverhiitung entwickelt.

Potenziellen Tatern soll der Anreiz zu Einbruch, Uberfall, Brandstiftung etc. durch wirk-
same und sichtbare Mallnahmen genommen, der Schaden gering gehalten und die Vor-
aussetzungen fiir das polizeiliche Handeln (z.B. Gefahrenabwehr, Fahndung) verbessert
werden.

Die Anforderungen an Videoiberwachungssysteme der Kategorie Il beschreiben, wie
Systemlésungen zu einem wirksamen Gesamtkonzept zusammengeschlossen werden
kdnnen.

1.1 Geltungsbereich

Diese Richtlinien enthalten Mindestanforderungen an die Erstellung und Zusammenstel-
lung von Videoliberwachungssystemen der Kategorie 1l (VUA II); sie gelten gemeinsam
mit den Richtlinien VdS 2365 Teil 2 bis 5.

1.2 Giultigkeit
Diese Richtlinien gelten ab dem 01. Oktober 2008.

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die
Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden
aufgefiihrt. Anderungen oder Ergénzungen datierter Regelwerke gelten nur, wenn sie
durch Anderung dieser Richtlinien bekannt gegeben werden. Von undatierten Regelwer-
ken gilt die jeweils letzte Fassung.

— DIN 41 636 Schnappschalter fur die Nachrichtentechnik

— DIN 45 631 Berechnung des Lautstarkepegels und der Lautheit aus dem Gerausch-
spektrum

— DIN EN 60 529 Schutzarten durch Gehause (IP-Code)

-~ DINENISO 6988 Metallische und andere anorganische Uberziige - Priifung mit
Schwefeldioxid unter allgemeiner Feuchtigkeitskondensation

— DINIEC 65A/179/CDV : 1995 Funktionale Sicherheit; Sicherheitssysteme; Teil 1:
Allgemeine Anforderungen - entspricht VDE 0801 Teil 1: 1995-12

— EN 61 000—4-2 Elektromagnetische Vertraglichkeit (EMV) - Teil 4: Pruf- und Mess-
verfahren - Hauptabschnitt 2: Stérfestigkeit gegen die Entladung statischer Elektrizi-
tat - EMV-Grundnorm

— EN 61 000—4-3 Elektromagnetische Vertraglichkeit (EMV) - Teil 4: Prif- und Mess-
verfahren - Hauptabschnitt 3: Storfestigkeit gegen hochfrequente elektromagnetische
Felder
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— EN 61 000—-4—4 Elektromagnetische Vertraglichkeit (EMV) - Teil 4: Prif- und Mess-
verfahren - Hauptabschnitt 4: Storfestigkeit gegen schnelle transiente elektrische
StoérgroRRen /Burst

— EN 61 000-4-5 Elektromagnetische Vertraglichkeit (EMV) - Teil 4: Prif- und Mess-
verfahren - Hauptabschnitt 5: Stérfestigkeit gegen StoRspannungen

— EN 61 000—4-6 Elektromagnetische Vertraglichkeit (EMV) - Teil 4: Prif- und Mess-
verfahren - Hauptabschnitt 6: Leitungsgefuhrte Stoérgréf3en, induziert durch hochfre-
quente Felder

— EN 61 000-4-11 Elektromagnetische Vertraglichkeit (EMV) - Teil 4: Pruf- und Mess-
verfahren - Hauptabschnitt 11: Storfestigkeitsprifungen gegen Spannungseinbriiche,
Kurzzeitunterbrechungen und Spannungsschwankungen

— IEC 60 068—2—1 Grundlegende Umweltpriifungen; Teil 2: Prifungen, Prifgruppe A:
Kalte

— IEC 60 068-2-2 Grundlegende Umweltpriifungen; Teil 2: Prifungen, Prifgruppe B:
Trockene Warme

— IEC 60 068—2-3 Grundlegende Umweltprifungen; Teil 2: Prafungen, Prufgruppe Ca:
Feuchte Warme (Konstantprifung)

— |IEC 60 068—2-6 Grundlegende Umweltprifungen; Teil 2: Prufungen, Prifung Fc:
Schwingungen (sinusférmig)

— IEC 60 068—2-27 Grundlegende Umweltpriifungen; Teil 2: Prifungen, Prifung Ea:
Schock

— IEC 60 068—2—-30 Grundsatzliche Umweltprifungen; Prifungen; Prifung Db und An-
leitung: Feuchte Warme, zyklisch (12 + 12 Stunden-Zyklus)

- IEC 60 068—-2-75 Umweltprifungen - Teil 2: Prifungen, Prifung Eh: Hammer-
Prafungen

— VdS 2365-2 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 2: Systemanforderungen und Prifme-
thoden

— VdS 2365-3 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie I, Teil 3: Bilderzeugung, Anforderungen an An-
lageteile

— VdS 2365-4 Richtlinien fir Videouberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie I, Teil 4: Bildaufzeichnung, Anforderungen an
Anlageteile

— VdS 2365-5 Richtlinien fur Videouberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 5: Bildubertragung

- dS 3424 Installationsattest Uber eine Videolberwachungsanlage
— VDE 0470-1 Schutzarten durch Gehause (IP-Code)
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3 Begriffe und Abkulirzungen

3.1 Begriffe

Far die Anwendung dieser Richtlinien gelten die folgenden Begriffe und Definitionen:

Administrator: Benannte Person, die berechtigt ist Anderungen an der Konfiguration der
Videoliberwachungsanlage (VUA) vorzunehmen und sich vor einer Tatigkeit eindeutig
und protokollierbar identifizieren muss.

Anlagendaten: beschreiben die VUA zum Ubergabezeitpunkt, dokumentiert im Installa-

tionsattest VdS 3426

Benutzer: Nutzer oder Administrator oder Betreiber.
Betreiber: Der fur den Betrieb der Videoluberwachungsanlage Verantwortliche.
Bildanalyse: Verfahren zur Bewertung des Bildinhaltes (z.B. Videobewegungsmelder).

Bilddaten: Umfasst die Daten fiir Livebilder oder gespeicherte Bilder, Bildidentifikations-
daten und Bildintegritatsdaten.

Hinweis: Videosequenzen als eine Folge mehrerer zusammengehdrender Videobilder
werden wie Bilddaten behandelt.

Bildidentifikationsdaten: Umfasst die Daten fir Live- oder gespeicherte Bilder, welche
die Bilddaten eindeutig identifizieren (z.B. Datum, Uhrzeit, Kameraindex).

Bildintegritatsdaten: Umfasst die Daten fir Live- oder gespeicherte Bilder, die zur Siche-
rung der Integritat der Bilddaten (z.B. Prifsummen, Verschlisselung) erzeugt werden.

Bildzentrale: Dient dem Anschluss der Videokameras und der Uberwachung sowie der
Steuerung der Systemkomponenten.

Duplikat: Unveranderte Kopie eines Originals

Exklusiver Ubertragungsweg: Ubertragungsweg, bei dem die Verantwortung fiir den
Ubertragungsweg in einer Zustandigkeit liegt und der nicht fiir andere Anwendungen be-
nutzt wird (z.B. eigenes Leitungsnetz einer VUA).

Export: Speicherung von Bilddaten auf einem systemexternen Speichermedium.

Gefahrenmeldeanlage (GMA): Elektrische Einrichtung in einem Objekt fur die frihzeiti-
ge Meldung an eine standig besetzte Stelle zur Vermeidung bzw. Reduzierung von
Schaden, die durch Einbruch, Uberfall und Brand entstehen kénnen.

Gefahrenwarnanlage (GWA): Elektrische Einrichtung in einem Objekt fiir die frihzeitige
Warnung insbesondere von anwesenden Personen zur Vermeidung bzw. Reduzierung
von Schaden, die durch Einbruch, Bedrohung, Belastigung, Brand, ausstromendes Gas
und Wasser, sowie technische Defekte entstehen kénnen. GWA kénnen auch zur Kom-
munikation mit Personen, die sich im Objekt befinden, genutzt werden.

Meldung: Die durch ein Anlageteil abgegebene Information. Es wird unterschieden zwi-
schen Gefahrenmeldungen, Stérungsmeldungen und Zustandsmeldungen.
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Nicht-Exklusiver Ubertragungsweg: Ubertragungsweg, auf den auch Dritte Zugriff ha-
ben und der auch fir andere Anwendungen eingesetzt wird (z.B. Funk, bestimmte Bus-
Systeme oder Firmennetzwerke).

Nutzer: Eine zum Bedienen einer VUA berechtigte Person.

Original: Bilder, die das erste Mal unmittelbar nach der Aufnahme durch die Videokame-
ra innerhalb des Systems gespeichert werden.

Parametrierung durch den Errichter/Administrator: Einstellen anlagenspezifischer Ei-
genschaften (hardware- und/oder softwaremaflig) einer installierten VideolUberwa-
chungsanlage.

Protokolldaten: umfasst Daten von Ereignissen und Tétigkeiten, die im Zusammenhang
mit der VUA stehen, deren Ursachen, Verantwortlichkeiten und Folgetatigkeiten (z.B.
Anmeldung des Administrators am System, Meldung einer Videodetektion, Stérung einer
Systemkomponente).

Sicherheitsbestimmende Funktion: Funktion, bei der sich eine bestimmte Einwirkung
(z.B. Sabotage, Fehlbedienung) sicherheitsgefahrdend auswirken kann.

Sicherheitsgefahrdend: Eine Auswirkung (z.B. Funktionsstérung) ist sicherheitsgefahr-
dend, wenn die Erfilllung der Sicherheitsaufgabe einer VUA gefahrdet, aber noch nicht
gemindert ist.

Sicherheitsmindernd: Eine Auswirkung (z.B. Funktionsstdrung) ist sicherheitsmindernd,
wenn die Erfiillung der Sicherheitsaufgabe einer VUA gemindert ist.

Sicherungsrelevante Funktionen: kann die Funktionen Bilderzeugung, Bildibertra-
gung, Bilddarstellung, Bildauswertung sowie Steuern und Melden umfassen.

Systeminhaber: Der Systeminhaber ist der Inhaber einer Anerkennung fiir ein Video-
tiberwachungssystem (VUS). Er muss nicht zwangslaufig auch Hersteller der Anlageteile
des VUS sein.

Systemkomponente: Eine in sich funktionell abgeschlossene Einheit innerhalb eines
VUS (Videoaufzeichnungsgerat, Kamera, etc.).

Ubertragungsweg, duBerer: Die duReren Verbindungen einer Videoiiberwachungsan-
lage zur Ubertragung von Video- und/oder Steuersignalen, die sich nicht innerhalb des
Sicherungsbereiches befinden.

Ubertragungsweg, innerer: Die inneren Verbindungen einer Videoliberwachungsanlage
zur Ubertragung von Video- und/oder Steuersignalen, die sich innerhalb des Sicherungs-
bereiches befinden.

Verantwortlicher: Natirliche Person, die vom Betreiber die Verantwortung fiir den Be-
trieb der VUA (ibertragen bekommen hat.

Videokamera: Datenquelle von Bildern durch Umwandlung von Licht in Signale, die
transportiert und verarbeitet werden kénnen.

Videoiiberwachungsanlage (VUA): Aus den Komponenten eines Videolberwachungs-
systems anwendungsspezifisch erstellte Anlage vor Ort mit definiertem Schutzziel.
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Videoiiberwachungssystem (VUS): Aufeinander abgestimmte technische Komponen-
ten zur Bilderzeugung, Bildibertragung, Bildsteuerung, Bilddokumentation, Bildspeiche-
rung, Bilddarstellung und Bildbewertung.

3.2 Abkilirzungen

In diesen Richtlinien werden die folgenden Abkurzungen verwendet:

AE Alarmempfangseinrichtung fur Gefahrenmeldungen
EV Energieversorgung

FA Fernalarm

FAE Fernalarmierungseinrichtung

GMA Gefahrenmeldeanlage

GWA Gefahrenwarnanlage

NSL Notruf- und Service-Leitstelle

vUA Videoliberwachungsanlage

VUA Il Videoiiberwachungsanlagen der Kategorie Il

vis Videouberwachungssystem

4 Klassifizierung

Da Videoanlageteile je nach Standort unterschiedlichen Umwelteinflissen ausgesetzt
werden kdnnen, missen an sie entsprechend unterschiedlich scharfe Anforderungen in
Bezug auf das Umweltverhalten gestellt werden. Unterschieden wird zwischen den fol-
genden Umweltklassen.

Umweltklasse |

Bedingungen in gepflegten, temperierten Innenrdumen

K  Klimatische Umgebung 3K3

Z Zusatzliche klimatische Anforderungen 321

B Biologische Umgebung 3B1
C Chemisch aktive Substanzen 3C2
S Mechanisch aktive Substanzen 331
M Mechanische Umgebung 3M2
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Umweltklasse I

Bedingungen (wie |, jedoch mit zusatzlichen Umwelteinflissen, z.B. Betauung an Fens-
tern) in Innenrdumen (z.B. Treppenhaus).

K  Klimatische Umgebung 3K5

Z Zusatzliche klimatische Anforderungen 321

B Biologische Umgebung 3B1
C Chemisch aktive Substanzen 3C2
S Mechanisch aktive Substanzen 3S2
M Mechanische Umgebung 3M3

Umweltklasse IlI
Bedingungen im Freien, jedoch witterungsgeschutzt
K  Klimatische Umgebung 3K6

Z Zusatzliche klimatische Anforderungen 374, 378

B Biologische Umgebung 3B1
C Chemisch aktive Substanzen 3C3
S Mechanisch aktive Substanzen 383
M Mechanische Umgebung 3M4

Umweltklasse IV
Bedingungen im Freien, voll der Bewitterung ausgesetzt
K  Klimatische Umgebung 4K2

Z Zusatzliche klimatische Anforderungen 471,473, 477

B Biologische Umgebung 3B1
C Chemisch aktive Substanzen 4C3
S Mechanisch aktive Substanzen 4S3
M Mechanische Umgebung 4M4
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5 Schutz gegen Umwelteinflusse

5.1

Videoanlageteile durfen durch Umwelteinflisse in ihrer Funktion nicht negativ beeinflusst
werden. Je nach Art des angewandten Funktionsprinzips kdnnen sich Umgebungsein-
flisse unterschiedlich auf das Betriebsverhalten auswirken. Die Anwendungsgrenzen
(z.B. Klimate) missen vom Hersteller angegeben werden.

Anwendungsgrenzen

5.2

Videoanlageteile dirfen je nach Umweltklasse bei thermischen Belastungen gemaf Ta-

Klimate

belle 5.01 in ihrer Funktion nicht negativ beeinflusst werden.

Priifung Funkt.- | Dauer- |Scharfegrad der Umweltklasse,
prifung | priifung | Kurzfassung der Beeinflussung
| ] m v
Trockene Warme (T1) X +40°C, 16 h +55 °C, +70 °C, +70 °C,
nach IEC 60 068-2-2 16 h 16 h 16 h
Trockene Warme (T2) X Keine Keine Keine +70°C,21d
nach IEC 60 068-2-2 Prifung Prifung Prifung
Kalte (T3) X +5°C,16 h -10°C,16h |-25°C,16h |-25°C,16h
nach IEC 60 068-2-1
Feuchte Warme, X +40 °C, 4d +40 °C, 4d Keine Keine
konstant (T4) nach 93 %rel. LF [ 93 % rel. LF | Priifung Prifung
IEC 60 068-2-3
Feuchte Warme, X +40°C,21d |+40°C,21d [+40°C,21d |+40°C, 21d,
konstant (T5) nach 93 %rel.LF (93 %rel. LF |93 % rel. LF |93 %rel. LF
IEC 60 068-2-3
Feuchte Warme, X Keine +40 °C, +55 °C, +55°C,
zyklisch (T6) nach Prifung 2 Zyklen 2 Zyklen 2 Zyklen
IEC 60 068-2-30
Feuchte Warme, X Keine Keine +55 °C, +55°C,
zyklisch (T7) nach Prifung Priifung 6 Zyklen 6 Zyklen
IEC 60 068-2-30
Tabelle 5.01: Klimate
5.3 Korrosionsschutz

Videoanlageteile missen eine ausreichende Widerstandsfahigkeit gegen Korrosion ge-
maR Tabelle 5.02 aufweisen.

Priifung Funkt.- | Dauer- |Scharfegrad der Umweltklasse,
prifung | prifung | Kurzfassung der Beeinflussung
| ] i v
SO,-Korrosion X Keine 0,2 1S0,, 2180y, 2180y,
DIN EN ISO 6988 Prifung 5 Zyklen 5 Zyklen 20 Zyklen
(K3)
Tabelle 5.02: Korrosionsschutz

Vervielfaltigungen/Verdffentlichungen — auch fur innerbetriebliche Verwendung — nicht gestattet
Heruntergeladen von IP 2600:1f28:365:80b0:f081:ac47:f724:b689 am 17.06.2026 - 00:29

© VdS Schadenverhiitung GmbH



Allgemeine Anforderungen VdS 2365-1 : 2008-10 (01)

5.4

Videoanlageteile durfen durch mechanische Beeinflussungen gemaR Tabelle 5.03 in ih-
rer Funktion nicht beeintrachtigt werden.

Mechanische Beeinflussungen

Priifung Funkt.- | Dauer- | Scharfegrad der Umweltklasse,
prufung | prifung | Kurzfassung der Beeinflussung
| Il 1 IV
Schock (M1)nach X A(ms'z) = A(ms’z) = A(ms’z) = A(ms'z) =
IEC 60 068—2-27 1000 - (200 x | 1000 - (200 x | 1000 - (200 x | 1000 - (200 x
M) 6 x3 M)6 x 3 M)6 x3 M)6x 3
Schocks, Schocks, Schocks, Schocks,
Dauer je 6 ms | Dauer je 6 ms | Dauer je 6 ms | Dauer je 6 ms
Schlag (M2) nach X 0,5J, je Punkt | 0,5, je Punkt | 0,5 J, je Punkt | 0,5 J, je Punkt
IEC 60 068—2—75 3 Schlage 3 Schlage 3 Schlage 3 Schlage
Vibration sinus- X 10-150 Hz, 10-150 Hz, 10-150 Hz, 10-150 Hz,
férmig (M3) nach 0,29,1 Zyklus | 0,59, 1 Zyklus | 0,5 g, 1 Zyklus | 0,5 g, 1 Zyklus
IEC 60 068—2—-6
Vibration sinus- X 10-150 Hz, 10-150 Hz, 10-150 Hz, 10-150 Hz,
formig (M4) nach 05g, 1,04, 1,04, 1,0q,
IEC 60 068—2—-6 20 Zyklen 20 Zyklen 20 Zyklen 20 Zyklen
Tabelle 5.03: Mechanische Beeinflussungen

5.5

Videoanlageteile dirfen durch die folgenden elektromagnetischen Beeinflussungen
(EMV) gemal Tabelle 5.04 in ihrer Funktion nicht beeintrachtigt werden.

Elektromagnetische Vertraglichkeit

Prifung Funkt.- | Dauer- | Scharfegrad der Umweltklasse,
prufung | prifung | Kurzfassung der Beeinflussung

| Il 1} v

Statische X Je 10 mal pos. | Je 10 mal pos. | Je 10 mal pos. | Je 10 mal pos.

Entladung und neg. Kon- | und neg. Kon- | und neg. Kon- | und neg. Kon-

geringer taktentladung | taktentladung | taktentladung | taktentladung

Energie (E1b) 2,4und6kV |2,4und6kV |2,4und6kV [2,4und6kV

nach bzw. Luftent- | bzw. Luftent- | bzw. Luftent- | bzw. Luftent-

EN 61 000-4-2 ladung 2, 4 ladung 2, 4 ladung 2, 4 ladung 2, 4
und 8 kV und 8 kV und 8 kV und 8 kV

Gestrahlte X 80 - 2000 80 - 2000 80 - 2000 80 - 2000

Hochfrequenz MHz, 10 V/im | MHz, 10 V/im | MHz, 10 V/im | MHz, 10 V/im

(Raum) (E2a) sowie sowie sowie sowie

nach 450-466 und | 450-466 und | 450-466 und | 450-466 und

EN 61 000-4-3 890-960 MHz, | 890-960 MHz, | 890-960 MHz, | 890-960 MHz,
30 V/im 30 V/im 30 Vim 30 Vim
Modulation: Modulation: Modulation: Modulation:
AM 80 % (mit | AM 80 % (mit | AM 80 % (mit | AM 80 % (mit
1 kHz Sinus 1 kHz Sinus 1 kHz Sinus 1 kHz Sinus
moduliert) fir | moduliert) fir | moduliert) fir | moduliert) fur
mind. 3sund |[mind.3sund |mind.3sund |mind.3 s und
anschliefend | anschliefend | anschlieend | anschlieRend
dreimal Ein-/ | dreimal Ein-/ | dreimal Ein+/ | dreimal Ein-/
Ausschalten Ausschalten Ausschalten Ausschalten
des Tragers des Tragers des Tragers des Tragers
mit 1 Hz sowie | mit 1 Hz sowie | mit 1 Hz sowie | mit 1 Hz sowie
1 kHz 1 kHz 1 kHz 1 kHz
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Eingestromte 150 kHz-100 | 150 kHz-100 150 kHz-100 150 kHz-100
Hochfrequenz MHz, MHz, MHz, MHz,
(Leitung) (E2b) 140 dBuVvV 140 dBuVvV 140 dBuVvV 140 dBuVvV
nach Modulation: Modulation: Modulation: Modulation:
EN 61 000-4-6 AM 80 % (mit | AM 80 % (mit | AM 80 % (mit | AM 80 % (mit
1 kHz Sinus 1 kHz Sinus 1 kHz Sinus 1 kHz Sinus
moduliert) fir | moduliert) fir | moduliert) fir | moduliert) fur
mind. 3sund |mind. 3sund |mind.3sund |mind.3sund
anschliefend | anschlieRend | anschlieRend | anschlieRend
dreimal Ein-/ dreimal Ein-/ dreimal Ein-/ dreimal Ein-/
Ausschalten Ausschalten Ausschalten Ausschalten
des Tragers des Tragers des Tragers des Tragers
mit 1 Hz sowie | mit 1 Hz sowie | mit 1 Hz sowie | mit 1 Hz sowie
1 kHz 1 kHz 1 kHz 1 kHz
Leitungsgefiihr- Je1minlang |Je1minlang |Je 1 minlang |Je 1 minlang

te schnelle St6- pos. und neg. | pos.und neg. | pos.undneg. |pos.und neg.
rungen geringer 0,25,0,5und |0,25,0,5und |0,25 0,5und |0,25,0,5und
Energie — Burst 1kV 1kvV 1kV 1kV

- (E3a) nach

EN 61 000-4-4

Leitungsgefiihr- 5 mal pos. und | 5 mal pos. und | 5 mal pos. und | 5 mal pos. und
te langsame neg Kl. 3: Lei- | negKI. 3: Lei- | negKl. 3: Lei- | neg KI. 3: Lei-
Stérungen ho- tung - Leitung | tung - Leitung | tung - Leitung | tung - Leitung
her Energie — 05, 1kVund |05 1kVund |0,5 1kVund |0,5 1kVund
Surge - (E4a) Leitung - Erde | Leitung - Erde | Leitung - Erde | Leitung - Erde
nach 0,5,1,2kv 0,5,1,2kV 0,5,1,2kV 0,5,1,2kV
EN 61 000-4-5

Statische Mag- 150 mT 150 mT 150 mT 150 mT
netfelder(E6)
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Tabelle 5.04: Elektromagnetische Vertraglichkeit

6 Funktionssicherheit

6.1 Technische Daten

Fir Videoanlageteile missen in deutscher Sprache abgefasste, technische Daten vor-
handen sein. Diese mulssen alle fir den sicheren Betrieb des Gerates notwendigen
Kenngrofien enthalten.

6.2 Montage- und Installationsanleitung

Fir Videoanlageteile missen in deutscher Sprache abgefasste Montage- und Installati-
onsanleitungen vorhanden sein. Diese mussen eine Ubersichtliche Darstellung des Mon-
tage- und Installationsvorgangs und den Hinweis enthalten, fur welche Anwendungen die
Videoanlageteile geeignet sind (einschlieRlich Angabe der Umweltklasse entsprechend
Abschnitt 4 sowie der Angabe, fur welche Installationsorte die Videoanlageteile geeignet
sind). Weiterhin sind Angaben zur Einstellung (Justage) und Instandhaltung erforderlich.
Nicht zuldssige Einstellungen missen klar gekennzeichnet sein.

Hinweis: Sind wéhrend der Inbetriebnahme oder im Betrieb meniigefiihrte Einstellungen
am Gerédt méglich, so miissen die hierfiir notwendigen Texte in deutscher Sprache abge-
fasst sein.
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6.3 Betriebsspannungsverhalten

Nennspannung und Betriebsspannungsbereich (mindestens Nennspannung Uy £15 %)
missen vom Hersteller spezifiziert werden. Videoanlageteile missen innerhalb dieser
spezifizierten Werte sicher funktionieren. Anderungen der Spannung gemaR Tabelle 6.01
durfen Videoanlageteile nicht negativ beeinflussen.

Prifung Betriebs- | Dauer- | Scharfegrad der Umweltklasse,
prifung | priifung | Kurzfassung der Beeinflussung
| ’ ] | [} ‘ v
Netzspannungsanderung X o _ re
(B1a) UN+10%-UN-15%
Betriebsspannungsande- X o .
rung (B1b) UN £ 15 % oder systembedingt
Betriebspannungseinbri- X Je 3-mal Absenkung der Spannung um 60 %
che Netz (B2a) fir 0,5, 1, 5 und 10 Perioden, Zeit zwischen
entsprechend den Absenkungen
EN 61 000-4-11 > 10 s sowie je 3-mal Absenkung der Span-
nung um 100 % fir 0,5, 1 und 5 Perioden,
Zeit zwischen den Absenkungen >10 s
Betriebsspannungssprung X 10 Zyklen von UN +15 % nach UN —15 % und
Systemspannung (B2b) Zuriick
Tabelle 6.01: Betriebsspannungsanderungen

6.4 Welligkeit der Betriebsspannung

Videoanlageteile miissen mindestens bei einer Welligkeit der Betriebsspannung von <
1,0 Vss bei 12 V bzw. < 2,0 Vgs bei 24 V sicher funktionieren. Bei anderen Betriebsspan-
nungen sind die Angaben des Herstellers mal3gebend.

6.5 Zuverlassigkeit

Bauelemente flr Videoanlageteile miissen so ausgewahlt werden, dass sie ihrem Ver-
wendungszweck in der gewahlten Umweltklasse entsprechen.

6.6 Bauelemente

Es dirfen nur Bauelemente mit Technologien verwendet werden, die sich nachweislich in
verschiedenen Anwendungen in unveranderten Spezifikationen Uber einen Zeitraum von
zwei Jahren hinaus als betriebsbewahrt erwiesen haben. Werden Bauteile verwendet, fur
die diese Betriebsbewahrtheit noch nicht nachgewiesen werden kann, kénnen im Einzel-
fall auch andere Nachweise zur Beurteilung herangezogen werden (z.B. Datenblatt).

Alle Bauelemente missen unter Berucksichtigung der Umgebungstemperatur (ein-
schliellich Eigenerwarmung) standig innerhalb der vom Hersteller angegebenen Gren-
zen betrieben werden (siehe auch DIN IEC 65A/179/CDV).
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6.7 Relais

Relais missen gegen Staubeinwirkungen mindestens nach Schutzart DIN EN 60 529
(identisch mit VDE 0470-1) - IP 5x geschutzt sein.

Relaiskontakte missen fiur mindestens 10.000 Schaltspiele bei entsprechend angeschal-
teter Leistung ausgelegt sein. Relais mussen fur mindestens 1.000.000 Schaltspiele aus-
gelegt sein.

6.8 Schalter

Schalter missen mit selbstreinigenden Kontakten ausgestattet oder in staubgeschitzten
Gehausen mindestens nach Schutzart DIN EN 60 529 (identisch mit VDE 0470-1) - IP 5x
untergebracht sein.

6.9 Zugang zu Baugruppen und Bauelementen

Videoanlageteile missen so ausgefihrt sein, dass Baugruppen und Bauelemente (z.B.
Jumper, Steckbriicken) fiir den Errichter gut zuganglich sind und ein Auswechseln ein-
fach moglich ist. Es missen Mallnahmen getroffen werden, mit deren Hilfe Handha-
bungsfehler auf ein Minimum reduziert werden.

6.10 Anschluss- und Einstellelemente

Anschluss- und Einstellelemente missen gekennzeichnet und fir den Administrator (ZB 3)
gut zuganglich sein. Fir den Nutzer der Anlage (ZB 2) und fir Dritte (ZB 1) durfen sie nicht
frei zuganglich sein; sie missen z.B. durch Abdeckungen oder Passwort gegen unbefugten
Zugriff gesichert sein. Die Anschlisse mussen so ausgefihrt sein, dass sie betriebssicher
und korrosionsgeschuitzt mit anderen Komponenten verbunden werden kénnen. Einstellun-
gen missen nachvollziehbar sein (z.B. durch ausreichende Skalierung). Einstellungen dr-
fen die Bildqualitat nicht negativ beeinflussen.

6.11  Betriebsbereitschaft nach Anlegen der Betriebsspannung

Die Zeit bis zur sicheren Funktion von Videoanlageteile nach dem Anlegen der Betriebs-
spannung muss vom Hersteller angegeben werden.

6.12 Zustand auBerhalb des Betriebsspannungsbereiches

Befinden sich Videoanlageteile auferhalb ihres Betriebsspannungsbereiches (z.B. Span-
nungsverlust) und sind die spezifizierten Leistungsmerkmale nicht mehr voll vorhanden,
so muss eine Meldung erfolgen. Nach einem Ausfall der Energieversorgung und an-
schlielender Wiederkehr muss das Anlageteil nach spatestens 120 s in den eingestellten
Status vor dem Energieausfall (z.B. Aufzeichnung) zuriickkehren. Durch den Ausfall der
Energieversorgung dirfen keine Daten und Einstellungen verloren gehen oder verandert
werden.

6.13 Abschaltung sicherungsrelevanter Funktionen

Sicherungsrelevante Funktionen durfen fur Dritte und Nutzer nicht und fiir den Administ-
rator (ZB 3) nur durch eine willentliche Handlung abschaltbar sein. Die Abschaltung muss
protokolliert, optisch angezeigt und weitergeleitet werden.
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6.14 Storung des Ubertragungsweges

Stérungen der Ubertragungswege dirfen nicht zum Ausfall grundlegender sicher-
heitsrelevanter Funktionen des Anlagenteils fiihren. (Beispiel: Abgesetzte Tastatur wird
vom Aufzeichnungsgerat abgezogen, darf nicht zum Ausfall des Aufzeichnungsgerates
fuhren.)

6.15 Funktionsiiberwachung

Der Ausfall oder die Stérung von programmgesteuerten Verarbeitungseinheiten (z.B.
Mikroprozessor) muss automatisch erkannt und gemeldet werden.

Sicherungsrelevante Funktionen von Videoanlageteilen miissen weitgehend automatisch
Uberwacht und erkannte Stérungen gemeldet werden.

6.16  Funktionspriifung
6.16.1 Priffunktionen (Test)

Videoanlageteile dirfen Uber Pruffunktionen verfugen (z.B. fir die Prifung von Kame-
ras). Wenn Videoanlageteile Priffunktionen besitzen, die den bestimmungsgeméafien Be-
trieb beeintrachtigen, dann muss eine optische Anzeige signalisieren, dass sich das Sys-
tem im Prifzustand befindet.

6.16.2 Funktionspriifung durch den Administrator

Die fur den Administrator (ZB 3) zuganglichen Funktionen mussen durch diesen prufbar
sein. Die Pruffunktionen missen die tatsachlichen Funktionen des Gerates erkennen las-
sen.

6.16.3 Funktionspriifung durch den Nutzer

Die fir den Nutzer (ZB 2) zuganglichen Funktionen missen durch diesen prifbar sein. Die
Priffunktionen miissen die tatsachlichen Funktionen des Gerates erkennen lassen.

7 Bedienungssicherheit

71 Bedienung

Durch den Nutzer vorzunehmende Bedienungen missen in einfacher Form mdglich sein.
Anzeigen mussen klar und verstandlich gestaltet sein.

7.2 Bedienungsanleitung

Fir den Nutzer muss eine in deutscher Sprache abgefasste Bedienungsanleitung vor-
handen sein. Die Anleitung muss eine Ubersichtliche Darstellung und Erklarung aller fiir
den Nutzer wichtigen Bedien- und Anzeigeelemente und fiir alle Betriebszustande des
Gerates eindeutige Anweisungen enthalten.

7.3 Beschriftung

Die Funktion von Anzeige- und Bedienelementen muss aus der Beschriftung des jeweili-
gen Anlageteils eindeutig hervorgehen. Anzeigen und Abkirzungen, insbesondere sol-
che alphanumerischer Art, missen logisch gestaltet und einfach zuzuordnen sein.
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74 Schutzart

Videoanlageteile mussen im montierten Zustand mindestens in Schutzart DIN EN 60 529
(identisch mit VDE 0470-1) — IP 3x ausgefuhrt sein.

7.5 Zugriffsschutz

Teile von Videoanlageteilen fiir sicherungsrelevante Funktionen sowie Anschluss- und
Einstellelemente dirfen nicht frei zuganglich sein; sie missen z.B. durch Abdeckungen
gesichert sein.

7.6 Plombierbarkeit

Videoanlageteile miissen so ausgefiihrt sein, dass eine Plombierung mdéglich ist.

7.7 Fehlertoleranz

Videoanlageteile miissen so aufgebaut sein, dass sie durch fehlerhafte Bedienungsvor-
gange durch den Nutzer nicht negativ beeinflusst werden kénnen.

7.8 Parametrierung

Die Einrichtung zur Parametrierung bei Videoanlageteilen muss so ausgefuihrt sein, dass
der Administrator (ZB 3) nach der Inbetriebnahme eine Parametrierung nur mit dem Ein-
verstandnis des Nutzers (ZB 2) durchfihren kann.

Die berechtigten Benutzer missen sich an- und abmelden kénnen. Der Anmeldezeitraum
muss zeitlich begrenzt werden kdnnen. Nach Ablauf des eingestellten Anmeldezeitraums
muss sich ein berechtigter Benutzer neu anmelden.

Bei einer Fernparametrierung gelten die gleichen Anforderungen in Bezug auf die Zu-
gangsebenen wie bei einer Parametrierung vor Ort. Eine Fernparametrierung darf jedoch
nur mdglich sein, wenn eine eingewiesene Person vor Ort ist, die Fernparametrierung
dort aktiv einzeln freigibt.

Zu Ubertragende Informationen missen so gesichert sein, dass fehlerhafte Parametrie-
rungen ausgeschlossen werden. Weiterhin missen MaRnahmen vorgesehen sein, dass
eine freigegebene Fernparametrierungsmdglichkeit nicht versehentlich dauerhaft vorhan-
den ist (z.B. Zeitbegrenzung auf maximal 30 min).

Zusatzlich mussen MaRRnahmen getroffen werden, die es ermdglichen, bei fehlerhafter
Fernparametrierung wieder die vorherige (alte) Version der Parametrierung herzustellen
(z.B. durch Erstellung einer Sicherungskopie).

Jede Fernparametrierung muss mit Art der Parametrierung, Datum und Uhrzeit automa-
tisch im Ereignisspeicher entsprechend Teil 4, Abschnitt 2.8 registriert werden.

7.9 Ferndiagnose

Eine Ferndiagnose von Videoanlageteilen (z.B. Auslesen des Bildspeichers, zur Feststel-
lung von Fehlern, Auslesen eines vorhandenen Hintergrundspeichers) kann unter Be-
ricksichtigung der Zugangsebenen ZB 2 oder ZB 3 und einer aktiven Einzelfreigabe vor
Ort erfolgen. Dabei muss sichergestellt sein, dass durch die Ferndiagnose

— keine Beeintrachtigung der bestimmungsgemaflen Funktionen von Videoanlagentei-
len maoglich ist
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— keine Veranderung in Videoanlagenteilen vorgenommen werden kann

— kein Unberechtigter Zugriff auf Videoanlagenteile habt.

Weiterhin missen MalRnahmen vorgesehen sein, dass eine freigegebene Ferndiagno-
semdglichkeit nicht versehentlich dauerhaft vorhanden ist (z.B. Zeitbegrenzung auf ma-
ximal 15 min).

Jede Ferndiagnose muss mit Datum und Uhrzeit automatisch in einem Ereignisspeicher
entsprechend Teil 4, Abschnitt 4.8 registriert werden.

710 Zugangsebenen

7.10.1 Zugangsberechtigung (ZB)

Um den Zugang fir unterschiedliche Zugangsberechtigte zu den Funktionen der Video-
Uberwachungsanlage zu regeln, sind diese in Zugangsebenen unterteilt. Videoanlagen-
teile miissen Gber Zugangsebenen gemaf Tabelle 7.01 verfligen.

Zugangsberechtigung Definition

ZB 1 Zugang durch jedermann

ZB2 Zugang durch den Nutzer"

ZB 3 Zugang durch den Administrator "
/B4 Zugang durch den Betreiber

" Die Zugangsberechtigungen ZB2 und ZB3 sind nur zuganglich, wenn eine Autorisierung (z.B. durch techni-
sche und/oder organisatorische MaRnahmen) durch den Zugangsberechtigten ZB4 vorliegt.

Tabelle 7.01: Zugangsberechtigung

Innerhalb der einzelnen Zugangsberechtigungen sind weitere Unterteilungen mdglich
(z.B. in der ZB2 hat der Betreiber der Videolberwachungsanlage verschiedenen Nutzern
unterschiedliche Berechtigungen auf den Zugriff von Kameras zugewiesen).

7.10.2 MaBnahmen zur Zugangsberechtigung

Die Zugangsberechtigungen zu den Zugangsebenen sind Uber die in Tabelle 7.02 si-
cherzustellen.

Zugangsberechtigung | Zugangsebene MaRBnahme
ZB 1 1 Keine
ZB 2 2 Entweder eine technische oder eine orga-

nisatorische MaRnahmen mdglich

ZB3 3 Eine technische MaRnahmen notwendig
(z.B. Passwort min. 6 stellig oder Keycard)

ZB 4 4 Zwei technische MaRnahmen notwendig
(z.B. Fingerabdruck und Passwort min. 6
stellig oder zwei Passworter min. 6 stellig)

Tabelle 7.02: Mallnahmen zur Zugangsberechtigung

Hinweis: Bei der Auswertung von aufgezeichneten Daten kann es aus Datenschutzgriin-
den notwendig sein, dass der Zugang zu diesen Daten nur durch zwei Personen (4 Augen-
Prinzip) méglich sein darf. Aus diesem Grund sollten Videoaufzeichnungsgeréte z.B. liber
die Méglichkeit verfiigen, in Zugangsebene 2 nur (iber zwei Passwérter zu gelangen.
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7.10.3 Anlagenfremde Software

Videoanlagenteile missen so ausgelegt sein, dass es nur dem Administrator (ZB 3) mog-
lich sein darf, Software, die die Funktion der Videoliberwachungsanlage beeinflussen kon-
nen, Uber diese Anlageteile einzuspeisen.

7.10.4 Abschaltung der Videoiiberwachungsanlage

Videoanlagenteile miissen so ausgelegt sein, dass es nur dem Administrator (ZB 3) und
dem Betreiber (ZB 4) mdglich sein darf, eine komplette Abschaltung der Videouberwa-
chungsanlage vorzunehmen.

8 Sabotage

8.1 Sabotageschutz

Anzeige- und Bedienelemente missen so ausgeflhrt sein, dass sie die Stabilitdt des
Gehauses nicht schwachen und keine Eingriffe in das Gerat ohne bleibende Formveran-
derung ermoglichen.

Gehause durfen aufder an der Montageseite keine vorgestanzten Sollbruchstellen haben.
Tldrbander und Scharniere missen mit nicht herausziehbaren Bolzen versehen sein, so-
fern diese von aulien erreichbar sind. Befestigungsschrauben von Baugruppen dirfen
nach bestimmungsgemaflem Einbau von aufden nicht sichtbar sein. Weiterhin darf das
Innere der Gerate bei bestimmungsgemafliem Betrieb nicht einsehbar sein.

Das Offnen von Videoanlagenteilen darf nur dem Administrator (ZB 3) méglich sein. Aus-
genommen hiervon sind nur Teile, die keine sicherheitsrelevanten Funktionen enthalten
und die fur die Bedienung durch den Nutzer zuganglich sein missen.

Angriffe mit dem Ziel, ins Innere von Videoanlagenteilen zu gelangen, missen zu einer
bleibenden Formverénderung fiihren. Das Offnen des fiir den Nutzer nicht zuganglichen
Teils von Videoanlagenteilen, in dem sich zentrale Funktionen (z.B. Bildspeicherung) be-
finden, darf nur mit Werkzeugen moglich sein.

Schnittstellen z.B. CD- oder DVD-Laufwerke uber die Einfliisse auf Funktionsablaufe des
Systems mdglich sind, dirfen nur dem Administrator (ZB 3) zugénglich sein.

8.1 Sabotageiiberwachung

Das Offnen von Videoanlagenteilen muss erkannt und gemeldet werden, wenn dadurch
sicherungsrelevante Funktionen zuganglich sind.

Das Innere der Gerate und die Offnungsiiberwachung miissen solange zugriffsgeschlitzt
sein, bis die Uberwachung angesprochen hat.

Far Deckelkontakte durfen nur Schnappschalter nach DIN 41 636 oder gleichwertige Ein-
richtungen verwendet werden. Die Kontaktflachen der Schalter missen vergoldet oder in
gleichwertiger Weise ausgefihrt sein. Alternativ kdnnen auch Schutzgaskontakte einge-
setzt werden, sofern sie von auf3en nicht beeinflusst werden kénnen.
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9 Aufbau

9.1 Stabilitat

Die Gehause von Videoanlagenteilen missen eine ausreichende mechanische Festigkeit
aufweisen. Deckel missen mechanisch stabil angebracht sein, z.B. durch Verschrau-
bung.

Kunststoffgehduse missen mechanisch stabil und umwelt- und temperaturbestandig
sein. Sie mussen zudem gute Zahigkeits-, Festigkeits- und Steifigkeitswerte aufweisen.
Die Mindestwerte entsprechend Tabelle 9.01 sind einzuhalten.

Eigenschaft Mindestwert

Schlagzahigkeit 10 kd/m2 gemaf DIN EN ISO 179
Kerbschlagzahigkeit 5 kd/m2 gemaf DIN EN ISO 179
Formbestandigkeit 55 °C gemal DIN EN ISO 75-1 und -2
Kugeldruckharte 95 N/mm2 gemaf DIN EN ISO 2039-1
Zugdfestigkeit 50 N/mm2 gemaf’ DIN EN ISO 527-1 und -2
Tabelle 9.01: Mindestwerte fur Kunststoffe

9.2 Ortsfeste Montage

Videoanlagenteile miissen so ausgefihrt sein, dass eine ortsfeste Montage bzw. eine be-
triebssichere Befestigung maoglich ist.

9.3 Potenzialfreiheit, Isolationswiderstand

Gehause und Gehauseteile von Videoanlagenteilen sollten frei von elektrischem Poten-
zial sein (ausgenommen elektrische Schutzmalinahmen und/oder fir EMV-
Schutzmaflnahmen). Der Isolationswiderstand muss mindestens 500 kQ betragen.

Fir den Anschluss von Videoanlagenteilen an den Potenzialausgleich muss eine Klem-
me fir Leitungen mit 1,5 mm? bis 4 mm? Querschnitt vorgesehen werden.

Hinweis: Bei Geréten der Schutzklasse | gemal3 DIN VDE 0100 ist es zuldssig, einen be-
reits vorhandenen Schutzleiter mit einem Querschnitt von 1,5 mm? zu verwenden. In die-
sem Fall ist die zuvor geforderte zusétzliche Klemme nicht erforderlich.

9.4 Geschirmte Leitungen

Videoanlagenteile missen so ausgefihrt sein, dass bei geschirmten Leitungen die
Schirme betriebssicher verbunden werden kénnen.

9.5 Zugentlastung

Anschluss- und Verbindungsstellen von Kabeln und Leitungen sind von mechanischen
Beanspruchungen zu entlasten, sofern mit derartigen Beanspruchungen zu rechnen ist.
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9.6 Befestigung und Justage

Videoanlagenteile mussen so ausgeflhrt sein, dass sie praxisgerecht installiert werden
kdnnen. Ist hierzu Spezialwerkzeug erforderlich, so muss dieses vom Hersteller der Ge-
rate zur Verfigung gestellt werden.

9.7 Einstellelemente

Der Hersteller muss das Verhalten von Videoanlagenteilen bei allen Extremwerten der
Einstellelemente angeben. Bei mehreren vorhandenen Einstellelementen mussen die
Funktionen und Auswirkungen dieser Elemente beschrieben werden.

Verfiigen Videoanlagenteile Giber Einstellelement, darf eine Einstellung "Null" (d.h. keine
Funktion) nicht moglich sein. Vorgenommene Einstellungen missen nachvollziehbar
sein.

Hinweis: Die Anforderungen an das Umweltverhalten entsprechend Abschnitt 5 miissen
in allen méglichen Einstellungen eingehalten werden.

9.8 Anzeigen

Alle geforderten Anzeigen missen mindestens an einer Stelle so zusammen angeordnet
sein, dass sie mit einem Blick erfasst werden kénnen. Werden Anzeigeelemente (Sam-
melanzeige) verwendet, in denen nicht alle erforderlichen Anzeigen gleichzeitig ange-
zeigt werden kénnen, muss erkennbar sein, dass weitere Informationen vorhanden sind.

Vorhandene Anzeigen fiir Betriebszustande von Videoanlagenteilen (z.B. Stérung) mus-
sen fur den Nutzer eindeutig sein.

Geforderte optische und akustische Anzeigen missen automatisch erfolgen. Bei kon-
zentrierten Anzeigen (die auf Anforderung abgerufen werden) ist eine Sammelanzeige
erforderlich.

Akustische Anzeigen missen eine Mindestlautstarke von 60 dB(A) — gemessen nach
DIN 45 631 —in 1 m Abstand vom Gehause haben.

Optische Anzeigen missen bei Beleuchtungsstarken zwischen 0 - 200 Lux bei einem Ab-
stand von 3 m und in einem Abstrahlwinkel von + 22,5° eindeutig erkennbar sein.

Verfligen Videoanlagenteile tiber Anzeigen, so missen diese so lange bestehen bleiben,
bis die der Anzeige zugrunde liegende Ursache beseitigt ist. Die akustische Anzeige
muss von Hand riickstellbar sein und kann automatisch erléschen, wenn die Ursache fir
die Anzeige nicht mehr vorhanden ist. Die akustische Anzeige muss wieder erfolgen,
wenn ein neuer Grund zur Auslésung vorliegt.
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Videoanlagenteile missen Uber Anzeigen gemaf Tabelle 9.02 verfiigen.

Anzeigen Anzeigenart | Bedingungen fiir Anzeige Riicksetzen
Betrieb optisch Mindestens UB vorhanden Entfallt
Speicherung optisch und | Erreichen der Speichergrenze Manuell durch
akustisch ZB 2/ ZB 3/ ZB 4
Deaktivieren optisch Deaktivieren von Anlagenteilen Manuell durch ZB 3
Priffunktion optisch Anlage befindet sich im Priifmodus Manuell durch
ZB 2/ ZB 3/ ZB 4
Stérung einer Sys- optisch Ausfall oder Stérung eines Anlagen- | Manuell durch
temkomponente teiles ZB2/7ZB3
Storung der Energie- | optisch und | Ausfall der Energieversorgung Manuell durch
versorgung akustisch ZB 2/ ZB 3/ ZB 4
Stérung des Uber- optisch und | Gestérter Ubertragungsweg Manuell durch
tragungsweg akustisch ZB 3/ZB 4
Sabotage optisch Ansprechen der Sabotagetiberwa- Manuell durch
chung ZB3/ZB 4
Vollstandigkeitspri- | optisch Nichtverfligbarkeit von Anlagenteilen | Manuell durch
fung ZB3/ZB 4
Tabelle 9.02 : Anzeigen
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9.9

Wird fur die Montage von Videoanlagenteilen spezielles Montagematerial bendétigt, so
muss dieses vom Hersteller angeboten werden.

Montagematerial

10 Energieversorgung

Stoérungen der Primar- und Sekundarenergieversorgung mussen erkannt und gemeldet
werden. Dabei darf die Meldung von Netzstérungen bis zu 3 min verzogert werden.

Hinweis: Verfligen Videoanlageteile (iber eine eigene Energieversorgung, so sind bei
Anbindung an eine Einbruchmeldeanlage die Anforderungen an Energieversorgungen in
der jeweiligen Einbruchmeldeanlagen-Klasse zu effiillen.

11 Schnittstellen

Schnittstellen zu anderen Anlageteilen, z.B. zur Einbruchmelderzentrale, missen so
ausgelegt sein, dass eine ordnungsgemafie Funktion sichergestellt ist. Je nach Ausflh-
rung des Videoaufzeichnungsgerates und der anderen Anlageteile kann eine gemeinsa-
me Prufung erforderlich sein.

Die Schnittstellen missen in allen Einzelheiten vom Hersteller beschrieben werden. Alter-
nativ kdnnen die nachfolgend beschriebenen Schnittstellen verwendet werden.
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111 Eingange
11.1.1 Potentialfreie Eingdange

Verfiigen Videoanlageteile tiber Kontakteingange (z.B. fliir Gefahrenmeldungen), so mis-
sen diese folgende Bedingungen erfillen:

— anschaltbar an potentialfreie Kontakten

— der Kontakt ist im Normalfall geschlossen und im Meldungsfall ge&ffnet
— ein > 200 ms anstehendes Signal muss erkannt werden.

11.1.2 Andere Eingange

Die entsprechenden Werte miissen vom Hersteller angegeben werden.

11.2 Ausgange
11.2.1 Potentialfreie Ausgange
Die Kontaktausgénge der Videoanlageteile miissen die folgenden Bedingungen erfiillen:

— potenzialfreier Ausgang, Belastbarkeit mindestens 50 mA bei 30 V= (Widerstand in
Reihe £47Q)

— im Ruhezustand geschlossen (niederohmig), 6ffnet im Meldungsfall (hochohmig)

— Ansprechdauer: entsprechend der Dauer des anstehenden Kriteriums, jedoch
>1 s (ausgenommen Sabotagemeldungen).

- Anschlussmdglichkeit fiir ein Uberwachungselement (z.B. Endwiderstand)
11.2.2 Andere Ausgange

Die entsprechenden Werte missen vom Hersteller angegeben werden.

11.3  Andere Schnittstellen

Die Schnittstellen miissen vom Hersteller spezifiziert werden.

Hinweis: Uber Schnittstellen (dazu gehéren z.B. auch Disketten- und CD-Laufwerke) darf
es dem Betreiber nicht méglich sein, aufzeichnungsrelevante Programmdateien zu &n-
dern oder neue Programme zu installieren.
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Teil 2
Systemanforderungen und Prufmethoden
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1 Einleitung

Videotechnik kann in vielen Bereichen eingesetzt werden. Beispiele dafiir sind Verkehrs-
regelung, Produktionskontrolle, Produktvermessung, Objektiiberwachung etc.

Im Rahmen eines Sicherheitskonzeptes hat sich die Videolberwachungstechnik zu ei-
nem effektiven Mittel der Schadenverhiitung entwickelt.

Die Anforderungen an Videoliberwachungssysteme (VUS) der Kategorie Il beschreiben,
wie Systemldsungen zu einem wirksamen Gesamtkonzept zusammengeschlossen wer-
den koénnen.

VUS bestehen aus aufeinander abgestimmten Systemkomponenten.

Die allgemeinen Anforderungen an VUS sind in Teil 1 dieser Richtlinien zusammenge-
fasst.

1.1 Geltungsbereich

Dieser Teil 2 der Richtlinien VdS 2365 enthalt Mindestanforderungen und Prifmethoden
fur Videouberwachungssysteme der Kategorie Il; die Richtlinien gelten gemeinsam mit
den Richtlinien VdS 2365 Teil 1 sowie den Richtlinien VdS 2365 Teil 3 bis 5.

Als Systeme der Kategorie Il werden VUS bezeichnet, die ein Ereignis detektieren und auf-
grund dessen eine Meldung in einer Gefahrenmeldeanlage (GMA) erzeugen. Damit tbt die
Videoiiberwachungsanlage (VUA) Funktionen einer GMA aus und unterliegt zusatzlich den
Anforderungen fiir Gefahrenmeldeanlagen (z.B. Einbruchmeldeanlagen (EMA)).

Die allgemeinen Anforderungen an Bilderzeugungsgerate sind im Teil 1 dieser Richtlinien
zusammengefasst.

Hinweis: Die Anforderungen an VUS der Kategorie | sind in den Richtlinien VdS 2364
zusammengefasst.

1.2 Giultigkeit
Diese Richtlinien gelten ab dem 01. Oktober 2008.

1.3 Systemkomponenten

Anlageteile eines VUS miissen miteinander kompatibel sein und entsprechend ihrer Um-
weltklasse eingesetzt werden. Die Systembestandteile miissen benannt und eindeutig
identifizierbar sein.

Anlageteile anderer Anwendungen kénnen mit dem VUS kombiniert und/oder integriert
werden, vorausgesetzt sie sind nicht Bestandteil einer GMA und beeinflussen die in die-
sen Richtlinien geforderten Funktionen und Eigenschaften des VUS nicht negativ.

Alle zu einem VUS zusammengefassten Systemkomponenten miissen VdS-gepriift und -
anerkannt sein. Ausgenommen hiervon sind Anlageteile zur Bilddarstellung z.B. Monitore
sowie Gerate die keinen negativen Einfluss auf das VUS haben z.B. Tastatur, Maus.
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Polizei
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Bild 1.01 : Schematische Darstellung der Kategorien

Die Gerateanforderungen sind in den Teilen 3 bis 5 dieser Richtlinien zusammengefasst.

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die
Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden
aufgefiihrt. Anderungen oder Erganzungen datierter Regelwerke gelten nur, wenn sie
durch Anderung dieser Richtlinien bekannt gegeben werden. Von undatierten Regelwer-
ken gilt die jeweils letzte Fassung.

— VdS 2365-1 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 1: Allgemeine Anforderungen

— VdS 2365-3 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie I, Teil 3: Bilderzeugung, Anforderungen an An-
lageteile

— VdS 2365-4 Richtlinien fir Videouberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie I, Teil 4: Bildaufzeichnung, Anforderungen an
Anlageteile

— VdS 2365-5 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 5: Bildubertragung

dS 3517 Priiftafel

3 Begriffe und Abklirzungen

Die Begriffe und Abkurzungen sind in den Richtlinien VdS 2365—1 beschrieben.
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4 Anforderungen

4.1 Funktionssicherheit
411 Technische Unterlagen

Fir das VUS miissen in deutscher Sprache abgefasste technische Daten (z.B. Leis-
tungsmerkmale) sowie Angaben zum Systemausbau vorhanden sein (z.B. Maximalaus-
bau, Einschrankungen).

4.1.2 Technische Daten

Fir die Anlageteile des VUS miissen in deutscher Sprache abgefasste technische Daten
vorhanden sein. Diese missen alle fir den sicheren Betrieb der Anlageteile und des Sys-
tems notwendigen KenngréRen enthalten.

41.3 Systemanleitung

Vom Systeminhaber muss dem Errichter von VUA eine in deutscher Sprache abgefasste
Anleitung zur Verfiigung gestellt werden. Diese muss mindestens folgende Angaben zum
Aufbau, Instandhaltung und Wartung einer VUA beinhalten:

— Maximalaufbau

— Programmierung

— Anschaltvorgaben

— Anschaltbeispiele

— VdS-Umweltklasse der Anlageteile
— Einstellungen

— Einschrankungen

— MaBnahmen zur Instandhaltung

— Wartungsanweisung.

Weiterhin missen Hinweise enthalten sein, fir welche Anwendungen das System und
die Anlageteile geeignet sind. Nicht zuldssige Funktionen mussen klar gekennzeichnet
sein.

4.2 Bedienungssicherheit
421 Bedienungsanleitung

Fir die Nutzer der Videolberwachungsanlage missen in deutscher Sprache abgefasste
Bedienungsanleitungen des Systems und der einzelnen Anlageteile vorhanden sein. Die
Anleitungen missen eine Ubersichtliche Darstellung und Erklarung aller fir den Nutzer
wichtigen Bedien- und Anzeigeelemente und eindeutige Anweisungen fir alle Betriebs-
zusténde der Anlage enthalten.
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5 Technische Anforderungen

Alle zu einem VUS zusammengefassten Anlageteile missen so ausgefiihrt und funktio-
nell so verbunden sein, dass eine ordnungsgemafe Funktion des Systems innerhalb der
vom Hersteller angegebenen Grenzen fiir das VUS sowie fiir dessen Systembestandteile
sichergestellt ist.

6 Optionen

Optionen dirfen die geforderten Funktionen des VUS nicht negativ beeinflussen. Die Ei-
genschaften von Optionen miissen vom Hersteller spezifiziert werden.

7 Prufmethoden

71 Voraussetzungen

711 Unterlagen
Fir die Prifungen werden folgende Unterlagen benétigt:

- Technische Daten des VUS (z.B. Leistungsmerkmale, Anwendungsgrenzen)
— Angaben zum Systemausbau (z.B. Maximalausbau, Einschrankungen)

— Technische Daten der Anlageteile

— Bedienungsanleitungen der Anlageteile

— Installations- und Montageanleitungen der Anlageteile

— Systemanleitung

— Lieferzusagen der Hersteller der Anlagenteile

- Auflistung aller Bestandteile des VUS, jeweils mit Angabe von VdS-
Anerkennungsnummer, VdS-Umweltklasse, Geratetyp, Geratebezeichnung und -
hersteller (ausgenommen systemfreie Anlageteile)

— Auflistung aller notwendigen Leistungsmerkmale fir Anlageteile, die nicht entspre-
chend der Teile 3 bis 5 dieser Richtlinien gepruft und anerkannt sind z.B. Monitore.

7.1.2 Prifbedingungen

Labortechnische Priifungen werden bei folgenden Umweltbedingungen durchgefihrt:

— Temperatur: 15...35°C
— rel. Luftfeuchte: 25..75%
—  Luftdruck: 86 ...106 kPa.

71.3 Prifaufbau

Fur labortechnische Prifungen muss der Antragsteller einen entgprechenden Aufbau zur
Verfugung stellen. Umfang und Art des Aufbaus des VUS werden von VdS-
Schadenverhitung im Einzelfall festgelegt.
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71.4 Funktionen

Kénnen VUS oder deren Anlageteile z.B. durch Umprogrammieren unterschiedliche
Funktionen erfillen, muss vor der Prifung eindeutig festgelegt werden, mit welchen
Funktionen, z.B. mit welcher Programmierung, die Prifung erfolgen soll.

7.2 Eingangspriifung
7.21  Prufung auf Vollstandigkeit

Es wird geprift, ob die beigefiigten technischen Unterlagen in deutscher Sprache vor-
handen sind und die fur die Prifung notwendigen Angaben enthalten.

Weiter wird geprift, ob

— die eingereichten technischen Unterlagen vollstandig sind
- das VUS gemaR den Vorgaben zur Priifung eingereicht wurde

— alle notwendigen Anschaltungen vorhanden sind.

7.2.2 Priifung der Funktionsfiahigkeit

Vor Beginn der Prifungen wird der Prifaufbau bei korrekter Einstellung fir 24 h bei
Raumtemperatur in Betrieb genommen. Anschlief’end werden alle Einstellwerte und Pa-
rameter (z.B. Aufzeichnung von Bilddaten, Zugang zu Bilddaten, Spannung, Strom) auf
unzulassige Abweichungen Uberprft.

7.3 Prifung der Zuordnung der Umweltklassen

Es wird gepriift, ob die Umweltklassen der im VUS enthaltenen Systembestandteile den
vorgesehenen Installationsorten entsprechen.

7.4 Priufung der Funktion
7.41  Theoretische Priifung

Anhand der technischen Unterlagen wird Gberprift, inwieweit die verschiedenen Anlage-
teile des VUS funktionell untereinander verbunden werden kénnen und ob die bestim-
mungsgemaRe Funktion des VUS mit hoher Wahrscheinlichkeit erfillt werden kann. Da-
bei werden verschiedene Ausbaustufen des VUS (z.B. Kameraanzahl) und Betriebszu-
stande (z.B. Aufzeichnung) sowie z.B. verschiedene Betriebsspannungen beriicksichtigt.

7.4.2 Labortechnische Priifungen
7.4.2.1 Funktionspriifung

Bei der Prifung werden alle méglichen Funktionen des VUS hintereinander und/oder
gleichzeitig ausgelost. Bei der Verknupfung von Funktionen wird vor der jeweiligen Pru-
fung theoretisch untersucht, ob diese Funktionsverknipfung zu kritischen Betriebszu-
standen im VUS fihren kénnte. Gleiches gilt fir Prifungen bei unterschiedlichen Be-
triebszustanden des VUS. Die Prifungen gelten als bestanden, wenn alle Funktionen
ordnungsgemald vorhanden sind und keine negativen Auswirkungen bei z.B.:

— der Verkniipfung von Funktionen

— unterschiedlichen Betriebszustanden des VUS
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— unterschiedlichen Betriebsspannungen
— unterschiedliche Einstellungen und Programmierungen
— maximales Datenaufkommen

— Bedienvorgangen

festzustellen sind.

7.4.2.2 Erzeugung, Ubertragung und Darstellung von Bildern

Zur Priffung wird die VdS-Priiftafel (VdS-Nr. VdS 3517)) verwendet. Die Priiftafel wird
gleichmafdig mit unterschiedlichen Beleuchtungsstarken (siehe unten) und einer Aus-
leuchtungsdifferenz < 5 % beleuchtet. Die Farbtemperatur der polychromatischen Licht-
quelle muss im Bereich 2800 K bis 3200 K liegen.

Je nach Einsatzort der Kameras (Innen- oder Aufenbereich) werden die Prifungen ent-
sprechend Teil 3; Abschnitt 4.7 dieser Richtlinien Gber das Gesamtsystem durchgefuhrt.

Ist ein Monitor nicht Bestandteil des Systems wird ein Standardmonitor verwendet. Der
Monitor muss eine Auflésung besitzen, die geeignet ist, die beste geforderte Auflésung
(Angabe des Systeminhabers) zu bewerten.

zentrale

]I—
Bildzentrale Bildempfangs -

Steuerkanal Steuerkanal

* Kamera « Ubertragungsprotokoll  * De-/Multiplexer « Ubertragungsprotokoll * Monitor
« Transportmedium + Bildbearbeitung « Transportmedium * Steuerpult
* Speicherung « Drucker

« Speicherung

Bild 7.01 : Schematischer Prifaufbau

Es wird gepruft, ob die Darstellung eines Zielobjektes in mindestens einer der drei fol-
genden Abbildungsgréfien mdglich ist:

Wahrnehmen: 20 mm in natura muissen eindeutig erkennbar dargestellt werden.
Erkennen: 5 mm in natura missen eindeutig erkennbar dargestellt werden.
Identifizieren: 1 mm in natura missen eindeutig erkennbar dargestellt werden.

Hinweis: Die Darstellbarkeit des Zielobjektes muss in der Systemanleitung beschrieben
werden.

7.5 Priifung der Funktion des VUS in Zusammenhang mit
Optionen
7.5.1  Theoretische Priifung

Anhand der technischen Unterlagen wird Uberprift, inwieweit Optionen die Funktion des
VUS negativ beeinflussen kénnen.

7.5.2 Labortechnische Priifung

Konnen die Auswirkungen von Optionen auf das VUS nicht theoretisch Giberpriift werden,
muss die Prifung an einem aufgebauten VUS vorgenommen werden.
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7.6 Priufung der Systemsicherheit
7.6.1 Allgemeines

Systemsicherheit wird durch eine hohe Verfligbarkeit des VUS und eine nachweisbare
Datenintegritat gewahrleistet, unabhangig davon, ob die Einflisse unbeabsichtigt oder
beabsichtigt (z.B. Sabotage) sind.

7.6.2 Stoérung von Systemkomponenten

Es wird geprift, ob das VUS Funktionen enthalt, die eine erkannte Stérung der System-
komponenten anzeigt, protokolliert und meldet.

7.6.3 Sabotageschutz

Es wird geprift, ob das VUS Funktionen enthélt, die eine erkannte Sabotage der Sys-
temkomponenten anzeigt, protokolliert und meldet.

7.6.4 Vollistindigkeitspriifung des VUS

Es wird gepriift, ob das VUS die Funktion besitzt, mindestens alle 24 h die Verfugbarkeit
aller Systemkomponenten der VUA zu Uberpriifen. Die Nichtverfiigbarkeit ist optisch an-
zuzeigen, zu protokollieren und zu melden.

7.6.5 Sicherheit der Ubertragungswege fiir Meldungen

Ubertragungswege fiir Meldungen missen fiir die Ubertragung von Gefahrenmeldungen
und Signalen (siehe Teil 4, Tabelle 4.03 dieser Richtlinien) geeignet sein. Sie missen
weiterhin so beschaffen sein, dass auch bei hohem Meldungsaufkommen keine Meldun-
gen und Informationen verloren gehen oder verfalscht werden.

7.6.5.1 Ubertragungswege fiir Gefahrenmeldungen

Es wird gepriift, ob die Ubertragungswege fiir die Gefahrenmeldungen Uberfall, Einbruch
und Brand als tGiberwachte Verbindungen aufgebaut sind.

7.6.5.2 Ansprechverhalten bei Ruhestromiiberwachung

Es wird geprift, ob bei Uberwachung von Ubertragungswegen durch Ruhestrom eine
Anderung der Kriterien (z.B. Endwiderstand) um 40 % und mehr, die langer als 200 ms
ansteht, erkannt und gemeldet werden.

7.6.6  Sicherheit der Ubertragungswege fiir Bilddaten
7.6.6.1 Uberwachung der internen Ubertragungswege

Es wird gepriift, ob die Nicht-Verfliigbarkeit von internen Ubertragungswegen durch Lei-
tungsbruch, Kurzschluss oder eine gleichwertige Stérung, die l&anger als 10 s ansteht, er-
kannt, protokolliert sowie optisch und akustisch angezeigt und gemeldet werden.

7.6.6.2 Uberwachung der externen Ubertragungswege

Es wird geprift, ob das VUS die Funktion besitzt, mindestens alle 25 h die Nichtverfiig-
barkeit der externen Ubertragungswege zu erkennen. Die Nichtverfiigbarkeit ist innerhalb
von 10 s optisch anzuzeigen, zu protokollieren und zu melden.
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7.7 Integritat der Protokoll- und Konfigurationsdaten
7.71 Protokolldaten

Es wird geprift, ob durch den Benutzer ausgeloste Ereignisse protokolliert werden und
auf den Benutzer riickverfolgbar sind.

Es wird geprift, ob folgende Protokolldaten erfasst und mindestens 10.000 Ereignisse
gespeichert werden:

— Ereignis ausgel6st durch die VUA (interner Videobewegungsmelder oder externer
Kontakt etc.)

— Ereignis ausgeldst durch einen Benutzer (z.B. Einwahl in die Anlage)
- Rucksetzen der VUA in die zuletzt attestierte Konfiguration

- Anderungen der Konfiguration (Wann und Wer)

— Aktivieren und Deaktivieren von Anlagenteilen

— Aktionen auf das Ereignis

— Zeitpunkt des Ereignisses

—  Zeitpunkt der Aktionen

— Identifikation des Benutzers.

Es wird geprift, ob Protokolldaten weder gedndert noch geléscht werden kénnen.

7.7.2 Konfigurationsdaten

Es wird geprift, ob gewahrleistet ist, dass Konfigurationsdaten nur durch den Administra-
tor (ZB 3) geédndert werden kénnen. Weiterhin wird geprift, ob die Anderungen protokol-
liert werden.

8 Anforderungen an den Systeminhaber

8.1 Anforderungen

Der Systeminhaber muss in der Lage sein, Errichter von VUA auf Basis seines VUS ord-
nungsgemal und regelmaflig zu schulen und technische Unterstiitzung zu gewahren.
Weiterhin muss jederzeit ausreichendes Instandhaltungsmaterial fir die Errichter vor-
handen sein.

Hinweis: Hierzu gehért auch die Verpflichtung, den Errichtern stets die aktuelle Version
des VdS-System-Zertifikats zur Verfiigung zu stellen.

8.2 Prifung

Fir die Prifung, ob diese Anforderungen vom Systeminhaber erflllt werden, miissen fol-
gende Unterlagen eingereicht werden:

— Nachweis uber die Qualifikation des Systeminhabers (ausreichende Erfahrung im
Bereich der Videotechnik, die z.B. als VdS-anerkannte Errichterfirma fiir VUA erwor-
ben wurde)
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— Nachweis, wie die technische Unterstiitzung der Errichter organisiert ist (z.B. Ertei-
lung technischer Auskiinfte zu allen Bestandteilen des VUS, Hilfe bei der Fehlerbe-
seitigung, Unterstlitzung der Errichter bei technischen Problemen).

Im Rahmen des Anerkennungsverfahrens fiir das VUS wird gepriift, ob der Systeminha-
ber in der Lage ist, Errichter des VUS ordnungsgemaf und regelmaRig zu schulen und
technische Unterstitzung zu gewahren. Weiterhin wird geprift, ob ausreichendes In-
standhaltungsmaterial fur die Errichter vorhanden ist.

Diese Prufung kann vor Ort und/oder durch Begutachtung von Schulungsunterlagen,
Nachweise uber die Art und Weise der technischen Unterstlitzung, usw. erfolgen.
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1 Einleitung

Videotechnik kann in vielen Bereichen eingesetzt werden. Beispiele dafiir sind Verkehrs-
regelung, Produktionskontrolle, Produktvermessung, Objektiiberwachung etc.

Im Rahmen eines Sicherheitskonzeptes hat sich die Videolberwachungstechnik zu ei-
nem effektiven Mittel der Schadenverhiitung entwickelt.

Die Anforderungen an Videoliberwachungssysteme (VUS) der Kategorie Il beschreiben,
wie Systemldsungen zu einem wirksamen Gesamtkonzept zusammengeschlossen wer-
den koénnen.

VUS bestehen aus aufeinander abgestimmten Systemkomponenten.

Die allgemeinen Anforderungen an VUS sind in Teil 1 dieser Richtlinien zusammengefasst.

1.1 Geltungsbereich

Dieser Teil 3 der Richtlinien VdS 2365 enthalt Mindestanforderungen und Prifmethoden
fur Bilderzeugungsgerate (z.B. Kameras); die Richtlinien gelten gemeinsam mit den
Richtlinien VdS 2365 Teil 1 und 2 sowie den Richtlinien VdS 2365 Teil 4 und 5.

Die allgemeinen Anforderungen an Bilderzeugungsgerate sind in Teil 1 dieser Richtlinien
zusammengefasst.

Hinweis: Die Anforderungen an VUS der Kategorie | sind in den Richtlinien VdS 2364
zusammengefasst.

1.2 Giultigkeit
Diese Richtlinien gelten ab dem 01. Oktober 2008.

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die
Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden
aufgefiihrt. Anderungen oder Ergénzungen datierter Regelwerke gelten nur, wenn sie
durch Anderung dieser Richtlinien bekannt gegeben werden. Von undatierten Regelwer-
ken gilt die jeweils letzte Fassung.

— VdS 2365-1 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 1: Allgemeine Anforderungen

— VdS 2365-2 Richtlinien fur Videolberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 2: Systemanforderungen und Prifme-
thoden

— VdS 2365—-4 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 4: Bildaufzeichnung, Anforderungen an
Anlageteile

— VdS 2365-5 Richtlinien fir Videouberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 5: Bildubertragung

dS 3517 Priftafel
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3 Begriffe und Abkulirzungen

Die Begriffe und Abkiirzungen sind in den Richtlinien VdS 2365—1 beschrieben.
4 Anforderungen

41 Funktionsprifung

Die Kamera wird den Angaben der Montage- und Installationsanleitung entsprechend in-
stalliert und die notwendigen Anschaltungen vorgenommen. Bei korrekter Einstellung
wird das Gerat fir 24 h bei Raumtemperatur in Betrieb genommen. Anschlieend werden
alle Einstellwerte und Parameter (z.B. Spannung, Strom) auf unzuldssige Abweichungen
Uberpraft.

4.2 Funktionsiiberwachung

Der Ausfall oder die Stérung der Kamera und der programmgesteuerten Verarbeitungs-
einheit (z.B. Mikroprozessor) muss innerhalb von 30 s erkannt und gemeldet werden.

Hinweis: Die Meldung des Ausfalls oder der Stérung der Kamera kann auch durch ande-
re Anlageteile erfolgen. Dies ist dann im Rahmen der Systemzusammenstellung zu be-
riicksichtigen.

4.3 Gegenlichtkompensation

Kameras muissen in der Lage sein, Gegenlicht zu kompensieren und qualifizierte Bilder
zu liefern.

44 Synchronisation

Bei der Verwendung von mehreren Kameras sind geeignete MalRnahmen zu treffen, da-
mit keine Synchronisationsstérungen bei der Umschaltung der Kameras auf dem Monitor
auftreten.

4.5 Bildspeicherung in der Kamera

Durch die Bildspeicherung in der Kamera darf die Bilderfassung und Bildlibertragung
nicht beeintrachtigt werden.

4.6 Erfassung des Zielobjektes

Kameras mussen so aufgebaut sein, dass die Darstellung eines Zielobjektes in mindes-
tens einer der drei folgenden Abbildungsgréfien mdglich ist:

Wahrnehmen: 20 mm in natura missen eindeutig erkennbar dargestellt werden.
Erkennen: 5 mm in natura missen eindeutig erkennbar dargestellt werden.
Identifizieren: 1 mm in natura missen eindeutig erkennbar dargestellt werden.

Hinweis: Die Darstellbarkeit des Zielobjektes muss vom Hersteller beschrieben werden.
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4.7 Erzeugen von Bildern

Kameras missen in der Lage sein, bei unterschiedlich groRen Erfassungsbereichen und
unterschiedlichen Lichtverhaltnissen qualifizierte Bilder der in Bild 4.01 dargestellten VdS

Praftafel (VdS 3517)) zu liefern.

4,71 Kameras im Innenbereich

Kameras zum Einsatz in Innenbereichen von Gebauden missen so ausgefiihrt sein,
dass bei einer Bildbreite von 1,5 m und einer Beleuchtungsstarke am Testbild von 150 Ix
das auszuwertende Bild am Monitor eine klare Unterscheidung zwischen schwarzen und
weillen Teilen des mittleren Ringes erkennen lassen. Weiterhin muss bei einer Bildbreite
von 6 m und einer Beleuchtungsstarke am Testbild von 50 Ix das auszuwertende Bild am
Monitor eine klare Unterscheidung zwischen schwarzen und weien Teilen des aulleren
Ringes erkennen lassen.

4.7.2 Kameras im AuBenbereich

Kameras zum Einsatz im AuRenbereich miissen so ausgeflihrt sein, dass bei einer Bild-
breite von 6 m und einer Beleuchtungsstarke am Testbild von 10 Ix das auszuwertende
Bild am Monitor eine klare Unterscheidung zwischen schwarzen und weillen Teilen des
aulleren Ringes erkennen lassen.

Mittlerer Ring
(Erkennen)

AuBerer Ring
(Wahrnehmen)

Bild 4.01 : Testbild

4.8 Verdrehschutz

Sind Kameras fir die Montage innerhalb des Handbereiches vom Hersteller zugelassen,
so ist ein Verdrehschutz vorzusehen. Der Verdrehschutz muss einem Verdrehversuche
mit einfacher kérperlicher Gewaltanwendung standhalten.
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Es sind geeignete mechanische oder gleichwertige Mittel fiir einen Verdrehschutz vorzu-
sehen. Ein verdrehen der Kamera muss innerhalb von 30 s erkannt, angezeigt und ge-
meldet werden.

Hinweis: Unter Handbereich ist der Bereich zu verstehen, der sich bis zu 3 m oberhalb
einer frei zugénglichen Flache befindet.

4.9 Abdeckiiberwachung

Eine Abdeckung der Kamera muss innerhalb von 30 s erkannt, angezeigt und gemeldet
werden.

Hinweis: Die Meldung der Abdeckung der Kamera kann auch durch andere Anlageteile
erfolgen. Dies ist dann im Rahmen der Systemzusammenstellung zu berticksichtigen.

410 Betriebsarten

Sind Funktionen der Kamera ganz oder teilweise abschaltbar, muss die Steuerleitung fir
derartige Schaltvorgange auf Unterbrechung tiberwacht werden oder bei einer Unterbre-
chung ein ,sicherer” Zustand (z.B. Bilderzeugung) eingenommen werden. Bei einer dy-
namischen Ansteuerung muss eine Meldung Uber den Betriebszustand des Gerates er-
folgen.

411 Ereignisspeicher

Verfligt die Kamera Uber einen Ereignisspeicher missen mindestens die in Tabelle 4.02
aufgefiihrten Ereignisse gespeichert werden. Speicherinhalte diirfen nicht verandert oder
geléscht werden kénnen.

Einrich- | Zu Kapazitit | Kenn- Speichererhalt | Auslesen des
tung speichernde zeichnung | bei Totalausfall | Speicherinhal-
Ereignisse mit Datum | der Energiever- | tes

und Uhrzeit | sorg.

Ereignis- | — Aktivierung durch | > 1.000 Ja > 8 Tage Nutzer(ZB 2),
speicher Alarmkriterium Ereignis- Administrator

— Kameraausfall se” (ZB 3_) und
— Systemstorung Betreiber(ZB 4)
— Neustart

— Sabotagemel-
dungen

— Bedienungen
Uber ZB 2,3,4

— Fernparametrie-
rung/ Fernabfra-
ge

— Anderung
Datum/Uhrzeit

— Parametrierung
— Abschaltung

" Nach diesen Ereignissen dirfen die alten gespeicherten Ereignisse Uberschrieben werden.

Tabelle 4.02 : Speicherung von Ereignissen

412 Schnittstellen

Die Eigenschaften miissen vom Hersteller spezifiziert werden.
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413 Bedienfunktionen

Bedienfunktionen der Kamera miissen vom Hersteller beschrieben werden.

4.13.1 Optionen

Optionen dirfen die geforderten Funktionen von Kameras nicht negativ beeinflussen. Die
Optionen und deren Eigenschaften miissen vom Hersteller spezifiziert werden.

Hinweis: Verfligen Kameras (ber zusétzlichen Funktionen z.B. Bilderspeicherung die (ib-
licherweise in anderen Anlageteilen z.B. Aufzeichnungsgerét enthalten sind, so miissen
diese Funktionen die entsprechenden Anforderungen der anderen Anlageteile erfiillen.
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Bildaufzeichnung Anforderungen an Anlageteile VdS 2365-4 : 2008-10 (01)

1 Einleitung

Videotechnik kann in vielen Bereichen eingesetzt werden. Beispiele dafiir sind Verkehrs-
regelung, Produktionskontrolle, Produktvermessung, Objektiiberwachung etc.

Im Rahmen eines Sicherheitskonzeptes hat sich die Videolberwachungstechnik zu ei-
nem effektiven Mittel der Schadenverhiitung entwickelt.

Die Anforderungen an Videoliberwachungssysteme (VUS) der Kategorie Il beschreiben,
wie Systemldsungen zu einem wirksamen Gesamtkonzept zusammengeschlossen wer-
den koénnen.

VUS bestehen aus aufeinander abgestimmten Systemkomponenten.

Die allgemeinen Anforderungen an VUS sind in Teil 1 dieser Richtlinien zusammenge-
fasst.

1.1 Geltungsbereich

Dieser Teil 4 der Richtlinien VdS 2365 enthalt Mindestanforderungen und Prifmethoden
fur Anlagenteile zur Bildaufzeichnung; die Richtlinien gelten gemeinsam mit den Richtli-
nien VdS 2365 Teil 1 bis 3 sowie den Richtlinien VdS 2365 Teil 5.

Die allgemeinen Anforderungen an Bilderzeugungsgerate sind in Teil 1 dieser Richtlinien
zusammengefasst.

Hinweis: Die Anforderungen an VUS der Kategorie | sind in den Richtlinien VdS 2364
zusammengefasst.

1.2 Giultigkeit
Diese Richtlinien gelten ab dem 01. Oktober 2008.

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die
Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden
aufgefiihrt. Anderungen oder Ergénzungen datierter Regelwerke gelten nur, wenn sie
durch Anderung dieser Richtlinien bekannt gegeben werden. Von undatierten Regelwer-
ken gilt die jeweils letzte Fassung.

— VdS 2365-1 Richtlinien fiir Videolberwachungsanlagen, Anforderungen an Videouber-
wachungssysteme der Kategorie Il, Teil 1: Allgemeine Anforderungen

— VdS 2365-2 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 2: Systemanforderungen und Prifme-
thoden

— VdS 2365-3 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie I, Teil 3: Bilderzeugung, Anforderungen an An-
lageteile

— VdS 2365-5 Richtlinien fir Videouberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 5: Bildubertragung

dS 3517 Priftafel
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VdS 2365-4 : 2008-10 (01) Bildaufzeichnung Anforderungen an Anlageteile

3 Begriffe und Abkulirzungen

Die Begriffe und Abkiirzungen sind in den Richtlinien VdS 2365—1 beschrieben.
4 Anforderungen

41 Funktionsprifung

Das Bildaufzeichnungsgerat wird den Angaben der Montage- und Installationsanleitung
entsprechend installiert und die notwendigen Anschaltungen vorgenommen. Bei korrekter
Einstellung wird das System fiir 24 h bei Raumtemperatur in Betrieb genommen. An-
schlieRend werden Einstellwerte und Parameter (z.B. Spannung, Strom) auf unzulassige
Abweichungen Uberprift.

Priifung der logischen Funktionen

Aufzeichnung der Bildsignale (Bilder)
Uberpriifung der Speicherfunktion

Uberprifung der Aufzeichnungen

Auswertung der Aufzeichnungen

Uberprifung der Sabotagesicherheit
Uberprifung der automatischen Bildauswertung

Hinweis: Die Priifungen der logischen Funktionen bzw. Parameter werden nach jeder
Umweltpriifung (Abschnitt ,Schutz gegen Umwelteinfliisse“ des ersten Teiles dieser
Richtlinien) wiederholt.

4.2 Speicherung

Das Bildaufzeichnungsgerat muss sicherstellen, dass Anderungen der Bilddaten bei der
Speicherung und dem Wiederauslesen nicht moéglich sind.

Wenn der Speicher fir Bilddaten begrenzt ist, muss das Erreichen der Grenze erkannt,
optisch und akustisch angezeigt und gemeldet werden. Wann die Meldung ausgeldst
wird, kann parametrierbar ausgelegt werden. Ringspeicher und &hnliche Technologien
sind davon ausgenommen.

4.3 Funktionsiiberwachung

Der Ausfall des Speichers (z.B. Festplatte) muss erkannt sowie optisch und akustisch
angezeigt werden. Bei Ausfall des Speichers muss eine weitere Speichereinheit (z.B. re-
dundante Festplatte) die Aufzeichnung fir den vom Anwender bendtigten Zeitraum si-
cherstellen. Nach Ausfall des Speichers muss innerhalb von 3 min die redundante Spei-
chereinheit aufzeichnungsbereit sein.

Die redundante Speichereinheit muss mindestens alle 60 min auf Funktion Uberwacht
werden.

44 Aufzeichnungsgeschwindigkeit

Die vom Hersteller angegebene Aufzeichnungsgeschwindigkeit darf nicht durch andere
Betriebsfunktionen negativ beeinflusst werden kénnen (z.B. durch gleichzeitige Wieder-
gabe, Bedienung).
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Bildaufzeichnung Anforderungen an Anlageteile VdS 2365-4 : 2008-10 (01)

4.5 Auslosekennung

Bildaufzeichnungsgerate mussen so ausgelegt sein, dass fur den Betreiber erkennbar ist,
von welcher Datenquelle die Bildsignale erzeugt wurden. Nach erfolgter Aufzeichnung
muss sichergestellt sein, dass die Informationen (z.B. Videodaten) nicht verfélscht werden
kénnen. Eine Aufzeichnung darf nur von einer dafir autorisierten Person geldscht werden.

4.6 Aufzeichnung ausgelost durch Alarmkriterien

Eine durch ein Alarmkriterium (z.B. Uberfallalarm) ausgeldste Aufzeichnung, muss einen
Zeitraum von min. 15 sec vor der Alarmauslosung mit der fir die Alarmzeit vom Anwen-
der geforderten Aufzeichnungsgeschwindigkeit (mindestens 5 Bilder pro Sekunde) mit
abspeichern.

Hinweis: Die Ubertragung einer Meldung von der Gefahrenmeldeanlage zur Videoiiber-
wachungsanlage kann mit einer Verzégerung von bis zu 10 s erfolgen. Damit ein Alarm-
ereignis in seiner Gesamtheit und mit einer Mindesthistorie gespeichert wird, miissen die
Daten der relevanten Kameras fiir einen Zeitraum von min. 15 s vor der Alarmauslésung
aufgezeichnet werden.

4.7 Betriebsarten

Sind Funktionen des Bildaufzeichnungsgerates ganz oder teilweise abschaltbar, muss
die Steuerleitung flir derartige Schaltvorgange auf Unterbrechung Uberwacht werden
oder das Bildaufzeichnungsgerat muss bei einer Unterbrechung dieser Leitung einen ,si-
cheren® Zustand (z.B. Aufzeichnung) annehmen.
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Bildaufzeichnung Anforderungen an Anlageteile

4.8

Ereignisspeicher

Bildaufzeichnungsgerate missen mindestens Uber die in Tabelle 4.01 aufgeflhrte Ein-
richtung fur die Speicherung von Ereignissen verfugen. Speicherinhalte dirfen nicht ver-
andert oder geléscht werden kénnen.

Einrich- Zu speichernde Kapazi- | Kennzeich- Speicherer- | Auslesen
tung Ereignisse tat nung mit halt bei To- des Spei-
Datum und talausfall der | cherinhalts
Uhrzeit (se- Energiever-
kundengenau) | sorgung
Ereignis- | — Aktivierung der Auf- >10.000 | Ja > 8 Tage Nutzer
speicher zeichnung Ereig- (ZB 2),
— Kameraausfall mit An- | nisse Administrator
gabe welche Kamera (ZB3) .
ausgefallen ist und Betreiber
(ZB 4)

—Systemstérung mitHer-
kunftsangabe

— Neustart des Systems

— Sabotagemeldungen

— An- und Abmeldung
Uber ZB 2,3,4

— Ferndiagnose

— Anderung Datum/ Uhr-
zeit manuell durch ZB

— Parametrierung
— Auslagerung von Vi-
deodaten (manuell)

— Manuelle An- und Ab-
schaltung von Anlage-
teilen

— Meldungen durch au-
tomatische Bildaus-
wertung

" Nach diesen Ereignissen dirfen die altesten gespeicherten Ereignisse Uiberschrieben werden.

Tabelle 4.01 : Speicherung von Ereignissen

4.9

Bildaufzeichnungsgerate mussen (entsprechend Tabelle 4.02) fir den Umgang mit Bild-
daten mindestens folgende Zugangsberechtigung zur Konfiguration des Datenzugriffs re-
alisieren:

Datenzugriff

Live-Bilder /B2;7ZB3;ZB 4
Gespeicherte Bilder ZB 3;ZB 4
Export ZB 4
Léschen von Bilddaten ZB 4
Tabelle 4.02 : Datenzugriff

410

Bildaufzeichnungsgerate missen Uber eine Mdglichkeit der Auslagerung von Bilddaten
verfugen (ZB 4). Dabei muss sichergestellt sein, dass die Bilddaten ein Duplikat sind.

Export von Bilddaten
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Bildaufzeichnung Anforderungen an Anlageteile VdS 2365-4 : 2008-10 (01)

411 Wiedergabe von gespeicherten Bilddaten

Bildaufzeichnungsgerate missen Uber eine Mdglichkeit verfligen gespeicherte Bilddaten
mit Hilfe von Suchfunktionen zu selektieren und wiederzugeben.

Hinweis: Die Meldung des Ausfalls oder der Stérung der Kamera kann auch durch ande-
re Anlageteile erfolgen. Dies ist dann im Rahmen der Systemzusammenstellung zu be-
riicksichtigen.

412 Referenzbildspeicherung

Um die bei der Inbetriebnahme des Systems festgelegte Bildqualitat und Kameraeinstel-
lungen im laufenden Betrieb Uberprifen (vergleichen) zu kdnnen missen Bildaufzeich-
nungsgerate Uber eine Mdoglichkeit verfligen Referenzbilder abzuspeichern. Die Refe-
renzbilder dirfen nicht verloren gehen und nur vom Administrator (ZB 3) oder vom
Betreiber (ZB 4) Gberschrieben werden kdnnen.

413 Loschen von Bilddaten

Verfligt ein Bildaufzeichnungsgerat iber die Mdglichkeit Bilddaten zu I6schen, darf dies
nur dem Betreiber (ZB 4) mdglich sein.

414 Schnittstellen
4141 Aligemeines

Bildaufzeichnungsgerate missen mindestens Uber die in den Tabellen 4.03 und 4.04
aufgefiihrten Ein- und Ausgange und die zugehdrigen Leistungsmerkmale verfligen.

Hinweis: Auf die parallelen Ein- und Ausgénge (Tabellen 4.03 und 4.04) kann verzichtet
werden, wenn eine serielle Schnittstelle entsprechend 4.14.4 dieser Richtlinien vorhan-
den ist und entsprechende Gefahrenmeldetechnik (die in der Lage ist diese serielle
Schnittstelle zu verwalten) verfiigbar ist.
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VdS 2365-4 : 2008-10 (01) Bildaufzeichnung Anforderungen an Anlageteile

4.14.2 Geforderte Eingange

Bildaufzeichnungsgerate mussen Uber die nachfolgend aufgefiihrten Eingange verfligen.

Eingédnge Ansteuerfunktionen Dauer der
Ansteuerung

Gefahren- Uberfall ausgeldst durch einen Uberfallmelder oder den | > 200 ms

meldung entsprechenden Ausgang einer Gefahrenmeldeanlage

Uberfall

Gefahren- Einbruch ausgel6st durch einen Einbruchmelder oder >200 ms

meldung den entsprechenden Ausgang einer Gefahrenmeldean-

Einbruch lage

Gefahren- Brand ausgel6st durch einen Brandmelder oder den > 200 ms

meldung entsprechenden Ausgang einer Gefahrenmeldeanlage

Brand

Sabotage Deckelkontakte von Giberwachten Videoanlagenteilen > 200 ms

Verdrehiberwachung der Kameras
Abdeckuberwachung der Kameras

Stérung Stoérungsmeldungen externer Anlageteile oder den bis zum Ende der
entsprechenden Ausgang einer Gefahrenmeldeanlage jeweiligen

Ansteuerfunktion

Status Scharf-/ Unscharfmeldung der Einbruchmeldeanlage bis zum Ende der
jeweiligen

Ansteuerfunktion

Tabelle 4.03 : Geforderte Eingange
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Bildaufzeichnung Anforderungen an Anlageteile VdS 2365-4 : 2008-10 (01)

4.14.3 Geforderte Ausgidnge

Bildaufzeichnungsgerate mussen Uber die nachfolgend aufgefiihrten Ausgange verfligen.

Ausgéange Ansteuerfunktionen Potenzialfreiheit | Funktions-
des Ausgangs dauer
gefordert

Gefahrenmel- Ausgeldst durch eine willentliche Hand- | ja Betatigungs-

dung Uberfall" lung (Uberfallmelder) oder durch eine dauer > 250 ms

automatische Bildauswertung

Gefahrenmel- Ausgeldst durch einen Brandmelder eine | ja Betatigungs-

dung Brand" willentliche Handlung (Handmelder) oder dauer > 250 ms

durch eine automatische Bildauswertung

Gefahrenmel- Ausgeldst durch einen Einbruchmelder |ja Betatigungs-

dung Einbruch” | oder durch eine automatische Bildaus- dauer > 250 ms

wertung

Atypische Ereig- | Ausgel6st durch eine automatische Bild- | ja Betatigungs-

nisse? auswertung (z.B. herrenloser Koffer) dauer > 250 ms
(falls vorhanden)
Sammelstérung | Stérung Energieversorgung ja bis zur Beseiti-
Systemstorung (Bildaufzeichnungsgerat) gung der Sto-
Stérung einer Systemkomponente rung

Sabotage Deckelkontakt ja Betatigungs-
Verdrehlberwachung der Kameras dauer = 250 ms
Abdeckiberwachung der Kameras

Zwangslaufigkeit | Parametrierung ja bis zum Ende
Inbetriebnahme der jeweiligen
Totalausfall Ansteuerfunkti-
Bedienung tber ZB 2, 3 und 4 on
Parametrierung
Ferndiagnose

Die Weiterleitung der Meldung an eine VdS-anerkannte Gefahrenmeldeanlage setzt voraus, dass die VdS-
Anforderungen der fur diese Meldung vorgesehenen Melder erflillt werden.

Die Weiterleitung atypischer Ereignisse an eine VdS-anerkannte Gefahrenmeldeanlage darf weder einen
Alarm noch einen Eingriff in die Zwangslaufigkeit der Gefahrenmeldeanlage zur Folge haben.

2)

Tabelle 4.04 : Geforderte Ausgange

4.14.4 Serielle Schnittstelle

Eine serielle Schnittstelle muss so ausgefihrt sein, dass eine ordnungsgemalie Weiter-
leitung von Meldungen und Steuerbefehlen sichergestellt ist; es dirfen keine Meldungen
und Befehle verloren gehen oder verfalscht werden.

Fir die Anschaltung von Videouberwachungsanlagen an Gefahrenmeldeanlagen muss
das Protokoll der VdS-Richtlinien fir Gefahrenmeldeanlagen, , Ergénzung S3
,Protokollerweiterung zur Anschaltung von VideolUberwachungsanlagen an Gefahren-
meldeanlagen®, benutzt werden.

Die Leistungsmerkmale der seriellen Schnittstelle mussen analog zu den Ein- und Aus-
gangen der parallelen Schnittstelle realisiert werden.

Andere (gleichwertige) serielle Schnittstellen sind méglich.
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415

Andere Schnittstellen

Die Eigenschaften missen vom Hersteller spezifiziert werden.

416

Geforderte Bedienfunktionen

Bildaufzeichnungsgerate missen mindestens Uber die in Tabelle 4.05 aufgefiihrten Be-
dienfunktionen und zugehdrigen Leistungsmerkmale verfiigen.

Bedienfunktionen Funktionen Bedienbar fiir
Ricksetzen von Meldungen

— Kameraausfall Kamerastorung ZB2/7ZB3
— Kameraauslosung Riicksetzung ZB2/ZB3
— Systemstérung Systemfehler/Festplattenfehler ZB3

— Sabotageiiberwachung Deckelkontakt/AbreiRmelder ZB3

— Stoérung EV Netzausfall/Batteriestorung (wenn vorhanden) |ZB2/ZB 3
— Verdrehschutz Kamera Kameraiiberwachung ZB2/ZB3
— Abdeckschutz Kamera Kamerauberwachung ZB2/ZB3
Priffunktionen

— Systemstatus Anzeige aller Funktionen ZB2/ZB3
— Verbindungen Testbildlbertragung zur Empfangsstelle ZB2/ZB3
— Referenzbild Kameraiiberwachung Z/B3/ZB4
Abschalten des Systems ZB3
Neustart des Systems ZB 3
Ereignisspeicher auslesen Abfrage des Hintergrundspeichers ZB2/ZB3
Programmierung (Up Date) Anderung von Systemparameter ZB3
Fernparametrierung Freigabe /B2/7ZB3
Fernabfrage Freigabe ZB2/ZB3
Datum/Uhrzeit stellen Einstellung ZB 3
Export aufgezeichneter Daten Auswertung/Archivierung ZB 4
Wiedergabe aufgezeichneter Auswertung /B2/7ZB3
Daten

Léschen von Bilddaten B4

Tabelle 4.05 : Geforderte Bedienfunktionen

Alle Bedienfunktionen missen so ausgefiihrt sein, dass der bestimmungsgemalie Be-
trieb des ubrigen Videolberwachungssystems sichergestellt ist und die in diesen Richtli-
nien geforderten Funktionen und Eigenschaften nicht negativ beeinflusst werden.

4.16.1 Riicksetzen von Stérungsanzeigen

Stoérungsanzeigen missen so lange bestehen bleiben, bis die der Stérung zugrunde lie-
gende Ursache beseitigt ist. Wenn die Stérung nicht mehr vorhanden ist, kdnnen die St6-
rungsanzeigen automatisch erléschen. Die akustische Stérungsanzeige muss jedoch von
Hand abstellbar sein (ZB 2); in diesem Fall ist eine Signalwiederkehr beim Auftreten wei-
terer Stérungen sicherzustellen.
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417 Optionen

Optionen dirfen die geforderten Funktionen von Bildaufzeichnungsgeraten nicht negativ
beeinflussen. Die Optionen und deren Eigenschaften missen vom Hersteller spezifiziert
werden.
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Bildiibertragung VidS 2365-5 : 2008-10 (01)

1 Einleitung

Videotechnik kann in vielen Bereichen eingesetzt werden. Beispiele dafiir sind Verkehrs-
regelung, Produktionskontrolle, Produktvermessung, Objektiiberwachung etc.

Im Rahmen eines Sicherheitskonzeptes hat sich die Videoliberwachungstechnik zu ei-
nem effektiven Mittel der Schadenverhiitung entwickelt.

Die Anforderungen an Videoliberwachungssysteme (VUS) der Kategorie Il beschreiben,
wie Systemldsungen zu einem wirksamen Gesamtkonzept zusammengeschlossen wer-
den koénnen.

VUS bestehen aus aufeinander abgestimmten Systemkomponenten.

Die allgemeinen Anforderungen an VUS sind in Teil 1 dieser Richtlinien zusammenge-
fasst.

1.1 Geltungsbereich

Dieser Teil 5 der Richtlinien VdS 2365 enthalt Mindestanforderungen und Prifmethoden
fur Bildibertragungskomponenten (z.B. Videokreuzschiene, Ubertragungseinrichtung);
die Richtlinien gelten gemeinsam mit den Richtlinien VdS 2365 Teil 1 bis 4.

Die allgemeinen Anforderungen an Bilderzeugungsgerate sind in Teil 1 dieser Richtlinien
zusammengefasst.

Hinweis: Die Anforderungen an VUS der Kategorie | sind in den Richtlinien VdS 2364
zusammengefasst.

1.2 Giultigkeit
Diese Richtlinien gelten ab dem 01. Oktober 2008.

2 Begriffe und Abklirzungen

Die Begriffe und Abkurzungen sind in den Richtlinien VdS 2365—1 beschrieben.

3 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die
Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden
aufgefiihrt. Anderungen oder Erganzungen datierter Regelwerke gelten nur, wenn sie
durch Anderung dieser Richtlinien bekannt gegeben werden. Von undatierten Regelwer-
ken gilt die jeweils letzte Fassung.

— VdS 2365-1 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 1: Allgemeine Anforderungen

— VdS 2365-2 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie Il, Teil 2: Systemanforderungen und Prifme-
thoden
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— VdS 2365-3 Richtlinien fur Videoluberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie I, Teil 3: Bilderzeugung, Anforderungen an An-
lageteile

— VdS 2365-4 Richtlinien fir Videouberwachungsanlagen, Anforderungen an Video-
Uberwachungssysteme der Kategorie I, Teil 4: Bildaufzeichnung, Anforderungen an
Anlageteile

- dS 3517 Priftafel

4 Anforderungen

41 Funktionsprifung

Die Bildibertragungskomponente wird den Angaben der Montage- und Installationsanlei-
tung entsprechend installiert und die notwendigen Anschaltungen vorgenommen. Bei kor-
rekter Einstellung wird das System fiir 24 h bei Raumtemperatur in Betrieb genommen.
Anschlielend werden Einstellwerte, Parameter (z.B. Spannung, Strom) und Bilddaten auf
unzulassige Abweichungen Uberprift.

Hinweis: Die Priifungen der Einstellwerte, Parameter und Bilddaten werden nach jeder
Umweltpriifung (Abschnitt ,Schutz gegen Umwelteinfliisse“ des ersten Teiles dieser
Richtlinien) wiederholt.

4.2 Ubertragung
Die Bildibertragungskomponente muss sicherstellen, dass die Bildidentifikations- und
Bildintegritatsdaten bei der Ubertragung nicht veréandert werden.

Weiterhin muss das Leistungsmerkmal fiir die Darstellung des Zielobjektes erhalten blei-
ben (siehe VdS 2365-2, Systemanforderungen und Prifmethoden).

4.3 Funktionsiiberwachung

Der Ausfall der Bildubertragungskomponente muss innerhalb von 30 s erkannt, optisch
und akustisch angezeigt und gemeldet werden.

Hinweis: Die Meldung kann auch durch andere Anlageteile erfolgen. Dies ist dann im
Rahmen der Systemzusammenstellung zu beriicksichtigen.

4.4 Ubertragungsgeschwindigkeit

Die vom Hersteller angegebene Ubertragungsgeschwindigkeit darf nicht durch andere
Betriebsfunktionen negativ beeinflusst werden (z.B. durch gleichzeitige Bedienung).

4.5 Betriebsarten

Sind Funktionen der Bildibertragungskomponente ganz oder teilweise abschaltbar, muss
die Steuerleitung flir derartige Schaltvorgange auf Unterbrechung tberwacht werden. Ei-
ne Unterbrechung ist optisch anzuzeigen. Auf die Meldung kann verzichtet werden, wenn
die Bildubertragungskomponente nach einer Unterbrechung dieser Leitung einen ,siche-
ren“ Zustand (z.B. Bildliibertragung) annimmt.

Hinweis: Die Meldung kann auch durch andere Anlageteile erfolgen. Dies ist dann im
Rahmen der Systemzusammenstellung zu berticksichtigen.
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4.6 Schnittstellen

Die Eigenschaften missen vom Hersteller spezifiziert werden.

4.7 Bedienfunktionen

Alle Bedienfunktionen missen so ausgefiihrt sein, dass der bestimmungsgemale Be-
trieb des ubrigen Videolberwachungssystems sichergestellt ist und die in diesen Richtli-
nien geforderten Funktionen und Eigenschaften nicht negativ beeinflusst werden.

4.7.1 Riicksetzen von Stérungsanzeigen

Stérungsanzeigen mussen so lange bestehen bleiben, bis die der Stérung zugrunde lie-
gende Ursache beseitigt ist. Wenn die Stérung nicht mehr vorhanden ist, kdnnen die St6-
rungsanzeigen automatisch erléschen. Die akustische Stérungsanzeige muss jedoch von
Hand abstellbar sein (ZB 2), in diesem Fall ist eine Signalwiederkehr beim Auftreten wei-
terer Stérungen sicherzustellen.

4.8 Vollstandigkeitspriifung

Die Bildlbertragungskomponente muss die Funktion besitzen, die Verflugbarkeit aller an-
geschlossenen Systemkomponenten zu Uberprifen. Die Nichtverfiigbarkeit einer oder
mehrerer Systemkomponenten muss innerhalb von 30 s erkannt, optisch und akustisch
angezeigt und gemeldet werden.

Hinweis: Die Meldung kann auch durch andere Anlageteile erfolgen. Dies ist dann im
Rahmen der Systemzusammenstellung zu berticksichtigen.

4.9 Uberwachung der Ubertragungswege fiir Bilddaten

Fur die Ubertragung von Bilddaten kénnen sowohl exklusive als auch nicht-exklusive
Ubertragungswege benutzt werden. Diese missen fir die Ubertragung von Bilddaten
und Signalen von und zur GMA geeignet sein.

Fur die Planung, Installation, Inbetriebnahme und Instandhaltung der VUA muss der Her-
steller eine Einrichtung fur die Prifung der Ubertragungswege/-gerat zur Verfigung stel-
len.

49.1 Uberwachung der inneren Ubertragungswege

Die Bildubertragungskomponente muss die Funktion besitzen, die Nichtverfligbarkeit von
Ubertragungswegen durch Leitungsbruch, Kurzschluss oder eine gleichwertige Stdrung,
die langer als 10 s ansteht, zu erkennen, optisch und akustisch anzuzeigen und zu mel-
den.

Hinweis: Die Meldung kann auch durch andere Anlageteile erfolgen. Dies ist dann im
Rahmen der Systemzusammenstellung zu berticksichtigen.

49.2 Uberwachung der duBeren Ubertragungswege

Die Bildubertragungskomponente muss die Funktion besitzen, mindestens alle 25 h die
Verfligbarkeit der externen Ubertragungswege zu Uberpriifen. Die Nichtverfiigbarkeit ist
optisch und akustisch anzuzeigen und zu melden.

Hinweis: Die Meldung kann auch durch andere Anlageteile erfolgen. Dies ist dann im
Rahmen der Systemzusammenstellung zu berticksichtigen.
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410 Optionen

Optionen dirfen sich nicht sicherheitsmindernd auf die in diesen Richtlinien geforderten
Funktionen und Eigenschaften auswirken. Die Optionen und deren Eigenschaften mus-
sen vom Hersteller spezifiziert werden.

Hinweis: Verfiigen Bildiibertragungskomponenten (liber zusétzliche Funktionen z.B. Bil-
derspeicherung die liblicherweise in anderen Anlageteilen z.B. Aufzeichnungsgerét ent-
halten sind, so miissen diese Funktionen die entsprechenden Anforderungen der ande-
ren Anlageteile erfiillen.

Beispiele von Ubertragungswegen

Auberer exkdusiver

Sicherungsbereich Ubertragungsied
Kamera . ¥
Standleitung
D (t)  Notruf-und
y Serviceleitstelle
NSL
Innerer exklusiver s
Ubertragungsweg . ((( ))) 1
Bildzentrale [~
Autserer nicht-exilusiver
’ Ubertragungswieg
IP-Netzwerk
Innerer nicht-exklusiver
Ubertragungsweg
@ )
D I —

Kamera

Bild 4.01 : Ubertragungswege
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