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Anwendungshinweise

Die vorliegende Publikation ist unverbindlich. Die Versicherer kdnnen im Einzelfall auch andere Sicher-
heitsvorkehrungen oder Installateur- oder Wartungsunternehmen zu nach eigenem Ermessen festge-
legten Konditionen akzeptieren, die diesen technischen Spezifikationen oder Richtlinien nicht entsprechen.

Beschreibungen zu Produkten, Begriffen, Hintergriinden und Regeln der Sicherungstechnik sind den zu-
grundeliegenden Regelwerken sowie den Technischen Kommentaren, VdS 3134 zu entnehmen.

In diesem Dokument werden Anforderungen u. a. dadurch beschrieben, dass auf in externen Regelwerken
genannte Klassen, Grade und andere Einteilungen verwiesen wird. Im Sinne der Systematik des Gesamt-
werkes der durch den GDV und VdS herausgegebenen VdS-Richtlinien wird daher im vorliegenden Papier
auf bestehende VdS-Richtlinien verwiesen.

Neben den VdS-Richtlinien existieren fir einzelne Produkte und Dienstleistungen auch nationale und in-
ternationale Normen. Anhang A gibt Auskunft dariber, inwieweit Vergleichbarkeit hinsichtlich der An-
forderungen in den unterschiedlichen Regelwerken besteht.
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1 Einleitung

1.1 Allgemeines

Diese Sicherungsrichtlinien enthalten Anforde-
rungen und Empfehlungen an die Prozesse des
Bargeldhandlings, welche in Betriebsstatten statt-
finden.

In den Richtlinien werden Risiken in Bezug auf Ein-
bruchdiebstahl und Raub beschrieben, die sich aus
dem Bargeldhandling sowie aus der zunehmenden
Vernetzung aller Geschaftsbereiche ergeben. Um
Gefahrdungen sowie Schaden mdglichst gering
zu halten, werden Maf3inahmen beschrieben, die
helfen, das bestehende Risiko zu minimieren. Die
Mafinahmen konnen zudem zwischen dem Kunden
und dem Versicherer als Vertragsbestandteil ver-
einbart werden. In diesem Fall kann eine Nichtum-
setzung der MaBnahmen den Versicherungsschutz
gefahrden.

Planung und Umsetzung der verschiedenen Maf3-
nahmen sollten kontinuierlich erfolgen. Im Rah-
men einer Zielkontrolle sollten die MaBnahmen
stetig optimiert werden. Es ist anzustreben, die im
Rahmen einer Risiko- und Gefahrdungsanalyse for-
mulierten Zielvorgaben bestmdglich zu erreichen.

Die aufgezeigten Risiken und beschriebenen Siche-
rungsmafinahmen sind unabhangig von einem vor-
handenen Versicherungsschutz zu betrachten und
zu bewerten, da der Versicherungsschutz keinerlei
Rickwirkung auf vorhandene Risiken hat, sondern
ausschlieBllich dazu dienen kann, Folgeschaden fi-
nanziell vertretbar zu halten.

Um eine nachhaltige Verminderung erkannter
Risiken zu bewirken, sollten daher - unabhangig
von einer Versicherung - alle zum Schutz von Per-
sonen und Sachwerten umgesetzten Maf3nahmen
in einem integralen Sicherheitsmanagement zu-
sammengefiihrt werden.

Die Sicherungsrichtlinien zeigen Losungsansatze
auf, wie die von Unternehmen nach einer durch-
gefiihrten Gefahrdungsanalyse festgelegten und
sich auf die Themenbereiche Einbruchdiebstahl,
Raub, Sach- und Personenschutz beziehenden
Schutzziele erreichbar sind. Um Sicherungsmaf-
nahmen praxisnah umsetzen zu kdnnen, sind die
gesammelten Erfahrungen der Polizei, der Unfall-
versicherungstrager und der Versicherungswirt-
schaft in diesen Sicherungsrichtlinien zusammen-
gefasst und aufbereitet.

Die hier beschriebenen MaBBnahmen haben keine
Allgemeingiiltigkeit. Sie missen im Einzelfall und
in Abhangigkeit der Ergebnisse der individuellen
Risikobetrachtung erganzt werden. Fir den Ein-
zelfall kénnen weitere, in diesen Sicherungsrichtli-
nien nicht beschriebenen MafBnahmen erforderlich
sein.

Hinweise:

® Zur Erarbeitung einer Gefdhrdungsanalyse
kénnen die Richtlinien fiir das Sicherheits-
management, Bauliche Objekte, VdS 3406
weitere wertvolle Hilfestellung bieten.

m Generell handelt es sich bei Sicherungsricht-
linien, so auch bei den vorliegenden Siche-
rungsrichtlinien Bargeld, VdS 2472 um eine
libergreifende Themenbetrachtung, nicht um
die Dokumentation von Produktanforderungen
bzw. Produkteigenschaften. Es sind, je nach
Bauteil zahlreiche individuelle Produktricht-
linien verfiigbar, welche die Anforderungen
an konkrete Produkte sowie entsprechende
Priifvorgaben beschreiben, so dass eine VdS-
Zertifizierung realisierbar ist.

m Hijlfestellung bei der Umsetzung von Siche-
rungsmafinahmen gegen Internet- bzw. Cyber-
Kriminalitat bieten die VdS-Richtlinien Informa-
tionssicherheitsmanagementsystem fiir kleine
und mittlere Unternehmen (KMU), Anforderun-
gen, VdS 10000.

m  Allgemeine Beschreibungen, Orientierungshil-
fen und Erkldrungen zu bestimmten Produkten
und Lésungen sowie zu aktuellen Themen
der Sicherungstechnik bieten die Technischen
Kommentare, Die Technischen Kom-
mentare sind jederzeit in der aktuellen Fassung
iber www.vds.de/techkomm einsehbar und
stehen zum kostenfreien Download bereit.

® Die vorliegenden Sicherungsrichtlinien ver-
zichten aus Griinden der Lesbarkeit auf For-
mulierungen, die alle denkbaren Geschlechter
einbeziehen. Soweit personenbezogene Be-
zeichnungen nur in mannlicher oder nur in
weiblicher Form angefiihrt sind, beziehen sich
diese ohne Wertung und in gleicher Weise auf
alle Geschlechter.

1.2 Geltungsbereich

Diese Sicherungsrichtlinien gelten fiir Geschafte
und Betriebe bzw. Betriebsstatten von

Kredit- und Geldwechselinstituten
Unternehmen, welche Finanztransferge-
schafte anbieten

m Spielstatten
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m Verkaufsstellen
® Kassen und Zahlstellen der Offentlichen Hand
® anderen ortsfesten Einrichtungen

sofern Beschaftigte dort Umgang mit Bargeld haben.

Da Erfahrungen mit wirksamen Sicherungstech-
niken einem stetigen Wandel unterworfen sind, ha-
ben diese Sicherungsrichtlinien den Charakter ei-
ner Momentaufnahme. Ubersichten, Tabellen und
Einstufungen dienen der systematischen Aufarbei-
tung und Darstellung der Problemfelder sowie der
Kenntlichmachung relevanter Sachverhalte. Ab-
stufungen und Abgrenzungen beziehen sich folg-
lich auf die innere Systematik dieser Richtlinien.

Alle gewerblichen Betriebsstatten wie Geschafte,
Betriebe oder Kreditinstitute werden ihrem Ri-
siko entsprechend im Betriebsartenverzeichnis,
VdS 2559 verschiedenen Sicherungsklassen zuge-
ordnet.

Diese Zuordnung sowie die besonderen aus dem
Bargeldhandling erwachsenden Risiken werden
in den vorliegenden Sicherungsrichtlinien bertick-
sichtigt. Weitere Anforderungen sind einschla-
gigen Regelwerken (z. B, Planung und Einbau von
Einbruchmeldeanlagen, VdS 2311) zu entnehmen.

Sofern zur Erfiillung von Anforderungen der Ein-
satz zertifizierter Produkte oder Dienstleistungen
gefordert ist, sind in diesem Zusammenhang ge-
nannte Anerkennungsklassen als Mindestanfor-
derung zu verstehen; der Einsatz von Produkten
hoherer Klasse ist zulassig.

Es ist zu beachten, dass

® pej Planung, Errichtung und Betrieb der
Sicherungsmaf3nahmen die ortlich geltenden
Vorschriften fur Flucht- und Rettungswege
sowie an den Brandschutz eingehalten werden
missen.

m gesetzliche und sonstige Vorschriften, z. B.
Gesetz iber die Kontrolle und Transparenz
im Unternehmensbereich (KonTraGJ, Kre-
ditwesengesetz (KWG § 25a), Solvabilitéts-
verordnung, Mindestanforderungen an das
Risikomanagement (MaRisk], Arbeitsschutz-
gesetz [ArbSchG] und das Vorschriften- und
Regelwerk der Unfallversicherungstrdger von
den Anforderungen und Empfehlungen dieser
Sicherungsrichtlinien unberiihrt bleiben.

1.3  Giiltigkeit

Die Sicherungsrichtlinien Bargeld, VdS 2472 : 2020-
01 (03) gelten ab dem 01.02.2020; sie ersetzen die
Sicherungsrichtlinien fiir Banken, Sparkassen und
sonstige Zahlstellen, VdS 2472 : 2007-11 (02).

2 Begriffe und Abkiirzungen

2.1 Begriffe

Abtrennung: physikalische Barriere zwischen zwei
raumlichen Bereichen, die unterschiedlichen Kri-
terien (z. B. Schutz gegen Uberklettern, Durch-
schuss, Durchbruch, rein organisatorische Tren-
nung) gentligen kann

Annahme von Banknoten: Annahme von Bankno-
ten durch eine Person sowie Nachzahlen und Pri-
fen der Banknoten

Anwesenheit, stindige: ist gegeben, wenn sich
Beschaftigte im Kundenbereich aufhalten; kurz-
zeitige Unterbrechungen stehen der standigen An-
wesenheit nicht entgegen

Als kurzzeitige Unterbrechung werden z. B. nicht
angesehen:

Urlaub/Krankheit
Mittagspausen
AusbildungsmafBnahmen
Besuch bei Kunden
Beratung in Nebenrdumen

Atypischer Uberfall: siehe Uberfall, atypisch

Ausgabe von Banknoten: Vorzihlen sowie Uberga-
be von Banknoten an eine Person

Automatensdle: von Spielbanken unterhaltene
Betriebsstatten, in denen Gliicksspielautomaten
aufgestellt sind

Bargeld: als gesetzliches Zahlungsmittel giiltige
Banknoten und Miinzgeld, dem andere bargeld-
dquivalente Werte (z. B. Edelmetalle) im Sinne die-
ser Richtlinien gleichgesetzt werden

Bargeld, griffbereites: Bargeld, auf welches ohne
besondere Erschwernisse leicht zugegriffen und
welches weitergegeben werden kann

Bargeld, verwahrtes: Bargeld, welches sich in ge-
sicherten Behaltnissen befindet und dort gelagert
wird
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Bargeldzahlungen, diskrete: Ein- oder Auszah-
lungen von Bargeld, die fir Dritte nicht erkennbar
sind

Bearbeitung von Werten: der betriebsinterne Um-
gang mit Zahlungsmitteln

Hinweis: Hierzu zdhlen z. B. Bestandspriifung, Sor-
tieren, Verpacken, Vorbereiten fiir den Transport.

Bereich, dffentlich zuganglich: ohne Hilfsmittel
betretbare Raumlichkeiten

Bereich, gesicherter: Bereich, der u. a. zur Lage-
rung oder Bearbeitung von Werten (z. B. Bargeld,
Wertpapiere) dient

Betriebsstatte: alle Raumlichkeiten der im Versi-
cherungsschein benannten Versicherungsorte, in
denen sich versicherte Sachen befinden

Hinweis: Hierzu kénnen auch Cash-Center, proviso-
risch genutzte Rdumlichkeiten o. 4. zugehorig sein.
Der Begriff Betriebsstétte wird u. a. im Steuerrecht
abweichend definiert.

Blickkontakt: ist gegeben, wenn sich die geforderte
Anzahl Beschaftigter so im Kundenbereich aufhalt,
dass sich die Mitarbeiter sowohl gegenseitig ohne
Einschrankungen sehen kénnen als auch dass sie
von einer die Geschaftsraume betretenden Person
gesehen werden kénnen

Depositsystem: System, das der sicheren Aufnah-
me und Aufbewahrung von eingegebenem Geld
und/oder Werten dient

Diskretkasse: Kabine mit eigenem Kundenzugang
und Kassenschalter, die an eine standig besetzte
Kasse, einen bankinternen Bereich oder eine bi-
ometrisch iiberwachte Personenvereinzelungs-
schleuse angegliedert ist

Einbruchdiebstahl: Entwenden von Sachen aus
einem abgegrenzten Bereich, nachdem in diesen
Bereich bei Uberwindung mechanischer Hinder-
nisse eingedrungen wurde

Hinweis: Zur Anerkennung eines Einbruchdieb-
stahls durch einen Versicherer sind neben der
nachgewiesenen Entwendung von Gegenstdnden
i.d. R. bleibende mechanische Schéden (an der
Abgrenzung des Bereichs] gefordert.

Einfacher Verschluss: siehe Verschluss, einfacher

Finanztransfergeschift: Ubermittlung von Geld-
betrdgen zwischen Zahlungsdienstleister und Zah-
lungsdienstnutzer ohne Bestehen einer konten-
mafigen Beziehung

Gefahrdungsbeurteilung: Systematischer Prozess
der Ermittlung und Bewertung vorhandener Ge-
fahrdungen (u. a. physischer und psychischer) fiir
einen definierten Geltungsbereich sowie Ableitung
entsprechender Mafinahmen bei Differenzen im
Soll-Ist-Abgleich zwischen bereits vorhandenen
und ermittelten notwendigen Sicherungen

Geldflussanalyse: Untersuchung des Bargeld-
flusses unter besonderer Beriicksichtigung der
Hohe und Betrage sowie des Aufkommens zu be-
stimmten Terminen oder Uhrzeiten

Geldautomat: technisches Gerat zur Abhebung
oder Einzahlung von Bargeld

Geldautomaten-System: Oberbegriff technisch
maglicher Losungen zur Umsetzung von Geldauto-
maten mit unterschiedlichen Aufgaben

Geldwechselinstitut: Wahrungen gegen Bankno-
ten oder Miinzgeld anderer Wahrungen wechseln-
des Unternehmen

gesicherter Bereich: siehe Bereich, gesicherter

IBNS (Intelligent Banknote Neutralisation System):
Sammelbegriff fir alle Systeme, die eine Kennzeich-
nung oder Veranderung von Banknoten mit dem
Zweck herbeifiihren, dass ein unbefugter Zugriff oder
eine unbefugte Entnahme erkannt werden kénnen

Kassenbereich: raumlicher Bereich zur Annahme/
Ausgabe von Zahlungsmitteln im Zug von Verkau-
fen oder fir ausgefiihrte Dienstleistungen

Kassenlade: Schubfach einer Kasse (z. B. Regis-
trierkasse), in dem Zahlungsmittel vorgehalten
werden

Kasse und Zahlstelle der dffentlichen Verwal-
tung: Einrichtung der &ffentlichen Verwaltung, in
der mit Bargeld umgegangen wird

Kassenbox: durchbruch- oder durchschusshem-
mende Abtrennung zwischen Beschaftigten und
Kunden

Kassenplatz [Cashpoint): Oberbegriff aller Platze/
Arbeitsplatze, die Beschaftigten die Moglichkeit
bieten, Geld an einen Kunden auszuzahlen bzw.
vom Kunden entgegenzunehmen (z. B. unter Nut-
zung von GA, Recyclern, Kassen)
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Kooperationsagentur: Zweigstelle eines Geldinsti-
tuts, welches die Dienstleistung der Ein- und Aus-
zahlung von Bargeld bietet, an einem Drittstandort

Kreditinstitut: gewerbsmaflig Bankgeschafte be-
treibendes Unternehmen

Lagerung: das vom Institut bzw. Geschaft verant-
wortete Vorhalten des im betroffenen Gebaude
bzw. Institut oder Geschaft befindlichen Bargelds

Hinweis: Im Sinne der Unfallversicherungstrager
wird Verwahrung der Lagerung gleichgesetzt.

Lagerung unter einfachen Verschluss: siehe Ver-
schluss, einfacher

Point of Sale: im Sinne dieser Richtlinien der Ar-
beitsplatz, der als Verkaufsort auch den Kassen-
arbeitsplatz beinhaltet und an dem der Kunde dem
Kassierer Waren zur Abrechnung tibergibt und be-
zahlt

Priif- und Zertifizierungsgesellschaft, akkredi-
tierte: Unternehmen, dem durch eine nationale
Akkreditierungsstelle die Unabhangigkeit und Un-
parteilichkeit der Arbeit sowie die Kompetenz, die-
se Arbeit auszufiihren, bestatigt wurde

Hinweis: In Deutschland erfolgt die Akkreditierung
durch die Deutsche Akkreditierungstelle GmbH
[DAKKS).

Risikokatalog: Liste aller im Rahmen einer zu
einem konkreten Thema durchgefiihrten Risiko-
bzw. Gefahrdungsanalyse erkannten Risiken

Selbstbedienungsautomat (SB-Automat): siehe
Geldautomat

Sicherungsklasse Gewerbe: sechsstufige Klassi-
fizierung fiir versicherbare gewerbliche Unterneh-
men, welche als Grundlage fir die Ausrichtung von
SicherungsmafBnahmen dienen kann

Spielbank: Betriebsstatte, in denen der gewerbs-
mafig Gelegenheit zu offentlichem Glicksspiel
gegeben wird und die einer Konzession nach dem
jeweiligen Landesrecht bedarf

Spielcasino: Betriebsstatte, in der sogenannte an-
dere Spiele, bei denen der Gewinn in Geld besteht,
veranstaltet werden und die einer Erlaubnis nach
der Gewerbeordnung bedarf

Spielhalle: Betriebsstatte, in der mehr als zwei
Geldspielgerate aufgestellt sind und die einer Spiel-
hallenerlaubnis nach der Gewerbeordnung bedarf

Spielstatte: Unternehmen, das ausschlieBlich
oder Uberwiegend der gewerbsmafligen Aufstel-
lung von Geldspielgeraten oder der Veranstaltung
anderer Glicksspiele dient

Stand der Technik: aktueller Entwicklungsstand
von fortschrittlichen Verfahren, Einrichtungen,
Geraten, Konzepten oder Betriebsweisen, der die
praktische Eignung einer Maf3nahme zur Errei-
chung des jeweils vorgegebenen Schutz- oder Ge-
staltungsziels als gesichert erscheinen lasst

Hinweis: Bei Bestimmung des Standes der Technik
sind insbesondere vergleichbare Verfahren, Ein-
richtungen oder Betriebsweisen heranzuziehen,
die erfolgreich im Betrieb erprobt wurden.

Uberfall, atypisch: Uberfall auf eine Betriebsstitte
auBlerhalb der Geschaftsoffnungszeiten mit dem
Ziel, auf die gelagerten Bargeldbestande zuzu-
greifen

Hinweis: Der Uberfall geht mit dem Abfangen von
Personen beim Betreten/Verlassen der Betriebs-
statte, ggf. nach Einschleichen/Eindringen in die Be-
triebsstatte, ggf. nach Einbruch in die Betriebsstétte
oder in private Bereiche von Beschéftigten einher.

Uberfall, typisch: Uberfall auf eine Betriebsstatte
wahrend der Geschaftsoffnungszeiten

Umgang mit Bargeld: alle sich aus dem unmittel-
baren Kontakt mit Bargeld ergebenden Tatigkeiten

Hinweis: z. B. Ausgeben, Annehmen, Lagern, Be-
arbeiten, Transportieren

Verkaufsstelle: Einrichtung, die gegen bare oder
unbare Bezahlung Waren verauflert

Verschluss, einfacher (Lagerung unter einfachem
Verschluss): Lagerung in einem verschlossenen
Behaltnis, welches eine nicht naher definierte Si-
cherheit gegen Aufbruch und Wegnahme aufweist

Versorgung von Automaten: Befiillen von Auto-
maten mit Bargeld bzw. Entnahme von Bargeld
aus Automaten

Vieraugenprinzip: Kontrollmaf3nahme, bei der Ar-
beitsprozesse von zwei Beschaftigten gemeinsam
ausgefihrt werden

Vollabtrennung: Bauteile, welche durch mecha-
nische Barrieren die durchbruch- und/oder durch-
schusshemmende Abtrennung aller Beschaftigten
von weiteren Anwesenden gewahrleistet
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Wettbiiro: Betriebsstatte, in der Wetten zur An-
nahme angeboten werden (Wettanbieter); die Ge-
winnauszahlung erfolgt vor Ort; der Wettanbieter
Ubernimmt die gesamte Abwicklung der Wette; es
werden Transaktionen zwischen dem Wettenden
und dem Wettunternehmen abgeschlossen

Zahlungsmittel, sonstige: als Bargeldaquivalent
verwendbare Werte

Zeitverschlussbehaltnis: Behaltnis mit einem

Fach oder mehreren Fichern, dessen Offnung
zeitlich verzogert werden kann

2.2  Abkiirzungen

AktG Aktiengesetz

ArbSchG Arbeitsschutzgesetz

ATM Automated teller machine
(Geldautomat)

AVM allzeit verfligbare Mietfachanlage

BBA beschaftigtenbedienter Bankautomat

BDSG Bundesdatenschutzgesetz

DGUV Deutsche Gesetzliche Unfall-

versicherung

DSGVO Datenschutzgrundverordnung

EDV Elektronische Datenverarbeitung

EE-Pol Empfangseinrichtung der Polizei

EFSG European Fire and Security Group

EUVTR Richtlinie iiber elektrische
Verriegelungssysteme von Tiiren
in Rettungswegen

EMA Einbruchmeldeanlage

EMZ Einbruchmeldezentrale

FUB Fallenliberwachung Banken

FUS Falleniiberwachung Sparkassen

GA Geldautomat

GMA Gefahrenmeldeanlage

GWD Geld- und Wertdienstleister

HSL

IBNS

KBA

KVP

KontTraG

KWG

MaRisk (BA)

NSL

ORUA

SAA
SB
SD
SG
SGB
UMA

usv

uv
VUA

VSS

vUS

ZKA

Hochsicherheitsschloss
(High Security Lock]

Intelligent Banknote Neutralisation
System

Identifikationsmerkmal
Identifikationsmerkmaltrager
Informationstechnologie
kundenbedienter Bankautomat

kontinuierlicher Verbesserungs-
prozess

Gesetz liber die Kontrolle und Trans-
parenz im Unternehmensbereich

Kreditwesengesetz

Mindestanforderungen an das
Risikomanagement (BA)

Notruf- und Serviceleitstelle
Optische Raumiiberwachungsanlage
Sprachalarmanlage
Selbstbedienung

Schliisseldepot

Sicherungsklasse Gewerbe
Sozialgesetzbuch
Uberfallmeldeanlage

unterbrechungsfreie Stromver-
sorgung

Unfallversicherung
Videoliberwachungsanlage

Video Surveillance System
(Videoliberwachungsanlage)

Videoliberwachungssystem

Zutrittskontrollanlage

10
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3 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte
Verweise auf andere Regelwerke. Die Verweise er-
folgen in den entsprechenden Abschnitten, die Ti-
tel werden im Folgenden aufgefiihrt. Anderungen
oder Erganzungen datierter Regelwerke gelten
nur, wenn sie durch Anderung dieser Richtlinien
bekannt gegeben werden. Von undatierten Regel-
werken gilt die jeweils letzte Fassung.

Aktiengesetz vom 6. September 1965 (BGBL. |
S. 1089), zuletzt durch Artikel 9 des Gesetzes vom
17. Juli 2017 (BGBL. | S. 2446) geandert worden

Arbeitsschutzgesetz Gesetz tiber die Durchfiihrung
von Mafinahmen des Arbeitsschutzes zur Verbesse-
rung der Sicherheit und des Gesundheitsschutzes
der Beschaftigten bei der Arbeit

Basel Il Satz von Eigenkapitalvorschriften, die vom
Basler Ausschuss fiir Bankenaufsicht zwischen
Basel | und Basel Il vorgeschlagen wurden

DIN 18251 Schlosser - Einsteckschlosser und
Mehrfachverriegelungen - Begriffe und Mafle

DIN 18257 Baubeschldge - Schutzbeschlage - Be-
griffe, Ma3e, Anforderungen, Kennzeichnung

DIN 77210-1 Geld- und Wertdienste - Teil 1: Anfor-
derungen

DIN EN 50136-1 Alarmanlagen - Alarmibertra-
gungsanlagen und -einrichtungen, Teil 1: Allgemei-
ne Anforderungen an Alarmibertragungsanlagen

DIN 52290 ersetzt durch DIN EN 356, veraltetes
Regelwerk fir Verglasungen

DIN EN 356 Glas im Bauwesen - Sicherheitsson-
derverglasung - Priifverfahren und Klasseneintei-
lung des Widerstandes gegen manuellen Angriff

DIN EN 1063 Glas im Bauwesen - Sicherheitsson-
derverglasung - Priifverfahren und Klasseneintei-
lung fur den Widerstand gegen Beschuss

DIN EN 1303 Schlosser und Baubeschlage -
Schlieflzylinder fiir Schlésser - Anforderungen
und Prifverfahren

DIN EN 1143-1 Wertbehaltnisse - Anforderungen,
Klassifizierung und Methoden zur Priifung des Wi-
derstandes gegen Einbruchdiebstahl - Teil 1: Wert-
schutzschranke, Wertschutzschranke fir Geldau-
tomaten, Wertschutzraumtiren und Wertschutz-
raume

DIN EN 1143-2 Wertbehaltnisse - Anforderungen,
Klassifizierung und Methoden zur Priifung des
Widerstandes gegen Einbruchdiebstahl - Teil 2:
Deposit-Systeme

DIN EN 1522 Fenster, Tiren, Abschlisse - Durch-
schuBhemmung - Anforderungen und Klassifizie-
rung

DIN EN 1627 Entwurf, Turen, Fenster, Vorhangfas-
saden, Gitterelemente und Abschliisse - Einbruch-
hemmung - Anforderungen und Klassifizierung

DIN EN 1906 Schlosser und Baubeschlage - Tir-
dricker und Tirknaufe - Anforderungen und Priif-
verfahren

DIN EN 14450 Wertbehaltnisse - Anforderungen,
Klassifizierung und Methoden zur Priifung des
Widerstandes gegen Einbruchdiebstahl - Sicher-
heitsschranke

DIN EN 62676-4; VDE 0830-71-4 Videoliberwa-
chungsanlagen fir Sicherungsanwendungen -
Teil 4: Anwendungsregeln

EN 12209 Schlosser und Baubeschldage - Mecha-
nisch betatigte Schlésser und Schliebleche - An-
forderungen und Prifverfahren

DSGVO EU-Datenschutzgrundverordnung

Gesetz zur Kontrolle und Transparenz im Unter-
nehmensbereich (KonTraG) Gesetz zur Kontrolle
und Transparenz im Unternehmensbereich; um-
fangreiches Artikelgesetz, beschlossen vom Deut-
schen Bundestag am 5. Marz 1998

IS0 31000 Risikomanagement - Leitlinien

Kreditwesengesetz (KWG) Gesetz zur Marktregu-
lierung und Marktordnung des Kreditwesens

Mindestanforderungen an das Risikomanage-
ment (BA) (MaRisk (BAJ]) Verwaltungsanweisungen
zur Ausgestaltung des Risikomanagements in
deutschen Kreditinstituten

Sozialgesetzbuch VIl (SGB VII] Rechtsgrundlage
der gesetzlichen Unfallversicherung

VDE 0830-4-5; VDE 0830-4-5 Alarmanlagen - Per-
sonen-Hilferufanlagen - Teil 5: Verbindungen und
Kommunikation

Automatische Brandmeldeanlagen, Pla-

nung und Einbau
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Schlijsseldepots
Einbruchhemmende Tirschilder - Anfor-

derungen und Priifmethode

SchliefBzylinder mit Einzelsperrschlie-

Bung - Anforderungen und Priifmethoden

VdS 2165-2 Schlief3zylinder mit Einzelsperrschlie-
Bung - Anforderungen und Priifmethoden - Teil 2:
Elektronische SchlieBzylinder

Einbruchhemmende Verglasungen,

Anforderungen und Prifmethoden

dS 2170 Installationsattest fir Einbruchmeldean-
lagen

dS 2172 VdS-Anerkennung von Wach- und

Sicherheitsunternehmen: Interventionsstellen (IS)

Richtlinien fir mechanische Sicherungs-

einrichtungen - Zylinderschlosser — Anforderun-
gen und Prifmethoden

Einbruchmeldeanlagen, Planung und

Einbau

Sicherungsrichtlinien fiir Geschafte und

Betriebe

dS 2347 Integrierte Gefahrenmeldeanlagen, An-

forderungen

Schliisseldepots; Planung, Einbau und

Instandhaltung

Videoiiberwachungsanlagen, Planung

und Einbau

Zutrittskontrollanlagen, Planung und

Einbau

Wertschutzschranke, Wertschutzschran-
ke fur Geldautomaten, Wertschutzraumwandungen
und Wertschutzraumtiiren, Anforderungen, Klassi-
fizierung und Prifmethoden

dS 2451 Wertschutzraume der Widerstandsgrade

V - Xlll in Massiv-, Modul- oder Mischbauweise,
Anforderungen und Prifmethoden

dS 2465 Ubertragungsprotokoll fiir Gefahrenmel-

deanlagen

Depositsysteme, Anforderungen und

Prifmethoden

Alarmdienst— und Interventionsattest
Einbruchhemmende Fassadenelemente,

Anforderungen und Priifmethoden
VdS 2559 Betriebsartenverzeichnis

dS 2862 Sicherheitsschranke, Anforderungen,

Klassifizierung und Priifmethoden

Technische Kommentare

VdS 3138 Notruf- und Service- Leitstellen (NSL)
dS 3143 Sicherheitsleitfaden Perimeter

Kassenautomaten; Anforderungen, Klas-

sifizierung und Priifmethoden

VdS 3406 Sicherheitsmanagement fiir bauliche
Objekte

dS 3415 Alarmverifikation

Anerkennung von Service-Unternehmen

fur den Wartungs-, Reparatur- und Umriistungs-
service an Wertbehaltnissen, Anforderungen und
Verfahrensablauf

dS 3540 Bestdtigung der Montage eines Wertbe-

haltnisses/Sockels

dS 3544 Parkscheinautomaten, Anforderungen,

Klassifizierung und Priifmethoden

dS 3863 Attest fir Dienstleistungen an Wertbe-

haltnissen durch VdS-anerkannte Service-Unter-
nehmen

dS 3868 Merkblatt fir den Betrieb und Schutz von
Mietfachanlagen

Mindestgewicht und Befestigung von

Wertschutzschranken, Informationsdienst Siche-
rungstechnik

Richtlinien zur Sicherung von Geldauto-

maten, Risikobewertung und Mafinahmen

VdS 10000 Informationssicherheitsmanagement-
system fir kleine und mittlere Unternehmen
(KMU), Anforderungen

Berufsgenossenschaftliches Regelwerk
Die DGUV-Vorschrift 25 Unfallverhiitungsvorschrift

.Uberfallpravention” wird zukiinftig die DGUV-Vor-
schriften 25 und 26 ersetzen. Die DGUV-Informa-
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tionen werden durch die DGUV-Regeln fiir Kredi-
tinstitute, Spielstatten, Verkaufsstellen sowie Kas-
sen und Zahlstellen der offentlichen Hand ersetzt.

Derzeitig giiltig sind nachfolgend genannte DGUV-
Schriften:

DGUV-Vorschrift 25 Unfallverhiitungsvorschrift
Kassen

DGUV-Vorschrift 26 Unfallverhiitungsvorschrift
Kassen

DGUV-Information 215-611 Kredit- und Finanz-
dienstleistungsinstitute, Hinweise fir die Erstel-
lung einer Gefahrdungsbeurteilung zur Umset-
zung der DGUV-Vorschrift ,Kassen™ i. V. m. §§ 5
und 6 Arbeitsschutzgesetz

DGUV-Information 215-612 Kredit- und Finanz-
dienstleistungsinstitute, Anforderungen an die
sicherheitstechnische Ausriistung von Geschafts-
stellen

DGUV-Information 215-613 Kredit- und Finanz-
dienstleistungsinstitute Betrieb

4 Risikomanagement und
Gefdahrdungsbeurteilung

4.1 Allgemeines

Das Risiko beim Umgang mit Bargeld besteht u. a.
in der Gefahrdung von Beschaftigten, Kunden und
Dritten durch Raubiberfélle, Bedrohungen und Gei-
selnahmen. Zusatzlich entstehen Risiken fiir Sach-
werte z. B. durch die Gefahr von Einbruch, Diebstahl
oder durch Sprengangriffe auf Geldautomaten.
Gewalttatigkeit und zunehmende technische Raf-
finesse pragen Tater, die in der Regel organisiert,
vernetzt und professionell arbeiten. Die psychische
und/oder physische Belastung von Beschaftigten
und der mit den Taten verbundene wirtschaftliche
Verlust sowie das Reputationsrisiko durch Image-
und Vertrauensverlust stehen, nicht nur aufgrund
der schnellen Berichterstattung und Verbreitung
Uber die sozialen Netzwerke, besonders im Fokus.

Der Begriff Risiko beschreibt im Kern, dass uner-
wiinschte Ereignisse eintreten (Personen-, Sach-
und Vermdgensschaden) oder erwiinschte Ereig-
nisse nicht eintreten (nicht realisierte Chancen).
Unternehmerisches Handeln ist nichts anderes,
als genau dem entgegenzusteuern. Das Steuern
dieser zwei Gruppen ist somit zentraler Bestand-
teil des unternehmerischen Handelns. Daraus wird
deutlich, dass es beim Risikomanagement nicht

entscheidend ist, jedes Geschaftsrisiko von vorn-
herein zu vermeiden, sondern eine ausgewogene
Balance sicherzustellen (Risikotragfahigkeit) -
und das Risikomanagement als Flihrungsaufgabe
wahrzunehmen.

Sich standig wandelndes Taterverhalten erfordert
eine regelmafige Auseinandersetzung mit allen
relevanten Risiken. MaBnahmen diirfen nicht erst
nach Eintritt eines Schadens ergriffen werden. Es
ist erforderlich, Probleme und Schaden gar nicht
erst entstehen zu lassen, indem ihr Auftreten anti-
zipiert und geeignete Vorsorgemafinahmen recht-
zeitig und praventiv wirksam installiert werden.
Dieses muss strukturiert erfolgen. RegelmaBig
missen getroffene Einschatzungen und Festle-
gungen uberpriift werden - der Fachmann spricht
von Risikomanagement.

Bereits im Jahr 1998 hat der Gesetzgeber der Bun-
desrepublik Deutschland das Gesetz zur Kontrolle
und Transparenz im Unternehmensbereich (Kon-
TraG) beschlossen. Dadurch wurde § 91 Aktienge-
setz (AktG) um Absatz 2 erweitert, welcher nach
gefestigter Rechtsprechung fiir alle Kapitalgesell-
schaften und somit iber den Anwendungsbereich
des AktG hinaus bspw. auch fiir GmbH gilt:

Der Vorstand hat geeignete Mafinahmen zu tref-
fen, insbesondere ein Uberwachungssystem ein-
zurichten, damit den Fortbestand der Gesellschaft
gefdhrdende Entwicklungen friih erkannt werden.

Damit wurden erstmals der Aufbau und Betrieb
eines Risikomanagementsystems fiir alle Kapital-
gesellschaften gesetzlich vorgeschrieben.

Fir Kreditinstitute gelten deutlich prazisere gesetz-
liche Verpflichtungen zum Aufbau und Betrieb eines
Risikomanagementsystems. Das Kreditwesenge-
setz (KWG) setzt das harmonisierte europaische
Bankenrecht und die Baseler Eigenkapitalvorschrif-
ten in nationales Recht um. Die Anforderung an ein
Risikomanagement ist in § 25a KWG kodifiziert:

Ein Institut muss lber eine ordnungsgeméfle Ge-
schéftsorganisation verfigen [...].

Eine ordnungsgeméfle  Geschéftsorganisation
muss insbesondere ein angemessenes und wirk-
sames Risikomanagement umfassen, auf dessen
Basis ein Institut die Risikotragfdhigkeit laufend
sicherzustellen hat [...].

Mitden sogenannten Mindestanforderungen an das
Risikomanagement, MaRisk (BA] konkretisiert die
Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin] im Wege von Verwaltungsanweisungen die
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Ausgestaltung des Risikomanagements in Kre-
ditinstituten nach § 25a KWG. Die Einhaltung der
MaRisk (BA] ist Gegenstand der Abschlusspriifung
des Wirtschaftspriifers eines Kreditinstituts und
Voraussetzung fir die Testierung.

§ 25a KWG und MaRisk (BA] sind damit die wich-
tigsten gesetzlichen Grundlagen zu Aufbau und
Betrieb eines Risikomanagementsystems in Kre-
ditinstituten. Bereits aus der Verankerung der An-
forderungen als Gesetz leitet sich ab, dass Risiko-
management eine Fiihrungsaufgabe ist.

4.2 Risikomanagementprozess

4.2.1 Einleitung

Die Bewertung eines Risikos ist nicht eindimensio-
nal. Ein erkanntes Risiko darf nicht allein aus einer
Betrachtung der Vergangenheit heraus beurteilt
werden. Ein geringes Schadenaufkommen in der
Vergangenheit bedeutet keinesfalls, dass sich das
auch in der Zukunft so fortsetzt. Risiken erwach-
sen primar aus zuklnftigem Handeln oder Unter-
lassen. Hier zeigt sich der unschatzbare Vorteil der
systematischen Herangehensweise eines Risiko-
managementsystems: Risiken konnen bewusst
.gemanagt”, also gesteuert werden.

ahanagernet

S
entscneiouns

Bild 4-1: Risikomanagement - ein kontinuierlicher
Prozess

Das grundsatzliche Vorgehen ist in der Norm Risi-
komanagement - Leitlinien, ISO 31000 (allgemeine
Anleitung zu den Grundsatzen und zur Implemen-
tierung eines Risikomanagements] beschrieben.
Der Analyse, die schlussendlich in einen konti-
nuierlichen Prozess miinden muss (vgl. Bild 4-1),
liegen zwei wesentliche Prinzipien zugrunde. Er-
stens wird das Risikomanagement als Fiihrungs-
aufgabe verstanden und zweitens wird in der Norm
versucht, einen sogenannten Top-Down-Ansatz

umzusetzen. Diese Prinzipien lassen sich auf das
Risikomanagement iibertragen.

Risiken missen zunachst erkannt und erfasst wer-
den. Sodann werden Schutzziele abgeleitet und die-
se mit den Risiken bzw. Schwachstellen in Zusam-
menhang gebracht. Die sich daraus ergebenden
GegenmafBnahmen, deren Umsetzung und die
Uberpriifung schlieBen sich an. Das regelmaBige
Durchlaufen dieses Prozesses hilft der Unterneh-
mensleitung, Risiken rechtzeitig zu erkennen und
praventiv entgegenzuwirken. Die Gefahrdungsbe-
urteilung gemaf Arbeitsschutzgesetz bildet einen
Teil dieses Prozesses, ist aber auf Grund der Kom-
plexitat des Prozesses allein nicht ausreichend.

Die methodische Planung und Durchfiihrung von
praventiven  SicherungsmaBnahmen erfordert
eine besondere Sorgfalt und Erfahrung, um eine
optimale Schutzwirkung zu erzielen. Das Schutz-
ziel muss sein, den Sach- und Personenschutz zu
erhdhen sowie den Anreiz zu Angriffen nachhaltig
zu verringern und vorhandene Werte zu sichern.
Vereinbarte InterventionsmafBnahmen miissen die
Maglichkeit bieten, im Falle eines Angriffes schnell
und angemessen reagieren zu konnen.

4.2.2 Risikoerkennung

Die Risiken des Betriebs im Umgang mit Bargeld
missen systematisch und vollstandig identifiziert,
analysiert sowie bewertet und dokumentiert wer-
den. Dazu sind zunachst die Kriterien festzulegen,
nach denen Risiken eingestuft und bewertet wer-
den. Ferner miissen die Risikoermittlungsme-
thoden sowie die Berichterstattung und die Qua-
lifikation des damit betrauten Personals definiert
werden.

Risiken sind sowohl bezogen auf das Objekt (Stand-
ort bzw. auch der Niederlassung/Filiale), als auch
auf die Person und Tatigkeit des Einzelnen hin zu
analysieren und anschlieBend zu beurteilen. Die-
se Betrachtung sollte allumfassend erfolgen. Der
Prozess ist in die Risikoanalyse des Unternehmens
einzubeziehen.

4.2.3 Risikobewertung/Standortanalyse

In diesem Schritt werden die identifizierten Risiken
inhaltlich geprift und die Eintrittswahrscheinlich-
keit sowie die Auswirkung auf das Unternehmen
(Schadenklasse der zu erwartenden Schadenhahe,
vgl. Bild 4-2) ermittelt. Die Risiken werden durch
die Gefahren, die sich an den einzelnen Standorten
realisieren konnen, bestimmt.
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Dabei ist es von der Risikopolitik des Unterneh-
mens abhangig, wie die Risiken priorisiert werden
und wie der weitere Umgang damit erfolgt. Nicht
allen Risiken muss oder kann (mit vertretbarem
Aufwand) entgegengewirkt werden. Jedoch sollten
alle vorhandenen Risiken sowie ihre Eintrittswahr-
scheinlichkeit erfasst und umfassend dokumen-
tiert werden. Ebenfalls ist zu dokumentieren, wie
mit Risiken einer bestimmten Schadenklasse nach
Ermittlung der Eintrittswahrscheinlichkeit verfah-
ren werden soll. Bild 4-2 zeigt die schematische
Darstellung einer Risikoklassifizierung.

Die Risikobewertung ermdglicht es dem Unter-
nehmen, sich strukturiert einen Uberblick tber
die einzelnen Risiken mit ihren Auswirkungen zu
verschaffen. Dabei erfolgt die Ermittlung bezogen
auf Standorte und Prozesse. So wird die Informati-
on dariber geliefert, an welcher Stelle ein beson-
deres Risiko auftreten kann oder wo sich Risiken
kumulieren.

In Auswertung der Schwachstellen bzw. der ermit-
telten Gefahrdung kdnnen Strategien und vorbeu-
gende MafBnahmen fir weitere Falle erstellt wer-
den und so in das Risikomanagement einflie3en.

Das Ergebnis der Risikoanalyse ist mit den durch
das Unternehmen aufgestellten Schutzzielen ab-
zugleichen. Werden diese nicht erreicht, sind kon-
krete Mafinahmen zur Risikominimierung hieraus
abgeleitet festzulegen.

Schadenklasse/
Schadenhohe

existenzbedrohend
schwerwiegend
erheblich
bedeutsam

spurbar

100%
Eintritts-
wahrscheinlichkeit

sehr unwahr- 3
2 s <

scheinlich

unwahr-

scheinlich

maglich

wahr-

scheinlich

sehr wahr-

scheinlich

Bild 4-2: Schematische Darstellung der Risiko-
klassifizierung

4.2.4 MaBnahmen

Fiur die Risiken, die durch die Risikoanalyse fest-
gestellt, bewertet und in einen Risikokatalog auf-
genommen wurden, sind immer dann Mafinah-
men festzulegen, wenn Schutzziele nicht erreicht
werden.

Grundsatzlich werden dabei vier Strategien unter-
schieden:

= Vermeidung von Risiken
(.don’t do the business”)

Daraus kann die Entscheidung erwachsen, den
betroffenen Geschaftsteil/Prozess aufzugeben
bzw. zu verlagern oder grundlegend zu andern
(z. B. keine Annahme mehrvon Bargeld iiber die
sog. Handkasse, sondern Umstellung auf Auto-
matisierung).

= Verminderung von Risiken

Dies entspricht der klassischen Schadenver-
hitung, z.B. Einbau von Sicherungstechnik,
Bewachung/Bestreifung zur Verminderung von
Schaden aus den Bereichen Einbruchdiebstahl,
Raub, Brandschutz, Arbeitsschutz usw. Auch
das Schaffen von Redundanzen (regional, ob-
jekt- oder personenbezogen] kann das Risiko
insgesamt vermindern. Die vorliegenden Siche-
rungsrichtlinien beschaftigen sich vornehmlich
mit Mafinahmen dieser Strategie der Vermin-
derung von Risiken (z. B. Ausriistung der Ge-
schaftsraume mit einer EMA].

= Uberwilzung von Risiken

Durch entsprechende Vertragsgestaltung kon-
nen mogliche Schaden auf andere Parteien
Ubertragen werden. Hierzu kann z. B. gehdren,
den Bargeldtransport und die Bestlickung der
Geldautomaten auszulagern (Outsourcing).

= Finanzierung von Risiken
(eigen- oder fremdfinanziert)

Das Unternehmen kann entscheiden, das Risiko
einer Versicherung zu iibertragen und so fremd
zu finanzieren oder das Risiko selbst zu tragen
und bei Realisierung daflr selbst einzutreten.

Wenn alle Steuerungsmoglichkeiten ausgeschopft
sind, kann ein (ebenfalls zu dokumentierendes)
Restrisiko verbleiben, wie in Bild 4-3 dargestellt.

vermeiden

finanzieren

Bild 4-3: Strategien der Risikobehandlung
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Bevor mit der Erstellung eines Schutzkonzeptes
und der Ausarbeitung konkreter Ma3nahmen be-
gonnen wird, sollte jedes zu behandelnde Risiko
analysiert werden.

Konkrete Mafinahmen zur Risikominimierung lei-
ten sich dabei aus den analysierten Schwachstellen
ab. Sie sollten eindeutig festgelegt werden. Insbe-
sondere miissen die Umsetzungsfristen und Ver-
antwortlichkeiten sowie geeignete Kontrollmecha-
nismen vereinbart und dokumentiert werden. Die
einzelnen baulich-mechanischen, elektronischen
und organisatorischen MafBnahmen sollten sich
dabei zu einem ganzheitlichen Schutzkonzept zu-
sammenfligen. Dieses kann nach VdS 3406 geprift
und zertifiziert werden. Dieser zusatzliche Blick
eines unabhangigen Dritten schafft Vertrauen und
die Sicherheit, ..an alles gedacht zu haben™ (vgl.
dazu Bild 4-4, Bestandteile eines ganzheitlichen
Schutzkonzeptes).

Die Abarbeitung erfolgt risikoorientiert durch ei-
nen MaBnahmenplan, in welchem der Zeitraum,
die verantwortliche Person und ggf. die einzuset-
zenden Ressourcen zu benennen sind.

Uberwachen
und melden

Aktiv sichern
und schiitzen

durch bauliche
MaRnahmen
und mechanische
Sicherungs- und
Schutzeinrich-
tungen

durch elektronische
und optische

. iy
Uberwachung e

und Schutz
von Leben und
Sachwerten

Organisatorisch unterstiitzen

durch Zutrittsregelungen,
Verhaltensregeln und
Interventionsregeln

Bild 4-4: Bestandteile eines ganzheitlichen Schutz-
konzeptes

4.2.5 Schutzkonzept

Basierend auf Risikoanalyse, Gefahrdungsbeur-
teilung und der bestehenden Sicherheitsorgani-
sation sind in einem Schutzkonzept Sicherungs-
mafnahmen zu definieren, die dem Erreichen der
festgelegten Schutzziele dienen. Dabei sind die
normalen betrieblichen Ablaufe genauso wie Be-
triebsunterbrechungen, bereits eingetretene Not-
falle bzw. Krisen und Verdachtsfalle zu bericksich-
tigen.

Schutzziele kdnnen z. B. sein:

m Schutz aller Personen (Beschaftigte, Kunden,
externe Dienstleister etc.)

m Schutz der Liegenschaften und der
technischen Infrastruktur
Schutz der Kundenwerte
Schutz der unternehmenseigenen Werte
Schutz der Vertraulichkeit und Integritat
von nichtéffentlichen Informationen und
Know-how

® Schutz der Verfligbarkeit von Leistungen und
Prozessen

m Schutz der Reputation des Unternehmens

jeweils in Bezug auf eines oder mehrere Risiken.

Die Verantwortung fiir das Erstellen des Schutz-
konzeptes und die Kontrolle der Einhaltung liegt
beim Unternehmer. Dieser hat die Beschaftigten
regelmaBig mit allen Sicherheitsmaf3nahmen ver-
traut zu machen.

Alle Beschaftigten sind verpflichtet, sich verant-
wortungsbewusst zu verhalten und die bestehen-
den Gesetze, Richtlinien und Weisungen einzu-
halten. Beschaftigte externer Dienstleister sind,
angepasst an ihre Tatigkeit, ebenfalls zur Einhal-
tung der Sicherheitsmafinahmen verpflichtet.
Fir Betriebe mit Filialstruktur kdnnen iibergrei-
fende Schutzkonzepte entwickelt werden. Abwei-
chungen, die sich aus Risikoanalyse und Gefahr-
dungsbeurteilung einzelner Standorte ergeben,
sind standortbezogen zu dokumentieren.

Im Sinne eines ganzheitlichen Ansatzes erganzen
sich bauliche, mechanische, elektronische und
organisatorische MaBBnahmen. Einrichtungen, die
eine Zwangsldufigkeit mit sich bringen, ist stets
der Vorzug vor organisatorischen Mafinahmen zu
geben.

In einem ganzheitlichen Schutzkonzept sind die
Schnittstellen zu anderen Sicherheitssparten wie
z.B.:

Daten- und Informationssicherheit
Arbeitssicherheit

Brandschutz

Sicherheit an technischen Anlagen

zu beachten, auch wenn diese nicht explizit Teil des
Schutzkonzeptes sind.

Zur Sicherstellung einer schnellstmdoglichen Hilfe-
leistung und einer reibungslosen Kommunikation
im Gefahren- und Krisenfall sind die nétigen Kom-
munikationswege in Notfallplanen festzulegen.
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Die Aktualitat des Schutzkonzeptes sowie die Um-
setzung der beschriebenen Mafinahmen sind re-
gelmaBlig zu Uberprifen und an die Schutzziele
anzupassen. Das Ergebnis der Uberpriifung ist zu
dokumentieren.

4.2.6 Ergebnisnachweis

Die Dokumentation und regelméaBige Uberpriifung
der getroffenen Entscheidungen sind essentiell.
Risikomanagement ist keine einmalige Angelegen-
heit, sondern ein fortwahrender Prozess (kontinu-
ierlicher Verbesserungsprozess). Er bedarf einer
standigen Uberpriifung und ggf. Aktualisierung
von Schutzmafinahmen sowie der Dokumentation
der Maflnahmen und Ergebnisse. Die dokumen-
tierten Umsetzungsfristen, Verantwortlichkeiten
und Kontrollmechanismen sind dabei die Leitlinien
bei der regelmaBigen Uberpriifung. Anhand der
Kontrollmechanismen missen die Mafinahmen
auf ihre Wirksamkeit hin bewertet werden.

Im Ergebnis der Bewertung kann sich ergeben,
dass eine Mafinahme

® ausreichend wirkt

® einen gewissen Beitrag leistet, aber noch
nicht ausreichend ist

® unwirksam ist.

Auch diese Einstufung ist nicht statisch, sondern
kann sich andern. Eine neue Tatbegehungsweise
kann sehr schnell dazu flihren, dass MaBnahmen,
die gegen bislang bekannte Tatbegehungsweisen
wirksam waren, plotzlich unwirksam sind - weil
eine neue Schwachstelle aufgetreten ist bzw. ta-
terseitig erkannt wurde.

4.3 Gefahrdungsbeurteilung

Betriebsstdtten mit Bargeldverkehr weisen auf-
grund des Risikos Beraubung gerade fiir Beschaf-
tigte ein nicht unerhebliches Gefahrdungspotential
auf. Der Unternehmer ist verpflichtet, Arbeitssi-
cherheit und Gesundheitsschutz seiner Beschaf-
tigten sicherzustellen. Diese Verpflichtung resultiert
aus dem Sozialgesetzbuch VII (SGB VII), der Rechts-
grundlage der gesetzlichen Unfallversicherung in
Deutschland. Der § 21 Absatz 1 SGB VIl lautet:

Der Unternehmer ist fir die Durchfiihrung der
Mafinahmen zur Verhiitung von Arbeitsunféllen
und Berufskrankheiten, fiir die Verhiitung von
arbeitsbedingten Gesundheitsgefahren sowie fiir
eine wirksame Erste Hilfe verantwortlich.

Die Unfallversicherungstrager sind nach § 15 Ab-
satz1 SGB VIl ermachtigt, Unfallverhitungsvor-
schriften als autonomes Recht iber Mafinahmen
zur Verhitung von Arbeitsunfallen, Berufskrank-
heiten oder arbeitsbedingten Gesundheitsgefahren
zu erlassen.

Weitere wesentliche Rechtsquelle der Gefahr-
dungsbeurteilung (.Beurteilung der Arbeitsbedin-
gungen”] ist in diesem Zusammenhang das Ar-
beitsschutzgesetz (ArbSchG). Der mafigebliche § 5
Absatz 1 ArbSchG lautet:

Der Arbeitgeber hat durch eine Beurteilung der
fiir die Beschéftigten mit ihrer Arbeit verbundenen
Gefdhrdung zu ermitteln, welche Mafinahmen des
Arbeitsschutzes erforderlich sind.

Vergleicht man die Vorgehensweise der Gefahr-
dungsbeurteilung mit der des Risikomanagements,
zeigen sich deutliche Parallelen: Risiken miissen
systematisch identifiziert, erfasst und beurteilt wer-
den. Die Informationen der Unfallversicherungstra-
ger zur Gefdahrdungsbeurteilung konnen dabei als
Hilfestellung dienen, die Gefahrdungen zu erfassen
und geeignete Gegenmafinahmen abzuleiten.

Ein inhaltlicher Vergleich zeigt, dass die beiden
Themen Risikomanagement und Gefahrdungsbe-
urteilung nach ArbSchG nicht losgeldst voneinan-
der betrachtet werden kdnnen. So gibt es Uber-
schneidungen bei den Risiken (z. B. Raub, Geldau-
tomatensprengung) als auch bei den Gegenmaf-
nahmen.

Deshalb sollte die Gefahrdungsbeurteilung nach
ArbSchG der gleichen Systematik unterliegen wie
das Risikomanagement. Dadurch ergeben sich Sy-
nergien und zusatzliche Argumente auch fiir MaB3-
nahmen des Arbeitsschutzes.

5 Geschaftsvorfalle und Prozesse

5.1 Allgemeines

Das Kapitel Geschaftsvorfalle und Prozesse be-
schreibt die unterschiedlichen Weisen, mit Bargeld
umzugehen. Um den aus dem jeweiligen Prozess
resultierenden und nachfolgend beschriebenen Ri-
siken optimal zu begegnen, sind bei jedem Prozess
individuell festzulegende Sicherungsmafinahmen
zu treffen.

Fir den Geschaftsbetrieb ist hierfir ein geeig-
netes Kassensicherungssystem zu wahlen. Die
Entscheidung fiir das Kassensicherungssystem
muss aus der Bewertung der stattfindenden Pro-
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zesse im Umgang mit Bargeld heraus erfolgen.
Dabei sind die in diesem Zusammenhang stehen-
de Geldflussanalyse, die allgemeine Gefahrdung
fir die Betriebsstatte sowie die Beurteilung der
maoglichen nachfolgend beschriebenen Risiken zu
beriicksichtigen.

Kassensicherungssysteme (vgl. Kapitel 6) sind:

m Geldautomat, bedient durch Kunden

m (Geldautomat, bedient durch Beschaftigte

= griffbereiter Bestand, durchschusshemmend
abgetrennt

m griffbereiter Bestand, durchbruchhemmend
abgetrennt

m griffbereiter Bestand, Tresen

Nicht beschrieben werden die bisherigen Kassen-
sicherungssysteme durchbruchhemmende Ab-
trennung mit durchschusshemmendem Schirm,
kraftbetriebene Kassensicherung und zentrale
Geldversorgung.

Hinweis: Informationen zu technischen Hilfsmit-
teln (z. B. Wertbehéltnissen) bieten unter anderem
die Technischen Kommentare, |VdS 3734|

5.2 Risiken der Geschaftsvorfalle und
Prozesse

5.2.1 Raub - typischer Uberfall

Als typischer Uberfall wird die Beraubung einer
Betriebsstatte wahrend der Geschaftséffnungs-
zeiten bezeichnet, bei dem Menschen direkt be-
droht und gefdhrdet werden.

Der Umgang mit Bargeld insbesondere in offent-
lich zuganglichen Bereichen birgt das Risiko, Ziel
eines typischen Uberfalls zu werden.

Risikoerhohende Faktoren sind z. B.

® allein arbeitende Beschaftigte

® die Zugriffsmoglichkeit auf den Bargeldbestand

® eine geringe Anzahl anwesender Personen/
geringer Publikumsverkehr

® Fluchtmdglichkeiten, die ein Tater als ,sicher”
auffassen kann

® der Geschaftsbetrieb auflerhalb Ublicher
Offnungszeiten (z. B. Nachtbetrieb).

5.2.2 Raub - atypischer Uberfall
Als atypischer Uberfall wird die Beraubung einer

Betriebsstatte oder von Beschaftigten innerhalb
oder auflerhalb der Betriebsstatte auBBerhalb der

Geschaftsoffnungszeiten bezeichnet. Dieser Uber-
fall geht mit dem Abfangen von Personen z. B.

® peim Betreten oder Verlassen der Betriebs-
statte

® nach dem Einschleichen des Taters in die
Betriebsstatte

® nach einem Einbruch in die Betriebsstatte

einher.
Risikoerhohende Faktoren sind z. B.

® unibersichtlich gestaltete Objektzugange

® allein arbeitende Beschaftigte
Kenntnis liber Geschéftsprozesse (z. B. zur
Bearbeitung von Bargeld), die sich Unberech-
tigte verschaffen konnen.

5.2.3 Raub - auf Transportwegen

Beraubung kann auf internen und externen Trans-
portwegen stattfinden.

Risikoerhohende Faktoren sind z. B.

® regelmaBige Durchfiihrung des Transportes
ohne Anderungen der Streckenfiihrung oder
der Zeit

® Erkennbarkeit von Bargeldtransporten als
solche.

5.2.4 Einbruchdiebstahl

Einbruchdiebstahl ist die Uberwindung mecha-
nischer Hindernisse mit Entwendung von z. B. Bar-
geld aus einem abgegrenzten Raum oder Wertbe-
haltnis.

Mechanische Hindernisse sind z. B.

m jufBere Gebaudehille
® Zugange zu den Raumlichkeiten
m Wertbehaltnisse.

Risikoerhohende Faktoren sind z. B.

® jsolierte Lage der Betriebsstatte

m |eerstehende benachbarte betriebsfremde
Raumlichkeiten

m Schwachstellen in der Gebaudehiille
(Fenster, Tiiren, Leichtbauweise etc.)

m offensichtliche bzw. erkennbare hohe
Beuteerwartung.
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5.3 Prozessbheschreibungen

5.3.1 Ausgabe von Bargeld

Die Ausgabe von Bargeld

= beginnt mit der Entnahme aus dem Bestand

® kann das Vorzahlen und Priifen beinhalten

m findeti. d. R. im o6ffentlich zuganglichen Be-
reich statt

® kann durch Beschéftigte oder automatisierte
Systeme erfolgen

= endet mit der Ubergabe des Bargeldes.

Der Prozess der Ausgabe von Bargeld umfasst
sowohl die Auszahlungen von Guthaben (z. B. im
Kreditinstitut oder am Point of Sale im Handel] als
auch Geldwechselgeschafte (z. B. Bar gegen Bar
oder Wechselgeld nach Bezahlung) und Baran-
kaufe von Waren.

Risikozuordnung:

= Raub - typischer Uberfall
5.3.2 Annahme von Bargeld
Die Annahme von Bargeld

beginnt mit der Ubernahme des Bargeldes
kann das Nachzahlen und Prifen beinhalten
findet im offentlich zuganglichen Bereich statt
kann durch Beschéftigte oder automatisierte
Systeme erfolgen

® endet mit der Zufiihrung des Bargeldes in den
Bestand.

Hierbei wird nur die Annahme im Rahmen einer
Dienstleistung oder eines Verkaufs von Waren als
Kundengeschaft bezeichnet.

Risikozuordnung:

= Raub - typischer Uberfall

5.3.3 Bearbeitung von Bargeld

Die Bearbeitung von Bargeld

= beginnt mit der Entnahme aus dem Bestand
oder der Ubernahme nach einem Transport

m beinhaltet das Priifen, Zdhlen, Portionieren
und Verpacken

= endet mit der Ubergabe zu einem Transport
oder Riickfiihrung in den Bestand.

Risikozuordnung:

= Raub - typischer Uberfall
® Raub - atypischer Uberfall

5.3.4 Lagerung von Bargeld

Bargeld ist dann gelagert, wenn es gegen unbe-
rechtigten Zugriff gesichert ist. Abhangig vom ge-
wahlten Sicherungskonzept gilt der Bestand als
gesichert, wenn:

m der Bestand an Bargeld in Wertbehaltnissen
gelagert wird

® der unberechtigte Zugriff durch eine durch-
bruch- oder durchschusshemmende Abtren-
nung verhindert wird oder

m geeignete Behaltnisse mit besonderen Sicher-
heitsmerkmalen (z. B. in Zeitverschlussbe-
haltnissen, Automaten, Registrierkassen) zur
Anwendung kommen.

Die maximale Betragshohe des Bestandes ist mit
dem Versicherer abzustimmen.

Risikozuordnung:

= Raub - typischer Uberfall
® Raub - atypischer Uberfall
® Einbruchdiebstahl

5.3.5 Transport von Bargeld
Der Transport von Bargeld

® peginnt mit der Entnahme aus einem Bestand
oder aus einem gesicherten Bereich

® beinhaltet die Beférderung von Bargeld

® endet mit der Annahme in einen Bestand oder
in einen gesicherten Bereich.

Er kann stattfinden als

® Transport im 6ffentlichen oder nicht-offentli-
chen Bereich innerhalb des versicherten Ob-
jektes z. B.:
= Ver- und Entsorgung der Kasse bzw.
Kassengerate, der Geldzahlraume,
Geldschleusen und Geldautomaten
= im Rahmen der Behebung technischer
Storungen an Geldautomaten oder
Kassengeraten oder
® bei diskreten Auszahlungen an bzw.
Einzahlungen durch Kunden in dafir
vorgesehenen Raumen
® Transport auflerhalb des versicherten Ob-
jektes z. B. zwischen
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= eigenen Betriebsstatten (z. B. Hauptstelle/
Cashcenter und Filiale)

® Geldinstitut und Privat- bzw. Geschafts-
kunde

= Betriebsstatte und Geldinstitut.

® Transporte werden durchgefiihrt durch

= Unternehmer und/oder eigene Beschéftigte
(z. B. Boten) oder

= gewerbliche Dienstleister (z. B. GWD).

Risikozuordnung:

= Raub - typischer Uberfall
= Raub - atypischer Uberfall

6 Kassensicherungssysteme,
Sicherungsanforderungen

6.1 Allgemeines

Durch den Einsatz eines Kassensicherungs-
systems als Teil des Sicherungskonzeptes der
Betriebsstatte werden Risiken beim Umgang mit
Bargeld (Bargeldprozesse) vermindert. Die nach-
folgend beschriebenen organisatorischen und
baulich-technische Mafinahmen sind einzuhalten.

Zu beachten ist, dass die einzelnen Vorgaben in-
nerhalb der Kassensicherungssysteme nicht be-
liebig kombiniert werden diirfen, da gegenseitige
Abhangigkeiten bestehen.

Im Rahmen einer regelmaBigen individuellen Be-
trachtung der Risiken und Gefdhrdungen ist das
Kassensicherungssystem bei Bedarf den aktuellen
Gegebenheiten anzupassen. Kassenplatze sind
grundsatzlich in

m Kassenplatze ohne Einbindung von Beschaf-
tigten in den Aus-/Einzahlungsprozess

m Kassenplatze mit Einbindung von Beschaf-
tigten in den Aus-/Einzahlungsprozess

einzuordnen.

In der praktischen Umsetzung stehen nachfolgend
aufgefiihrte Kassensicherungssysteme oder eine
Kombination dieser zur Verfiigung:

m Geldautomat, bedient durch Kunden

m (Geldautomat, bedient durch Beschaftigte

= griffbereiter Bestand, durchschusshemmend
abgetrennt

m griffbereiter Bestand, durchbruchhemmend
abgetrennt

= griffbereiter Bestand, Tresen

Von Kunden bediente Geldautomaten, die aus-
schliefilich der Ein- oder Auszahlung von Bargeld
dienen und Ublicherweise bei Kreditinstituten zum
Einsatz kommen, werden in diesen Richtlinien nicht
behandelt. Es gelten hierzu die Richtlinien VdS 5052
.Richtlinien zur Sicherung von Geldautomaten”
(siehe Anhang D) und die DIN 77210-1.

Bei Geldautomaten, welche innerhalb der Be-
triebsstatte wahrend der Offnungszeiten bedient
werden, ist die Nachversorgung und Entleerung
der Geldautomaten nur zuldssig, wenn der Auf-
enthalt von betriebsfremden Personen verhindert
ist (z. B. Zugange verschlossen) oder diese durch
externe Dienstleister (z. B. GWD] erfolgen.

Wenn ein begrenzter Raum oder abgegrenzter Be-
reich (z. B. Kassenbereich) in besonderer Weise
gegen Einbruch und Uberfall zu schiitzen ist, muss
dieser als gesicherter Raum oder Bereich ausge-
fihrt werden.

Beim Betrieb sind entsprechend dem ausge-
wahlten Kassensicherungskonzept bestimmte im
Folgenden benannte Anforderungen umzusetzen
(siehe auch Tabelle 6-1).
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Notwendige Sicherungseinrichtungen

Kassensicherungssysteme | Hauptrisiko | Paulich- | elektro- | elektro- optisch Zutritts-

mecha- nisch, n!sch, VUA ' kontrolle

nisch EMA UMA
Geldautomat, .
bedient durch Kunden Einbruch ) ) B - B
Geldautomat, E.i.nbruch, . y y . _
bedient durch Beschaftigte Uberfall
griffbereiter Bestand, durch- Uberfall y _ y y y
schusshemmend abgetrennt
griffbereiter Bestand, durch- .. _
bruchhemmend abgetrennt Uberfall 8 * 8 )
griffbereiter Bestand, Tresen Uberfall - - x x -
x Sicherungseinrichtungen erforderlich
- Sicherungseinrichtungen nicht erforderlich
U Als geeignete Alarmierungsmaglichkeit ist zumindest ein Telefon verfiigbar zu halten, mit dem der Uberfall gemel-
det und nach einem Uberfall Hilfe herbei gerufen werden kann.

Tabelle 6-1: Sicherungsmatrix

6.2 Grundlegende Anforderungen

6.2.1 Baulich-technische Anforderungen

Baulich-technische Loésungen sind organisato-
rischen Maf3inahmen vorzuziehen, da sie einen ho-
heren Schutzgrad aufgrund ihrer Zwangslaufigkeit
besitzen und so nicht vom Handeln einzelner Be-
schaftigter abhangig sind.

Hierzu gehoren:

= Abtrennung der internen Raume (z. B. Geldbe-
arbeitung) vom Kundenbereich

m Sicherung aller Tiiren zu internen Bereichen
(Personalbereiche, Leiterbiro, Lager) minde-
stens mit Turschlieer und auflenliegendem
Knauf

m Aufstellung von Wertbehaltnissen, welche
ausschliefllich der Lagerung dienen, in der
Art, dass sie als solche weder aus dem Kun-
denbereich noch von auf3en zu erkennen sind

= Alarmierungsmoglichkeit zu externen hilfelei-
stenden Stellen (z. B. Telefon, interne Rufan-
lage oder Uberfallmeldeanlage mit Anschluss
an die Polizei oder Aufschaltung auf eine VdS-
anerkannte Notruf- und Serviceleitstelle)

® Einsatz von VUA (z. B. mit kontinuierlicher
Aufzeichnung) unter Beachtung der Anforde-
rungen der Unfallversicherungstrager sowie
der Vorgaben der DSGVO

m Bereitstellung von geeigneten Einzahlungs-
systemen (z. B. Depositsysteme])

m offene Gestaltung des Kassenbereichs, um
den direkten Sichtkontakts zu den benachbar-
ten Kassenplatzen zu ermdoglichen

Den Beschaftigten ist am Ort des Bargeldgeschafts
eine geeignete Alarmierungsmoglichkeit zur Ver-
fligung zu stellen.

Fir die Bearbeitung bieten sich nicht einsehbare
und verschlieBbare Raume an.

Dies konnen sein:

Diskretionszonen
®» Wertschutzraum
® Ver- und Entsorgungsraume von Geldauto-
maten
Marktleiterbiiro
sonstige Raume ohne Kundenzugang

Hinweis: Weiterfiihrende Informationen zu Spezifi-
kationen und Informationen zu technischen Hilfs-

mitteln (z. B. Wertbehéltnissen] bieten u. a. die
Technischen Kommentare, |VdS 3134]

6.2.2 Organisatorische Anforderungen

Organisatorische Mafinahmen erganzen die bau-
lich-technischen Anforderungen, um die Arbeits-
ablaufe und die SicherungsmafBnahmen wirksam
miteinander zu kombinieren.
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Hierzu gehoren:

® | agerung von Bargeld bei der Abwesenheit von
Beschaftigten unter geeignetem Verschluss

m Sicherstellung der Zeitverzégerung von minde-
stens fiinf Minuten beim Zugriff auf Bargeldbe-
stande wahrend der Geschaftsoffnungszeiten
(z. B. durch Aufbewahrung der Schlissel zum
Offnen der Behiltnisse an einem entfernteren
Ort)

® Festlegung von InterventionsmafBnahmen fiir
den Alarmfall und deren Hinterlegung bei der
hilfeleistenden Stelle

= Abstimmung der Belegungshdhe der Behalt-
nisse mit dem Risikotrager

6.2.3 Anforderungen an den Transport

Die nachfolgenden Anforderungen gelten fir den
Transport von Bargeld durch eigene Mitarbeiter.

Die Mdglichkeit des Transports von Bargeld ergibt
sich aus den Anforderungen des jeweiligen Kas-
sensicherungssystems. Diese sind jeweils auch
von den Anforderungen gemafl der DGUV-Regel-
werke fiir den Zugriff auf Bargeld abhangig.

Der Transport von Bargeld sollte so geplant und
gestaltet sein, dass er fir AuBlenstehende in Be-
zug auf Ablauf, Abwicklung und sonstige Umstan-
de nicht als solcher erkennbar ist. Transporte sol-
len daher unregelmafig und nicht vorhersehbar
durchgefiihrt werden.

Bei Transporten aufBBerhalb der Betriebsstatte sind
folgende weitere Anforderungen zu beriicksichti-
gen:

® beim Transport getragene Kleidungsstiicke
dirfen keine Hinweise auf die Firmenzugeho-
rigkeit sowie auf den Transport ermdglichen

® Bauart und Kennzeichnung des Transport-
mittels diirfen keinen Riickschluss auf den
Transport erlauben

m der Transport erfolgt durch wechselnde
Fahrzeuge und Beschaftigte

In Abhangigkeit der Summe des zu transportie-
renden Bargelds sind ggf. weitere Personen zur
Sicherung einzusetzen. Die Summe ist mit dem
Versicherer abzustimmen.

Erkennbare Transporte sollten grundsatzlich durch
gewerbliche Geldtransporteure erfolgen, die nach
DIN 77210 zertifiziert sind. Erkennbar sind Trans-
porte immer dann, wenn diese regelmafig (z. B.
taglich zur gleichen Zeit oder an einem bestimmten

Wochentag zur gleichen Zeit oder mit den gleichen
Personen und Fahrzeugen) durchgefiihrt werden.

Sind erkennbare Bargeldtransporte durch eigene
Beschaftige nicht zu vermeiden, sind Transportsi-
cherungen mit folgenden Merkmalen einzusetzen:

® ein direkter Zugriff auf das Bargeld wird ver-
hindert

m es erfolgt der Einsatz eines IBNS

® die Aktivierung und Deaktivierung des IBNS ist
nur in gesicherten Raumen mdoglich

Bei Bedarf sind weitere Mafinahmen vorzusehen.

6.3 Geldautomaten

6.3.1 Geldautomat, bedient durch Kunden

Allgemeines

Bei diesem Kassensicherungssystem erfolgt der
Einsatz von automatisierten Systemen (Geldauto-
maten, Recyclersysteme, Retailsysteme, Ticket-
automaten), die vom Kunden bedient werden. Be-
schaftigte, die Ublicherweise in der Betriebsstatte
tatig sind (z. B. Berater), diirfen keinen Zugriff auf
Bargeld haben. Dadurch soll das Raubrisiko mini-
miert werden.

Weiterfiihrende Sicherungsempfehlungen fir Geld-
automaten sind Anhang D (VdS 5052) dieser Siche-
rungsrichtlinien und DIN 77210-1:2018-07 zu ent-
nehmen.

Anforderung an die Ausgabe

Die Ausgabe von Bargeld aus kundenbedienten
Geldautomaten erfolgt unter Verwendung eines
vom Kunden mitgebrachten personlichen Sicher-
heitsmerkmals oder als Wechselgeldausgabe nach
einer Bargeldannahme.

Sicherheitsmerkmale im Sinne dieser Richtlinien
sind zum Beispiel Debitkarten, Kreditkarten in Ver-
bindung mit einer PIN.

Die Anpassung von Ausgabelimits oder Stiickelung
kann durch einen Beschaftigten erfolgen; der Aus-
gabevorgang (Einleiten und Durchfiihrung) erfolgt
ohne Mitwirkung von Beschaftigten allein durch
den Kunden.
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Anforderung an die Annahme

Die Annahme von Bargeld erfolgt grundsatzlich
automatisiert Uber den Geldautomaten (z. B. Re-
cyclersysteme, Retailsysteme) oder durch Abwurf
von Bargeld in ein Depositsystem.

Sollten ausnahmsweise Beschaftigte Bargeld an-
nehmen missen, haben sie dieses unverziiglich in
zertifizierten

m Depositsystemen/Abwurfbehaltnissen
m Geldautomaten mit Abwurfeinheiten oder
m Geldautomaten mit Einzahlfunktion

mit entsprechenden Widerstandsgraden gemaR
VdS 2523 bzw. VdS 2450 (zertifizierte Wertbehalt-

nisse) zu lagern.

Die Widerstandsgrade miissen den Summen der
zur Annahme erwartenden Bargeldbestande ent-
sprechen.

Anforderungen an die Bearbeitung

Werden kundenbediente Geldautomaten (Bargeld-
automaten) ausschliefilich als Kasse fiir den Bar-
geldverkehr genutzt, diirfen Beschaftigte vor Ort
grundsatzlich keine Bargeldbestande bearbeiten.

Anforderung an die Lagerung

Bargeld ist in geeigneten Wertbehaltnissen zu la-
gern. Beschaftigte vor Ort diirfen keine Méglichkeit
haben, diese Wertbehaltnisse zu 6ffnen.

Zur Lagerung von Bargeld geeignete Einrichtungen
sind

Depositsysteme/Abwurfbehéltnisse
Geldautomaten

Geldautomaten mit Abwurfeinheit
Geldautomaten mit Einzahlfunktion

mit entsprechenden Widerstandsgraden gemaR
VdS 2525 (Depositsysteme) bzw. VdS 245(Q (zertifi-
zierte Wertbehaltnisse).

Anforderung an den Transport

Da die der Betriebsstatte zugeordneten Beschaf-
tigten keinen Zugriff auf Bargeld haben, ist ein
Transport nicht maéglich.

Erfolgt der Zugriff auf den Bargeldbestand durch
Beschaftige aus einer anderen Betriebsstatte oder
durch externe Werttransportunternehmen, ist ein
Transport maglich.

6.3.2 Geldautomat, bedient durch Beschaftigte
Allgemeines

Bei diesem Kassensicherungssystem erfolgt der
Einsatz von Banknotenautomaten. Diese verhin-
dern einen unmittelbaren Zugriff auf Bargeld von
Beschéftigten am Point of Sale (Kasse, Cashpoint]
und ermoglichen Beschaftigten systemabhangig
mit oder ohne Mitwirkung der Kunden, Bargeld
einzuzahlen oder programmgesteuert auszuzah-
len. Neben der Auszahlung Uber Banknotenauto-
maten dirfen die Beschaftigten nur zeitverzogert
mit einer Sperrfrist von mindestens finf Minuten
Zugriff auf gelagerte Bargeldbestande haben.
Griffbereite Bargeldbestande sind nicht zulassig.

Bei diesem Kassensicherungssystem ist der Um-
gang mit Bargeld durch Beschaftigte nur zulassig,
wenn:

m die standige Anwesenheit von mindestens
zwei Beschaftigten mit Blickkontakt sicherge-
stellt ist oder

® ein biometrisches ldentifikationssystem zum
Einsatz kommt oder

m Beschaftigte und Kunden zusammenwirken.
Dabei legitimieren sich Beschaftigte und Kun-
den im System. Die Ansteuerung der Ausgabe
erfolgt hierbei durch den Kunden.

Auszahlungshdchstbetrdage und Verzégerungs-
zeiten fir die Freigabe der Banknotenbetrage sind
entsprechend den Vorschriften der gesetzlichen Un-
fallversicherungstrager festzulegen. Die maximale
versicherte Belegungshohe der Behaltnisse ist mit
dem Sachversicherer individuell abzustimmen.

Anforderung an die Ausgabe

Die Ausgabe von Bargeld erfolgt iiber Geldauto-
maten.

Fur Sonderzahlungen (z. B. Ausgabe von Grofbe-
tragen oder Sorten) kann die Ausgabe aus dem
gelagerten Bestand und nach Ablauf der auf einen
zuldssigen Wert eingestellten Zeitverzégerung er-
folgen.

Anforderung an die Annahme

Die Annahme von Bargeld erfolgt iber Geldauto-
maten (z. B. Recyclersysteme, Retailsysteme). Die
Annahme kann auch Uber geeignete Einzahlungs-
systeme (z. B. Depositsysteme) vorgenommen
werden. Sollten Beschaftigte Bargeld annehmen
missen, haben sie dieses unverziglich vor dem
Zugriff Unberechtigter zu sichern.
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Wird Bargeld wahrend der Geschaftszeit und bei
Anwesenheit von Beschaftigten angenommen,
sind folgende Einrichtungen geeignet:

m Depositsysteme/Abwurfbehiltnisse
m Geldautomaten mit Abwurfeinheit
m Geldautomaten mit Einzahlfunktion

da sie durch Zeitverzégerung den unmittelbaren
Zugriff auf Bargeld verhindern.

Die Widerstandsgrade miissen den Summen der
zur Annahme erwartenden Bargeldbestande ent-
sprechen.

Anforderung an die Bearbeitung

Die Bearbeitung von Bargeld muss innerhalb be-
sonders gesicherter Raume erfolgen. Alternativ
kann eine Bearbeitung (zum Beispiel bei Kassen-
abschluss) auBerhalb der Offnungszeiten in ein-
fachen Raumen erfolgen, wenn die Zuganglichkeit
und Erkennbarkeit fir Dritte verhindert ist.

Anforderung an die Lagerung

Bargeld, das nicht griffbereit vorgehalten werden
muss, ist einem geeigneten Zeitverschlussbehalt-
nis mit einer Offnungsverzogerung von mindestens
finf Minuten zu lagern. Zugriff auf gelagertes Bar-
geld darf erfolgen, wenn

® mindestens zwei Beschaftigte in der Betriebs-
statte anwesend sind und der Zugriff durch
beide Beschaftigte unter Einsatz eines bio-
metrischen Systems ermdoglicht wird oder

® mindestens zwei Beschaftigte in der Betriebs-
statte standig anwesend sind und Blickkontakt
haben oder

m Beschaftigte, welche regelmafig an einer an-
deren Betriebsstdtte arbeiten, das Identifikati-
onsmerkmal von auflerhalb zufiihren.

Zur Lagerung von Bargeld geeignete Einrich-
tungen sind

Wertschutzraume
Wertschutzschranke
Depositsysteme
Geldautomaten

mit entsprechenden Widerstandsgraden gemafR
VdS 252§, VdS 2450 bzw. VdS 24517 (zertifizierte
Wertbehaltnisse).

Anforderung an den Transport

Wahrend der Anwesenheit von Kunden ist der
Transport durch Beschaftigte in offentlichen Be-
reichen mdglichst zu vermeiden.

6.4 Griffbereiter Bestand

6.4.1 Griffbereiter Bestand, durchschusshem-

mend abgetrennt

Allgemeines

Bei diesem Kassensicherungssystem erfolgt der
Einsatz einer durchschusshemmenden Kassenbox
oder durchschusshemmenden Vollabtrennung. Die
Kasse stellt dabei einen gesicherten Bereich dar.

Der konstruktive Aufbau eines durchschuss-
hemmend gesicherten Bereichs ist gemal3 den
DGUV-Regelwerken auszufiihren und mit dem
Versicherer abzustimmen. Verglasungen missen
mindestens den Widerstandsgrad gemaf3 DIN EN
1063 BR3 S ([empfohlen wird BR3 NSJ entsprechen.
Wand- und Deckenaufbauten und sonstige Kon-
struktionselemente nach DIN EN 1522 in FB3 gel-
ten als ausreichend.

Hinweis: Materialpriifungen auf Durchschusshem-
mung werden in Deutschland von den Beschus-
samtern Ulm und Mellrichstadt durchgefiihrt und
durch ein Priifzertifikat bestatigt.

Wand- und Deckenaufbauten sowie Tiren ohne
Glaseinsatz, durch die kein gezielter Schuss auf
dahinter befindliche Personen abgegeben werden
kann, sind mindestens in durchbruchhemmender

Ausfiihrung nach VdS 2534 Klasse A auszufiihren.

Das Schutzziel der Kassenboxen wird dann erfullt,
wenn die Arbeitsplatze, an denen griffbereite Bar-
geldbestande vorratig gehalten werden, standig
besetzt sind.

Ist der Kassenbereich nicht besetzt, ist das Bargeld
im Bestand zu lagern. Der unberechtigte Zutritt in
den Kassenraum ist iiber eine Zutrittskontrolle zu
verhindern. Ein kontrollierter Zutritt erfolgt durch
die Freigabe des Beschaftigten innerhalb der Kas-
se oder Uber eine biometrisch gesteuerte Perso-
nenvereinzelungsschleuse.

Der direkte Einblick auf die Bargeldbestande aus
dem offentlichen Bereich ist zu vermeiden.

Die Hochstbetrage des griffbereiten Bargeld-
bestandes bei Kassenarbeitsplatzen mit durch-
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schusshemmenden Abtrennungen ist in den
DGUV-Regelwerken festgelegt und mit dem Sach-
versicherer abzustimmen.

Anforderung an die Ausgabe

Die Ausgabe von Bargeld kann lber Durchreiche-
6ffnungen, Zahlmulden sowie Schiebemulden er-
folgen. Zum Schutz der Beschaftigten diirfen diese
Offnungen keine Direktschiisse auf hinter den Ab-
trennungen befindliche Personen zulassen.

Eine Nachversorgung des griffbereiten Bargelds
im Rahmen der festgelegten Hochstwerte kann
aus dem gelagerten Bestand und nach Ablauf der
auf einen zuldssigen Wert eingestellten Zeitverzo-
gerung erfolgen.

Anforderung an die Annahme

Die Annahme von Bargeld kann tiber Durchreiche-
6ffnungen, Zahlmulden sowie Schiebemulden er-
folgen. Zum Schutz der Beschaftigten diirfen diese
Offnungen keine Direktschiisse auf hinter den Ab-
trennungen befindliche Personen zulassen.

Ist der festgelegte Hochstwert des griffbereiten
Bargeldbestandes mit der erfolgten Annahme er-
reicht, muss das angenommene Bargeld in einen
gesicherten Bestand unter Zeitverzogerung gela-
gert werden.

Anforderung an die Bearbeitung

Sichtschutzmafinahmen oder eine raumliche
Trennung innerhalb des gesicherten Bereiches fiir
die Bearbeitung von Bargeld sind vorzusehen. Die
Bearbeitung von Bargeld in 6ffentlich einsehbaren
Bereichen der Kassenbox ist zu vermeiden.

Anforderung an die Lagerung

Bargeld, das nicht griffbereit vorgehalten werden
muss, ist einem Zeitverschlussbehaltnis mit einer
Offnungsverzogerung von mindestens fiinf Minu-
ten zu lagern.

Wird Bargeld gelagert, sind folgende Einrich-
tungen geeignet:

m Wertschutzraume
m Wertschutzschranke
® Depositsysteme

da sie durch Zeitverzégerung den unmittelbaren
Zugriff auf Bargeld verhindern.

Wird Bargeld auBerhalb der Geschaftszeiten in den
0. g. Einrichtungen gelagert, missen diese einem

zertifizierten Wertbehaltnis gemal MdS 252§,
pdS 2450 bzw. pdS 2451 entsprechen.

Anforderung an den Transport

Wahrend der Anwesenheit von Kunden ist der
Transport durch Beschaftigte in offentlichen Be-
reichen mdglichst zu vermeiden.

6.4.2 Griffbereiter Bestand, durchbruchhem-
mend abgetrennt

Allgemeines

Bei diesem Kassensicherungssystem erfolgt der
Einsatzvon durchbruchhemmenden Abtrennungen
im Bereich der Kasse. Wird bei der Annahme bzw.
Ausgabe von Bargeld mit einem griffbereiten Bar-
geldbestand gearbeitet, kann das Uberfallrisiko
durch mehrere anwesende Beschaftigte mit Blick-
kontakt und durch den Einsatz einer solchen Ab-
trennung minimiert werden. Eine durchbruchhem-
mend ausgeflihrte Kassenbox stellt dabei einen
gesicherten Bereich dar.

Der konstruktive Aufbau eines durchbruchhem-
mend gesicherten Raumes ist gemaf3 den DGUV-
Regelwerken auszufiihren bzw. mit dem Versiche-
rer abzustimmen. Verglasungen miissen minde-
stens den Widerstandsgrad gemaf3 DIN EN 356 P5A
entsprechen. Wand- und Deckenaufbauten sowie
Turen und Fenster sind mindestens in durchbruch-
hemmender Ausfiihrung nach Klasse A
auszufihren.

Sind Offnungen in der Verglasung des durchbruch-
gesicherten Raumes vorhanden, dirfen diese in
der Hohe oder Breite maximal 12 cm betragen und
keinen direkten Zugriff aus dem offentlichen Be-
reich auf das griffbereite Bargeld ermoglichen.

Bei diesem Kassensicherungssystem ist der Um-
gang mit Bargeld durch Beschaftigte nur zulassig,
wenn die standige Anwesenheit von mindestens zwei
Beschaftigten mit Blickkontakt sichergestellt ist.

Das Schutzziel einer durchbruchhemmenden Kas-
se wird dann erfiillt, wenn die Arbeitsplatze, an de-
nen griffbereite Bargeldbestande vorratig gehalten
werden, standig besetzt sind.

Der unberechtigte Zutritt in den Kassenraum ist iber
eine Zutrittskontrolle zu verhindern. Ein kontrollierter
Zutritt erfolgt durch die Freigabe des Beschaftigten
innerhalb der Kasse oder (ber eine biometrisch ge-
steuerte Personenvereinzelungsschleuse.
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Der direkte Einblick auf die Bargeldbestande aus
dem offentlichen Bereich ist zu vermeiden.

Die Hochstbetrage des griffbereiten Bargeldbe-
standes bei Kassenarbeitsplatzen mit durchbruch-
hemmenden Abtrennungen ist in den DGUV-Re-
gelwerken festgelegt und mit dem Sachversicherer
abzustimmen.

Anforderung an die Ausgabe

Durch Offnungen des durchbruchgesicherten
Raumes, die durch den Arbeitsauflauf bedingt sind,
darf kein direkter Zugriff aus dem o6ffentlichen Be-
reich auf das griffbereite Bargeld maglich sein.

Geeignet flr die Ausgabe von Bargeld sind Durch-
reichedffnungen, Zahl- oder Schiebemulden.

Eine Nachversorgung mit griffbereitem Bargeld im
Rahmen der festgelegten Hochstwerte kann aus
dem Bestand erfolgen.

Anforderung an die Annahme

Empfehlenswert fir die Annahme von Bargeld ist
der Einsatz von Durchreicheoffnungen, Zahl- oder
Schiebemulden. Sind Offnungen in der Verglasung
des durchbruchgesicherten Raumes vorhanden,
dirfen diese in Hohe oder Breite maximal 12 cm be-
tragen und keinen direkten Zugriff aus dem o&ffent-
lichen Bereich auf das griffbereite Bargeld ermdg-
lichen.

Ist der festgelegte Hochstwert des griffbereiten
Bargeldbestandes mit der erfolgten Annahme er-
reicht, muss das angenommene Bargeld in einem
gesicherten Bestand gelagert werden.

Anforderung an die Bearbeitung

Die Bearbeitung von Bargeld in 6ffentlich einseh-
baren Bereichen der Kasse ist nur zulassig, wenn
sie unregelmanBig erfolgt und keine Dritten anwe-
send sind.

Anforderung an die Lagerung

Bargeld, das nicht griffbereit vorgehalten werden
muss, ist unter Zeitverschluss von mindestens flnf
Minuten in geeigneten Einrichtungen zu lagern. Zur
Lagerung von Bargeld geeignete Einrichtungen sind:

m Wertschutzraume
m Wertschutzschranke
m Depositsysteme/Abwurfbehiltnisse

da sie durch Zeitverzogerung den unmittelbaren
Zugriff auf Bargeld verhindern.

Wird Bargeld auBerhalb der Geschaftszeiten in den
0. g. Einrichtungen gelagert, miissen diese einem
zertifizierten Wertbehaltnis gemaf ,
pdS 2450 bzw. pdS 2451 entsprechen.

Anforderung an den Transport

Wahrend der Anwesenheit von Kunden ist der
Transport durch Beschaftigte in offentlichen Be-
reichen mdglichst zu vermeiden.

6.4.3 Griffbereiter Bestand, Tresen

Allgemeines

Bei diesem Kassensicherungssystem erfolgt der
Einsatz von Registrierkassen, Kassenladen oder Be-
haltnissen zu Sicherung vor dem unbefugten Zugriff
auf griffbereites Bargeld an einem ansonsten offe-
nen Tresen. Die Vorgaben des Regelwerks der DGUV
fir die einzelnen Branchen des Geltungsbereichs
dieser Sicherungsrichtlinien sind zu beachten.

Fir den Bargeldbestand sind Hochstbetrage fest-
zulegen. Der Bargeldbestand ist auf ein Minimum
zu beschranken. Uber diesen Betrag hinausge-
hende Bestande sind abzuschopfen und der Lage-
rung zuzufihren.

Die Moblierung ist so zu gestalten, dass Unberech-
tigte keinen direkten Zugriff auf das griffbereite
Bargeld haben (z.B. Aufstellung eines ausrei-
chend hohen und durchgehenden Tresens) und die
Einsehbarkeit weitestgehend verhindert ist. Durch
die Gestaltung bzw. die Anordnung des Kassenar-
beitsplatzes sollten Diskretionszonen und damit
eine Steuerung des Zuganges fiir einen Kunden
pro Kassenarbeitsplatz geschaffen werden.

Anforderung an die Ausgabe

Die Ausgabe von Bargeld erfolgt nur aus dem griff-
bereiten Bargeldbestand. Die Nachversorgung
kann aus dem gelagerten Bestand erfolgen.

Anforderung an die Annahme

Die Annahme von Bargeld beinhaltet die sofortige
Uberfiihrung des Bargeldes in den griffbereiten
Bargeldbestand oder den direkten Abwurf in ein
geeignetes Behaltnis.

Ist der festgelegte Hochstwert des griffbereiten
Bargeldbestandes mit der erfolgten Annahme er-
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reicht, muss das angenommene Bargeld in einem
gesicherten Bestand gelagert werden.

Anforderung an die Bearbeitung

Die Bearbeitung von Bargeld soll innerhalb be-
sonders gesicherter Raume erfolgen. Alternativ
kann eine Bearbeitung (zum Beispiel bei Kassen-
abschluss) auBerhalb der Offnungszeiten in ein-
fachen Raumen erfolgen, wenn die Zuganglichkeit
und Erkennbarkeit fir Dritte verhindert ist.

Anforderung an die Lagerung

Bargeld, das nicht griffbereit vorgehalten werden
muss, ist unter Zeitverschluss von mindestens
finf Minuten in geeigneten Wertbehaltnissen zu
lagern. Zur Lagerung von Bargeld geeignete Ein-
richtungen sind

m Wertschutzraume
m Wertschutzschranke
® Depositsysteme

mit entsprechenden Widerstandsgraden gemaf

bds 2523, pdS 2450 bzw. MdS 2451 (zertifizierte

Wertbehaltnisse).

Anforderung an den Transport

Wahrend der Anwesenheit von Kunden ist der
Transport durch Beschaftigte in offentlichen Be-
reichen mdoglichst zu vermeiden.

7 Technische Mafinahmen

7.1 Allgemeines

Je nach Risikosituation sind geeignete technische
MafBnahmen zur Sicherung von Raumen und Wer-
ten notwendig. Gleichzeitig ist auf den Schutz der
Beschaftigten zu achten. Neben den Anforderun-
gen dieser Richtlinien sind die in anderen Rechts-
vorschriften enthaltenen Bestimmungen zu be-
riicksichtigen.

Zum Schutz von Raumen und Werten sind mecha-
nische Sicherungen so einzusetzen, dass der unbe-
rechtigte Zugriff erschwert bzw. so verzdgert wird,
dass eine Intervention mdglich wird. Abhangig von
der jeweiligen Risikosituation ist die Umsetzung
zusatzlicher Perimeterschutzmafinahmen sinn-
voll. Die elektronische Uberwachung ermaglicht,
den unberechtigten Zugriff zu detektieren und eine
Intervention einzuleiten.

7.2 Baulich-mechanische Sicherungs-
mafinahmen

7.2.1 Allgemeines

Im Sinne dieser Richtlinien werden unter baulich-
mechanischen  Sicherungsmafinahmen  Tiiren,
Fenster und Wande (Fassadenelemente, Decken
und Boden) verstanden.

Um der polizeilichen Empfehlungspraxis zu ent-
sprechen, miissen die einbruchhemmenden Ele-
mente mindestens der VdS-Klasse N entsprechen.

Der Umfang der Sicherungsmafinahmen ist gene-
rell an die jeweilige Risiko- und Gefahrdungssitua-
tion anzupassen.

Alle Bauelemente missen dabei dem gleichen
mechanischen Schutzgrad entsprechen.

Durchschusshemmende Bauelemente haben kei-
nesfalls gleichzeitig und gleichsam ,automatisch”
besonders hohe einbruchhemmende Wirkungen.
Wenn ein Bauelement sowohl gegen Durchschuss
als auch gegen Durchbruch schiitzen soll, missen
beide Eigenschaften explizit geprift und nachge-
wiesen werden. Fiir diese Bauelemente werden
dann verschiedene Zertifikate ausgestellt.

Zur Sicherung der Raume und der Werte sollten
zertifizierte Bauelemente eingesetzt werden. So-
fern es in Einzelfallen nicht moglich ist, zertifizierte
einbruchhemmende Elemente einzusetzen, lassen
sich in Abstimmung zwischen allen Beteiligten (z. B.
Unternehmer, Versicherer) individuelle Losungen
vereinbaren. Die nachvollziehbare Dokumentation
der vereinbarten Losungen einschlieflich der Do-
kumentation des begriindeten Entscheidungspro-
zesses wird ausdricklich empfohlen.

Zertifizierte Produkte sind den Verzeichnissen der
einschlagigen Priif- und Zertifizierungsstellen zu
entnehmen.

Hinweis: Weiterfiihrende Erlduterungen der nach-
folgenden_Kapitel bieten die Technischen Kom-
mentare, |VdS 3134' Informationen zu Sicherungen
im AuBenbereich _sind dem Sicherungsleitfaden
Perimeter, |VdS 3143)|zu entnehmen.

7.2.2 Wande, Decken und Boden

Wande, Decken und Béden missen einem geeig-
neten mechanischen Schutzgrad entsprechen.

Fir Wande gelten folgende konstruktive Vorgaben
hinsichtlich Beschaffenheit und Dicke.
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Bauweise/Widerstand Material (Beispiele)

Leichtbauweise, geringer Widerstand Leichtbauplatten z. B. aus Gipskarton
Holzwerkstoffe, Holz (Bretter, Platten)
Sandwichbauplatten

Porenbeton

Kunststoffe

Profilbleche, Wellbleche

Lehm (im Fachwerk]

Glasbausteine, Profilbauglaser
Hohlblocksteine

Mauerwerk, auch im Fachwerk, unter 120 mm Dicke

Feste Bauweise, erhohter Widerstand Gips-/Stahlverbundbauteile zur mechanischen Auf-

wertung von Leichtbauplatten”

® Mauerwerk, z. B. aus Ziegel-, Kalksandsteinen,
auch im Fachwerk, ab 120 mm Dicke

m Beton

Besonders feste Bauweise, hoher Widerstand | ® Mauerwerk, z. B. aus Ziegel-, Kalksandsteine,
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ab 240 mm Dicke
m Beton ab 200 mm Dicke

Wandaufbauten, sind unter www.vds.de gelistet.

VdS-anerkannte einbruchhemmende Fassadenelemente, u. a. zahlen hierzu auch einbruchhemmende

Tabelle 7-1: Einstufung von Wanden

Fir Bereiche, in denen ein griffbereiter Bargeld-
bestand vorgehalten (z. B. durchbruch- und durch-
schusshemmend abgetrennte Kassen) sowie Bar-
geld Uberwiegend bearbeitet wird (z. B. Cashcenter,
Hauptkassen) ist eine feste bzw. besonders feste
Bauweise vorzusehen.

Fir Sicherungskonzepte, bei denen Geldauto-
maten ausschliefilich zur Bargeldein- und -aus-

zahlung zum Einsatz kommen, sind die Vorgaben
der VdS 5052 zu beriicksichtigen.

Fir die Sicherung von Raumen mit Werten ist die
Ausfiihrung in Leichtbauweise nicht zulassig.

7.2.3 Fenster, Verglasungen

Fenster als Bestandteil der Fassadensicherung
und Verglasungen von Gebauden missen einen
geeigneten mechanischen Schutz gegen Durch-
bruch und bei Bedarf gegen Durchschuss bieten.
Gleiches gilt auch fur Verglasungen innerhalb
eines Gebaudes.

Die erforderliche Widerstandsklasse eines Fen-
sters ist abhangig von der Erreichbarkeit des Fen-
sters. Die Sicherung des Fensters ist in jedem Fall
relevant, sofern sich der untere Teil des Fenster-
rahmens weniger als zwei Meter oberhalb einer
begehbaren Position vor dem Fenster befindet.
Fenster oberhalb dieser Grenze sind gesondert zu

betrachten; bei besonders hoher Gefahrdung (z. B.
bei Fenstern zu gesicherten Raumen) sind auch
hier mechanische Sicherungsmafinahmen vorzu-
nehmen.

Fir Fenster gelten folgende Vorgaben hinsichtlich
der konstruktiven Beschaffenheit:

® Sowohl feststehende als auch bewegliche Fen-
ster miissen den Anforderungen zum Schutz
vor unberechtigtem Offnen und den Anforde-
rungen an die Durchwurf-, Durchbruch- und
Durchschusshemmung entsprechen.

®m Welche Qualitatsstufe fr die eingesetzten
Fenster erforderlich ist, ergibt sich aus den An-
forderungen an die Kassensicherungssysteme
(vgl. Kapitel é).

= Um die Anforderungen zu erfillen, sollten bei
Durchwurf-, Durchbruch- oder Durchschuss-
hemmung zertifizierte Produkte eingesetzt
werden.

® Sollten Verglasungen einzeln verbaut werden
(etwa bei Umriistung bzw. Reparatur eines
Fensters) miissen die entsprechenden Anforde-
rungen an die Qualitatsstufe und mitgeltender
Regelwerke beachtet werden.

® Das Element ist als Gesamtkonstruktion zu
bewerten.

m Durch den Einsatz von Sichtschutz (bspw.
Folierung, Atzung) ist der Einblick auf Bargeld-
bestande weitestgehend zu verhindern.
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Die Produktanforderungen an Fenster mit zerti-
fizierter Einbruchhemmung sind in den Richtli-
nien fiir Einbruchhemmende Fassadenelemente,
VdS 2534 beschrieben.

Fir Verglasungen gelten folgende Vorgaben hin-
sichtlich der konstruktiven Beschaffenheit:

m Feststehende Verglasungen missen den Anfor-
derungen zum Schutz vor Durchwurf-, Durch-
bruch- oder Durchschusshemmung entsprechen.

® Welche Qualitatsstufe fiir die eingesetzten Ver-
glasungen erforderlich ist, ergibt sich aus den
Anforderungen an die Kassensicherungssy-
steme (vgl. Kapitel 6).

m Sollten Verglasungen einzeln verbaut wer-
den (Bau einer Kasse mit Abtrennung oder
Raumabtrennung), miissen die entsprechenden
Anforderungen an die Qualitatsstufe und mit-
geltender Regelwerke beachtet werden.

Die Produktanforderungen an Verglasungen sind
in den Richtlinien fir Einbruchhemmende Vergla-
sungen, VdS 2163 dokumentiert.

Die Anforderung an die Durchschusshemmung der
Verglasung nach DIN EN 1063 ist mit BR3 S (Emp-
fehlung: BR3 NSJ oder hoher erfillt.

Die Anforderung an die Durchschusshemmung
des Gesamtelementes nach DIN EN 1522 ist mit
FB3 oder hoher erfiillt.

7.2.4 Tiiren und Tore

Tiren und Tore als Bestandteil der Fassadensi-
cherung von Gebduden miissen einen geeigneten
mechanischen Schutz gegen Durchbruch und bei
Bedarf gegen Durchschuss bieten. Gleiches gilt
auch fir Turen innerhalb eines Gebaudes.

Fir Tiren gelten folgende Vorgaben hinsichtlich
der konstruktiven Beschaffenheit:

® Tiren missen den Anforderungen vor unbe-
rechtigtem Offnen gemaR Klasse A
entsprechen. Die Anforderung an die Durch-
schusshemmung der Verglasung nach DIN EN
1063 ist mit BR3 S (Empfehlung: BR3 NS) oder
hoher erfillt. Die Anforderung an die Durch-
schusshemmung des Gesamtelementes nach
DIN EN 1522 ist mit FB3 oder hoher erfiillt.

= Welche Qualitatsstufe fur die eingesetzte Tur
erforderlich ist, ergibt sich aus den Anforde-
rungen an die Kassensicherungssysteme
(vgl. Kapitel 6).

= FEin Einblick muss, sofern es sich um Personal-
eingange handelt, verhindert sein. Ein Durch-

blick von innen nach auf3en ist zu gewahrleisten
(z. B. Weitwinkelspion].

® Das Element ist als Gesamtkonstruktion zu
bewerten.

® Um den Zugang ins Gebaude zu regulieren oder
den Anreiz zu Raubiiberfallen zu verringern,
sollten Turen in ein Zutrittskontrollsystem ein-
gebunden werden.

® Die Anforderungen von Tiren in Flucht- und
Rettungswegen sind in das Sicherungskonzept
einzuordnen.

m Bei der Gestaltung und Anordnung von Perso-
naleingangen ist zu beriicksichtigen, dass die
Personalzugangstiiren und der Kundenzugang
baulich getrennt sind. Seiten- und Hinterein-
gange sowie Mischnutzung in Fremdtreppen-
hausern sind zu vermeiden.

® Die Produktanforderungen an Tiren sind in den

Richtlinien MdS 2534 dokumentiert.

Fir Tore gelten folgende Vorgaben hinsichtlich der
konstruktiven Beschaffenheit:

® Tore miissen den Anforderungen zum Schutz vor
unberechtigtem Offnen und den Anforderungen
an die Durchbruchhemmung entsprechen.

® Welche Qualitdtsstufe fir das eingesetzte Tor
erforderlich ist, ergibt sich aus der Risiko-
beurteilung.

7.3 Gesicherter Bereich

7.3.1 Allgemeines

Bei der Erstellung von Sicherheitskonzepten kon-
nen beispielsweise folgende Sicherungsbereiche
ausgewiesen werden:

® mechanisch abgetrennte Raume fir die Aus-
gabe und Annahme von Bargeld und Werten
Raume, in denen Bargeld bearbeitet wird
Raume, in denen Bargeld gelagert wird z. B.
in Wertschutzschranken

m Technikraume fiir EMA, UMA, ORUA und BMA
sowie IT-Infrastrukturraume

Diese Raume werden je nach beurteilter Risiko-
situation durch baulich-technische und organisa-
torische SicherungsmafBnahmen abgesichert.

Der Zutritt zum gesicherten Bereich ist nur fir be-
rechtigte Personen [(des eigenen Unternehmens
oder von Dienstleistern) bzw. Dritten in Begleitung
von Berechtigten mdglich. Berechtigungen werden
durch den Unternehmer festgelegt und ergeben
sich aus dem Kassensicherungskonzept.
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7.3.2 Anforderungen an gesicherte Raume

Gesicherte Raume miissen folgende Anforderun-
gen erfillen:

® Wande, Tiiren und Fenster miissen ausrei-
chenden Schutz gegen Durchbruch aufweisen;
dies wird z. B. durch zertifizierte Bauteile der
VdS-Klasse A oder héher erreicht.

® Die Einsicht auf Bargeldbestédnde ist zu ver-
hindern.

®m Es muss die Moglichkeit zur Alarmierung einer
Hilfe leistenden Stelle gegeben sein.

m Der gesicherte Bereich ist bzgl. des Risikos
Einbruch zu Gberwachen; dies kann z. B. durch
eine VdS-anerkannte EMA erreicht werden.

® Der berechtigte Zutritt ist zum Beispiel Uber
ein Schliisselmanagement oder eine Zutritts-
kontrollanlage (vorzugsweise mit Alarmie-
rungsmaglichkeit) sicherzustellen.

7.4 Elektronische SicherungsmaBBinahmen

7.4.1 Allgemeines

Im Sinne dieser Richtlinien umfassen elektronische
SicherungsmaBnahmen Einbruch- und Uberfall-
meldeanlagen, Videoliberwachungsanlagen und
sonstige Gefahrenmeldeanlagen, welche ein Detek-
tieren, Erkennen oder |dentifizieren von Tatern oder
Gefahren ermdglichen.

In Abhdngigkeit vom zu erreichenden Schutzgrad
sind alle elektronischen Uberwachungsmaf-
nahmen aufeinander abzustimmen und so ein-
zusetzen, dass sie sich erganzen kénnen. Je nach
Kassensicherungsart besteht die Notwendigkeit,
die Einbruchmeldeanlage (EMA) mit einer Uberfall-
meldeanlage (UMA] und einer Videoiiberwachungs-
anlage (VUA) zu kombinieren. Hierzu sind auch die
Anforderungen der DGUV-Regelwerke zu beachten.

Mit dem Einsatz von integrierten Gefahrenmelde-
anlagen, z. B. Einbruchmeldeanlagen in Verbindung
mit dem Einsatz von technischen Sensoren zur Ge-
baudeliberwachung (z. B. Feuer, Wasser, Gas), kann
durch eine ganzheitliche Uberwachung der Eintritt
moglicher Risiken erkannt und es kénnen Schutz-
bzw. Gegenmafinahmen eingeleitet werden. Je
nach Gefahrdungssituation und zu erreichendem
Schutzziel sind elektronische MaBnahmen immer
als erganzende MaBnahmen zu den mechanischen
Sicherungen zu verstehen. Uberwachungskom-
ponenten sind so einzusetzen, dass Angriffe und
Bedrohungen so frith wie mdéglich erkannt und ge-
meldet werden. Unter Bericksichtigung der Inter-
ventionszeiten sind die Uberwachungsmafnahmen
so abzustimmen, dass die Interventionskrafte den

Einsatzort moglichst erreichen, bevor ein Tater die
mechanischen Sicherungen tiberwunden hat.

Eingesetzt zum Personenschutz ermdglichen
elektronische Mafinahmen ein wirksames Erken-
nen von Bedrohungssituationen und das Handeln
von Hilfe leistenden Stellen (u. a. Rettungsstellen]
in einer angemessenen Reaktionszeit.

Eingesetzt zum Sachwerteschutz ermdglichen sie
ein rechtzeitiges Erkennen eines Angriffes auf me-
chanische Sicherungen und eine zeitlich angemes-
sene Intervention.

EMA und UMA kénnen entweder kombiniert oder
als eigenstandige Anlagen ausgefiihrt werden. Die
Ausflihrung der Anlage(n) ist in einem_Installati-

onsattest fiir Einbruchmeldeanlagen, VdS 2170 zu

dokumentieren.

Bei Aufschaltung der EMA oder UMA auf eine stin-
dig besetzte hilfeleistende Stelle ist der Interven-
tionsdienst im Interventionsattest Alarmdienst und
Intervention, zu dokumentieren.

Muster der Atteste &dS 217{1 und I/dS 2529 sind
in den Technischen Kommentaren, VdS 3134 ent-

halten.

Die Grundlagen fir die Ausfiihrung von Einbruch-
meldeanlagen sowie Uberfallmeldeanlagen und
Videoiiberwachungsanlagen sind den VdS-Richtli-
nien zu entnehmen.

Bei den Anforderungen und Empfehlungen sind
auch die Anforderungen der DGUV-Regelwerke
und die Richtlinien des jeweiligen Bundeslandes
fir Uberfall- und Einbruchmeldeanlagen mit An-
schluss an die Polizei (UEA] zu beriicksichtigen.

Hinweise zu elektronischen Sicherungsmaf-
nahmen sind auch den Veroffentlichungen des
Bundesamtes fir Sicherheit in der Informations-
technik zu entnehmen.

Zertifizierte Produkte sind den Verzeichnissen der
einschlagigen Priif- und Zertifizierungsstellen zu
entnehmen.

Hinweis: Weiterfiihrende Erlduterungen der nach-

folgenden_Kapitel bieten die Technischen Kom-
mentare, |VdS 3734|

7.4.2 Einbruchmeldeanlagen

Als Teil des ganzheitlichen Schutzkonzeptes tragt
eine Einbruchmeldeanlage (EMA] dazu bei, An-
griffe mechanischer Art (z. B. Einbriiche) so frih

30


https://shop.vds.de/download/vds-2170
https://shop.vds.de/download/vds-2529
https://shop.vds.de/download/vds-2170
https://shop.vds.de/download/vds-2529
https://shop.vds.de/download/vds-3134
https://shop.vds.de/download/vds-3134

Vervielfaltigungen/Verdffentlichungen — auch fiir innerbetriebliche Verwendung — nicht gestattet
Heruntergeladen von IP 216.73.217.129 am 05.10.2026 - 09:21

© VdS Schadenverhiitung GmbH

VdS 2472 : 2020-01 (03).

Sicherungsrichtlinien Bargeld

wie mdoglich zu erkennen und an eine hilfeleisten-
de Stelle zu melden. VdS-anerkannte EMA sind auf
eine Notruf- und Serviceleitstelle gemaf VdS 3138
unter Beachtung der Sicherungskette aufzuschal-
ten. Die Sicherungskette beinhaltet auch eine In-
terventionsstelle gemaf , welche vor Ort
den Interventionsdienst durchfiihrt.

Bei den moglichen UberwachungsmaBnahmen
wird zwischen der raumlichen und der objektspe-
zifischen Uberwachung (Wertbehiltnisse) unter-
schieden.

Fir Sicherungsmafnahmen mit EMA gelten fol-
gende Vorgaben:

m Betriebsraume (mit und ohne Bargeldverkehr)
sollten zur Verhinderung eines unbemerkten
Einschleichens oder Eindringen auf3erhalb von
Geschaftszeiten durch eine VdS-anerkannte
EMA gema3 dem Betriebsartenverzeichnis
VdS 2559 iiberwacht werden. Alle AuB3entiiren
sollten auf Offnen und Verschluss iiberwacht
werden.

» Eine Uberwachung nicht einsehbarer Fenster
oder Fenster zu gefahrdeten Raumen auf
Offnen, Verschluss und Durchbruch wird
empfohlen.

= Wertbehaltnisse, in denen sich Bargeld oder
Werte des Kunden (Mietfachanlage) befinden,
sind durch eine VdS-anerkannte EMA der
Klasse C-SG 5 auf Durchbruch (bei Depositsy-
stemen z. B. auch zusatzlich der Fallschacht),
Offnen und Verschluss zu iiberwachen.

® |st das Wertbehaltnis gegen Wegnahme zu
sichern, sind entsprechende Uberwachungs—
mafnahmen vorzusehen.

® Je nach Gefdhrdungssituation ist der Einsatz
von Bewegungsmeldern in Wertschutzraumen
oder der Umgebungsiiberwachung der Wertbe-
haltnisse erforderlich.

® Fir die Scharf-/Unscharfschaltung der EMA ist
eine Schalteinrichtung mindestens mit einem
materiellen Identifikationsmerkmaltrager er-
forderlich.

= Abhdangig von der Risikolage ist in der Nahe der
Schalteinrichtung (z. B. am Personaleingang)
eine Moglichkeit zur Auslésung einer Uber-
fallmeldung vorzusehen und zusatzlich eine
Schalteinrichtung mit geistigem Identifikati-
onsmerkmal (z. B. PIN, Zahlen- oder Buchsta-
benkombination) zu verwenden.

m Die Personaleingangstir ist nach einem ausge-
l6sten Einbruchalarm fir eine voreingestellte
Zeitdauer gegen den Zutritt, ausgenommen
Interventionspersonal, zu sperren.

® |n Abh&ngigkeit der internen Organisation (z. B.
Einsatz von Dienstleistern oder unterschied-

lichen Arbeitszeiten) kann es erforderlich sein,
die EMA in mehrere Sicherungsbereiche zu
unterteilen, die dann separat scharf/unscharf
geschaltet werden kdnnen.

m Zusatzlich kann eine Schalteinrichtung mit
Zeitsteuerung (z. B. mittels elektronischer
Hochsicherheitsschlésser) eingesetzt werden,
die die Unscharfschaltung der EMA nur zu be-
stimmten vorher eingestellten Zeiten zuldsst.

® Sonstige gefdhrdete oder schutzbediirftige
Raume, wie z. B. EDV-Raume, sollten durch
EMA der Klasse C-SG 3 liberwacht werden.

® R&ume, die nur selten begangen werden (z. B.
IT-Zelle) sollten so ausgefiihrt werden, dass
diese bis auf die Zeit der Begehung immer
extern scharf geschaltet bleiben kdnnen.

Hinweise zur Einstufung der Anlagenklasse und
zum Uberwachungsumfang sind dem Betriebs-
artenverzeichnis, VdS 2559 sowie den Richtlinien

fir Planung und Einbau von Einbruchmeldeanla-
gen, VdS 2311 zu entnehmen.
7.4.3 Uberfallmeldeanlagen

Wihrend die EMA vorrangig der Uberwachung der
vorhandenen Werte dient und ein Eindringen in die
Raumlichkeiten zur Vorbereitung eines Uberfalls
melden soll, kann mit Hilfe der Uberfallmeldean-
lage (UMA] im Falle eines Uberfalles oder einer
Bedrohung die Gefahrenlage angezeigt und Hilfe
herbeigerufen werden.

Uberfallmelder dienen der manuellen Auslésung
eines Fernalarms im Falle einer Gefahr. Es muss
eine gezielte manuelle Auslosung (willentliche Be-
tatigung eines Uberfallmelders) erfolgen. Uberfall
kann z. B. Gber Handmelder, fuflbetatigte Melder,
Geldscheinkontakte oder in den Bedienvorgang von
Banknotenautomaten integriert ausgelost werden.
Weiterhin besteht die Mdglichkeit, bestimmte Ein-
gaben bei Schalteinrichtungen mit geistigem Iden-
tifikationsmerkmal als Uberfallmeldung an die
Einbruchmeldezentrale weiterzuleiten.

In VdS-anerkannten EMA diirfen auch Uberfall-
meldungen aus anderen Anlagen (z. B. Zutritts-
kontrollanlagen, in denen Elektronikschlosser ein-
gesetzt sind) verarbeitet werden, sofern sicherge-
stellt ist, dass diese rickwirkungsfrei an die EMA
angeschaltet sind und die Anforderungen an die
Einzelidentifizierung erfillt werden.

Eine automatische Auslosung, z. B. in Folge von
Unterbleiben einer sogenannten Klarmeldung, ist
nicht zuldssig. Eine Auslosung eines Uberfalla-
larms muss unabhangig vom Schaltzustand der
EMA jederzeit mdoglich sein.
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Fiir SicherungsmaBnahmen mit UMA gelten fol-
gende Vorgaben:

m Jeder Platz, an dem von Beschaftigten Bargeld
ausgegeben, angenommen, bearbeitet oder
gelagert wird, muss mit einem Uberfallmelder
ausgestattet sein.

® Auswahl und Anordnung von Uberallmeldern
haben so zu erfolgen, dass die Ausldosung der
Melder fir Tater nicht erkennbar ist.

® Eine Auslésung eines Uberfallalarms ist un-
abhangig vom Schaltzustand der EMA immer
sicherzustellen. Eine automatische Ausldsung,
z. B. infolge des Unterbleibens einer sogenann-
ten Klarmeldung, ist nicht zulassig.

= Die Alarmierung darf nicht akustisch und/oder
optisch, intern oder extern bei der betroffenen
Betriebsstatte erfolgen.

= |n keinem Fall diirfen bei Uberfallalarm Nebel-
gerate angesteuert werden.

® Dariber hinaus sind weitere Melder an ge-
eigneter Stelle bzw. in Raumen, in denen sich
Beschéftigte standig aufhalten, zu installieren.
Die Auslésung der UMA sollte in diesem Raum
angezeigt werden.

m Esist darauf zu achten, dass die Alarmaus-
losung fur einen Tater nicht zu erkennen ist.

= Mit der Auslosung einer Uberfallmeldung
muss die optische Raumiiberwachungsanlage
(ORUA) angesteuert werden.

® Nach einem ausgeldsten Bedrohungsalarm ist
bei der Personaleingangstir fiir eine vorein-
gestellte Zeitdauer der Zugang von auflen zu
sperren.

® Bejallen vorhandenen Schalteinrichtungen
mit geistigem bzw. biometrischem Identifika-
tionsmerkmal muss die Maglichkeit bestehen,
in Zusammenhang mit deren Betatigung eine
Uberfallmeldung (Bedrohungsmeldung) aus-
zuldsen.

® Bej durch Beschéftigte bedienten Geldauto-
maten muss eine Uberfallmeldung mit der
Einleitung eines Auszahlungsvorganges sowie
mit der Einleitung einer Offnung des Hauptver-
schlusses maglich sein.

Hinweise zur Ausflihrung und zum Umfang von

EMA bzw. UMA, sind den Richtlinien fiir_ Planung
und Einbau von Einbruchmeldeanlagen, EdS 2311

zu entnehmen.

7.4.4 Zutrittskontrollanlagen

Ein erhebliches Risiko ist gegeben, wenn betriebs-
fremde Personen den nicht-6ffentlichen Bereich
ungehindert betreten und sich darin aufhalten
konnen. Zutrittskontrollanlagen (ZKA) steuern die

Zutrittsberechtigung von Personen innerhalb be-
stimmter Zeiten zu festgelegten Bereichen.

ZKA unterscheiden sich insbesondere beziiglich:

® des Bedienungsablaufs

m der Identifikationsmerkmale (IM)
(z. B. Zahlen-/Zeichenkombination, biomet-
rische Merkmale)

m der Identifikationsmerkmaltrager (IMT)
(z. B. Schlissel, Magnet-/Chipkarte)

m der Eingabeeinrichtungen fiir das Identifikati-
onsmerkmal

® der Auswerteeinrichtungen

m der Zutrittskontrollstellglieder fiir die Sperre
(z. B. Tursffner)

Daher ist der Betrieb von Zutrittskontrollanlagen
ein wichtiger Grundbaustein eines umfassenden
Sicherungs- und Organisationskonzepts.

Fir Sicherungsmafinahmen mit ZKA gelten fol-
gende Vorgaben:

® Die Zutrittsberechtigungen und ihre Umset-
zung sind fiir jeden zu bericksichtigenden Per-
sonenkreis (z. B. Beschéftigte, Betriebsfremde)
festzulegen.

m Scharf-/Unscharfschaltungen kénnen auch
Uber eine ZKA erfolgen. Regelungen dazu sind
in den Richtlinien fir Zutrittskontrollanlagen,
Planung und Einbau, enthalten.

® Personaleingange und Zugange zu gesicherten
Bereichen sollten je nach Gefahrdungssituation
Uber eine ZKA der Klasse B verfiigen. Die ZKA
muss (iber eine Auslésemdglichkeit fiir Uber-
fallmeldungen/Bedrohungsalarm verfiigen.

® Schnittstellen zum Beispiel zu Tiren und zur Vi-
deoliberwachung sind spezifisch zum angestreb-
ten Schutzziel zu definieren und umzusetzen.

m Besondere Herausforderungen, wie die
Steuerung und Uberwachung von Fluchttiiren
sind zu lGsen.

Weiterfiihrende Erlauterungen sind den Siche-
rungsrichtlinien flir Geschafte und Betriebe,
VdS 2333 zu entnehmen.

Hinweis: Gemdl3 Betriebsverfassungsgesetz und
Datenschutz-Grundverordnung (DSGVO] ist die be-
triebliche Zutrittsteuerung, insbesondere die Er-
fassung personenbezogener Daten in Deutschland
mitbestimmungspflichtig. In der Praxis muss daher
die Arbeitnehmervertretung friihzeitig lber eine
geplante Zutrittsteuerung informiert werden, damit
sie ihre Vorstellungen einbringen und mit dem Ar-
beitgeber eine Betriebsvereinbarung abschlief3en
kann.
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7.4.5 Videoiiberwachungsanlagen

Die MaBnahmen zur baulich-mechanischen Siche-
rung und der elektronischen Uberwachung kén-
nen durch den Einsatz von Videotechnik erganzt
werden. Videoiiberwachungsanlagen (VUA) kén-
nen eingesetzt werden, um Verdachtsfalle, Bedro-
hungssituationen oder konkrete Ubergriffe im Bild
festzuhalten oder einen direkten Einblick in die be-
troffene Betriebsstatte zu ermdglichen. Hierdurch
konnen bei Uberfall oder Geiselnahme gezielte In-
terventionsmafinahmen friihzeitig eingeleitet wer-
den und die gezielte Verfolgung der Straftat kann
ermaglicht werden.

Mit dem Einsatz von VUA, ob eigenstindig oder er-
ganzend zu anderen Sicherheitstechniken kénnen
folgende Schutzziele erreicht werden:

= Anreizverringerung durch eine wirksame
und fiir potenzielle Einbruch-, Uberfall-,
Vandalismustater, Brandstifter etc. sichtbare
Uberwachung

® Geringhalten von Schaden

m Schaffen und Verbessern der Voraussetzungen
fir das polizeiliche Handeln (z. B. Identifizie-
rung, Gefahrenabwehr, Fahndung)

m Unterstiitzung der Schadenverhiitung durch
Erkennung und Lokalisierung von Gefahren

In Abhangigkeit vom Gefahrdungsgrad sind kon-
krete Schutzziele je Kamera festzulegen. Die Wir-
kung wird nur erreicht, wenn die VUA mit entspre-
chenden Interventionsmafinahmen gekoppelt ist.
Die VUA kann zur Verifikation von Alarmzusténden
anderer Systeme (z. B. EMA) genutzt werden. Sie
kann auch zur Uberpriifung einer vorgegebenen
Identitat (Gesichtserkennung, Kennzeichenerken-
nung) oder zur Uberpriifung im Rahmen einer Per-
sonenvereinzelung dienen.

Dem Schutzziel entsprechend ist die Auflésung der
Kameras aus den Leistungsklassen

m Klasse 1 = Detektieren (Erfassen)
m Klasse 2 = Erkennen
m Klasse 3 = Uberpriifen

zu wahlen. Details enthalten die Richtlinien Vi-
deoiliberwachungsanlagen, Planung und Einbau,
dS 2364.

Videoliberwachungsanlagen bzw. Video Surveil-
lance Systems (VSS) mit Anschluss an die Emp-
fangseinrichtung der Polizei (EE-Pol] dienen dazu,
bei Alarmmeldungen aus einer GMA bzw. im Fal-
le eines entsprechenden Straftatverdachtes (z. B.
Hinweise auf einen atypischen Uberfall] die Ver-

dachts- bzw. Gefahrenverifizierung, Lagebeurtei-
lung und Durchfiihrung geeigneter polizeilicher
EinsatzmaBnahmen zu unterstiitzen. Die Anforde-
rungen hierfiir sind in der Richtlinie fiir Uberfall-/
Einbruchmeldeanlagen bzw. Anlagen fiir Notfalle/
Gefahren mit Anschluss an die Polizei (UEA) fest-
gelegt.

Fiir Sicherungsmafinahmen mit VUA gelten fol-
gende Vorgaben (Details enthalten die Richtlinien
Videoiiberwachungsanlagen, Planung und Einbau,
s 2364)

= VUA miissen je nach Gefahrdungssituation die
Leistungsmerkmale mindestens der Klassen B
(mittlerer Schutz gegen Sabotage) oder C
(erhohter Schutz gegen Sabotage und sicher-
heitsrelevante Funktionen werden tiberwacht)
erfillen.

m Die bendtigten zentralen Technikkomponenten
sind in geeigneter Umgebung aufzustellen und
zu schiitzen.

= Die VUA ist an eine zuverldssige Stromversor-
gung mit USV-Pufferung oder Netzersatzanla-
ge anzuschlieBen.

® Die Funktionsfahigkeit der Videoliberwachungs-
anlage sollte regelmafig liberpriift werden.

® Die Kameras sind so zu positionieren, dass
verdachtige Personen/Tater im Bild erfasst
werden konnen, die Lichtverhaltnisse ausrei-
chend sind und verdachtige Personen/Tater
weder ganz noch teilweise (z. B. durch Pflan-
zen, Plakate) verdeckt sind.

® Die vorschriftsmaBige Planung und Installation
der ORUA muss dokumentiert werden.

Dariber hinaus gelten folgende Vorgaben:

m Werden VUA zur Sicherung des Umgangs mit
Bargeld in offentlich zuganglichen Bereichen
eingesetzt, gelten die Vorgaben der DGUV-
Regelwerke. Dies gilt insbesondere fiir die Auf-
zeichnungsmodalitaten nach einer Alarmauslo-
sung und die Positionierung der Kameras.

® Das Erreichen der spezifischen Schutzziele je
Betriebsstatte muss durch entsprechende Prii-
fungen vor Ort bestatigt werden.

® Die Kameras missen so ausgefihrt und instal-
liert sein, dass sie nicht ohne weiteres abge-
deckt, entwendet oder zerstort werden kénnen.

= Die Systemzeiten der VUA und der UMA/EMA
missen korrespondieren und korrekt einge-
stellt sein.

m Bei der Versorgung mit bzw. Entsorgung von
Bargeld und bargeldahnlichen Werten durch
einen Dienstleister sollten sowohl die An-
fahrt, die Geldtransportgarage, die Geld-/
Wertsachenschleuse, die Tiefgarage als auch
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der gesamte Ablauf videolberwacht und auf-
gezeichnet werden. Zur Steuerung und visu-
ellen Uberwachung von Betriebsablaufen sind
entsprechende Monitore an einer geeigneten
Stelle innerhalb des gesicherten Bereichs vor-
zusehen.

m Bei Mietfachanlagen sind alle Rdume, in denen
sich Kunden und Beschéftigte regelmafig auf-
halten, mit einer VUA zu iberwachen (inkl. Auf-
zeichnung]. Von besonderer Bedeutung ist die
Videoliberwachung der Mietfachanlage, sofern
keine personelle Begleitung und andauernde
Betreuung der Kunden durch Beschéftigte des
Geldinstituts vorgesehen sind (z. B. bei halb-
automatischen Mietfachanlagen). Bei der Aus-
fiihrung der VUA ist darauf zu achten, dass der
Inhalt gedffneter Mietfacher nicht zu erkennen
ist.

= |n SB-Zonen von Geldautomaten sollten u. a.
zum Schutz gegen Vandalismus innerhalb der
SB-Zone neben Raumiiberwachungskameras
bei allen kundenbedienten Geldautomaten eine
Portratkamera und - sofern erforderlich - eine
Geldentnahmekamera mit Aufzeichnung instal-
liert sein.

® |n wie weit bei einem vorliegenden erhdhten
Sicherheitsrisiko die Installation von Uberwa-
chungskameras auch auflerhalb des Gebaudes
sinnvoll ist, muss im Einzelfall (unter Beach-
tung des Datenschutzes) entschieden werden.

Bei der Planung der Anlagen und deren Betrieb sind
die Belange des Datenschutzes sowie des Betriebs-
rates / der Personalvertretung zu beriicksichtigen.

Kennzeichnungs- und Informationspflicht von VUA

Bei VUA gelten besondere Pflichten hinsichtlich
der Kennzeichnung der Anlagen und Bekanntgabe
der Uberwachten Bereiche.

Jeder videoiberwachte Bereich muss deutlich
durch Aufkleber oder auch plakativ mit der Aus-
sage gekennzeichnet werden, dass er aus Sicher-
heitsgriinden standig kameraiiberwacht ist.

Bei der Planung der Anlagen und deren Betrieb sind
u. a. die Anforderungen der Datenschutzgrundver-
ordnung (DSGVO) und des Bundesdatenschutzge-
setzes (BDSG]) zu bertiicksichtigen; weiter sind Per-
sonalvertretung/Betriebsrat von Unternehmen zu
héren und bei der Planung einzubeziehen.

Die Beobachtung offentlich zuganglicher Raume
gemal § 4 BDSG mit optisch-elektronischen Ein-
richtungen (Videolberwachung) ist nur zuldssig,
soweit sie

® zur Aufgabenerfiillung 6ffentlicher Stellen

® zur Wahrnehmung des Hausrechts oder

® zur Wahrnehmung berechtigter Interessen fiir
konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwirdige Interessen der Betroffenen
Uberwiegen.

Als optisch-elektronische Einrichtungen werden
Gerate beschrieben, die Bewegtbilder bzw. Bildfol-
gen, die als Bewegtbilder wahrgenommen werden,
erzeugen und wahrnehmbar machen konnen. In
Betracht kommen Kameras jeglicher Art, ob ana-
log oder digital. Der Einsatz einer Einrichtung als
.verlangertes Auge” (d. h. reines Beobachten] ist
ausreichend, um als optisch-elektronische Ein-
richtung im Sinne des Gesetzes eingestuft zu wer-
den; umso mehr noch fallen Videoaufnahmegerate
unter diesen Begriff.

Offentlich zugéngliche Raume sind R&aumlich-
keiten, die dem offentlichen Verkehr gewidmet
sind oder nach dem erkennbaren Willen des Be-
rechtigten von jedermann genutzt oder betreten
werden konnen.

Der Umstand der Beobachtung, der Name und
die Kontaktdaten des Verantwortlichen sind durch
geeignete MafBnahmen zum frithestmdglichen
Zeitpunkt erkennbar zu machen. Dazu wird die
Verwendung eines entsprechenden Schildes (vgl.
Bild 7-1) empfohlen.

Die Speicherung oder Verwertung der erhobenen
Daten ist zuldssig, wenn sie zum Erreichen des
verfolgten Zwecks erforderlich sind und keine An-
haltspunkte bestehen, dass schutzwiirdige Inte-
ressen der Betroffenen tiberwiegen. Die Daten sind
unverziglich zu loschen, wenn sie zur Erreichung
des Zwecks nicht mehr erforderlich sind oder
schutzwirdige Interessen der Betroffenen einer
weiteren Speicherung entgegenstehen. Es besteht
weiterhin keine gesetzlich normierte Loschfrist.
Die Aufbewahrungsfrist muss durch die Zweckbin-
dung begriindet werden.

7.5 Sonstige Sicherungssysteme

7.5.1 Sonstige Gefahrenmeldeanlagen

Bei Gefahrenwarnanlagen der Klasse VdS-Home
sind die technischen Leistungsmerkmale auf den
Einsatz im Privathaushalt abgestimmt. Somit sind
sie fiir den Einsatz im gewerblichen Bereich nicht
geeignet.
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Beispiel fiir ein vorgelagertes Hinweisschild nach Art. 13 der Datenschutz-Grundverordnung bei Videoiiberwachung'

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

N\

Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Achtung

Videoiiberwachung!

berechtigte Interessen, die verfolgt werden:

E Weitere Informationen erhalten Sie Speicherdauer oder Kriterien fiir die Festlegung der Dauer:
« per Aushang (wo genau?)

« an unserer Kundeninformation /
Rezeption / Kasse im Erdgeschoss
= (ggf.) zusatzlich im Internet unter

! Hinweis: Die [nformationen sind unentgeltiich in praziser, transparenter, verstandlicher und leicht zuganglicher Form In elner klaren und einfachen Sprache bereltzustellen. Sie kénnen
in Kombination mit standardisierten Bildsymbolen bereitgestellt werden (vgl Art 12 DSGVO). Um Lesbarkeit zu erreichen, solite der Ausdruck mindestens in DIN A4 erfoigen

Hinweise auf die Rechte der Betroffenen

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dariiber zu verlangen, ob sie betreffende perso-
nenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft tiber diese personenbezogenen Daten und
auf die in Art. 15 DSGVO im einzelnen aufgefiihrten Informationen.

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie betreffender unrichtiger perso-
nenbezogener Daten und ggf. die Vervollstandigung unvollstéandiger personenbezogener Daten zu verlangen (Art. 16 DSGVO).

Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personenbezogene Daten unver-
ziglich geldscht werden, sofern einer der in Art. 17 DSGVO im einzelnen aufgefiihrten Griinde zutrifft, z. B. wenn die Daten fir die
verfolgten Zwecke nicht mehr bengtigt werden (Recht auf Léschung).

Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der Verarbeitung zu verlangen, wenn eine der
in Art. 18 DSGVO aufgefiihrten Voraussetzungen gegeben ist, z. B. wenn die betroffene Person Widerspruch gegen die Verarbeitung
eingelegt hat, fiir die Dauer der Priifung durch den Verantwortlichen.

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung
sie betreffender personenbezogener Daten Widerspruch einzulegen. Der Verantwortliche verarbeitet die personenbezogenen Daten
dann nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die die Interessen, Rechte
und Freiheiten der betroffenen Person liberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen (Art. 21 DSGVO).

Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht
auf Beschwerde bei einer Aufsichtsbehdrde, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung der sie betreffenden
personenbezogenen Daten gegen die DSGVO verstdBt (Art. 77 DSGVO). Die betroffene Person kann dieses Recht bei einer Aufsichts-
behdrde in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des mutmaflichen Verstofles geltend ma-
chen. In (Bundesland) ist die zusténdige Aufsichtsbehérde: ...

Bild 7-1: Informationsbeispiel zur Videoiliberwachung
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Gefahrenmeldeanlagen, die sich aus nicht VdS-
anerkannten Anlageteilen zusammensetzen, sind
fur den Einsatz im gewerblichen Bereich nicht ge-
eignet.

An VdS-anerkannte EMA diirfen zusatzlich zu den
Einbruch-, Uberfall- und Zustandsmeldern der
EMA auch weitere technische_Melder eingesetzt

werden, wenn die Richtlinien ¥dS 2311 eingehal-

ten werden.
Solche Melder kdnnen beispielsweise sein:

Brandmelder
Wassermelder
Gasmelder
Temperatursensoren

Vorteilhaft ist, dass die vorhandene Technik der
EMA (Verarbeiten und Weiterleiten der Meldungen)
mitgenutzt und dem Betreiber dadurch ein Mehr-
wert im Bereich der Gefahrenerkennung und Mel-
dungsweiterleitung ermdglicht wird.

Die Bedingungen fiir die Anschaltung der soge-
nannten_technischen Melder sind in den Richtli-
nien EdS 2311 beschrieben.

In keinem Fall darf die Auslosung dieser Melder
zur Auslésung eines Einbruch-/Uberfallalarms
fuhren.

7.5.2 Uberwachung durch technische Sensoren

Ein aktiver Personen- und Sachwerteschutz wird
zusatzlich durch den Einsatz von haustechnischen
Sensoren erzielt. Die Ausstattung der Geschafts-
raume, im Besonderen der Technikraume (IT, EDV)
mit Rauchmeldern und bei Bedarf auch mit Was-
ser- und Gassensoren kann im Gefahrenfall so-
wohl wahrend als auch auBerhalb der Geschafts-
zeiten ein wirksames Schutzpotential und einen
Mehrwert bei der Nutzung der EMA darstellen.

Uber entsprechende Schnittstellen sind diese
technischen Sensoren/Melder an eine VdS-atte-
stierte Einbruchmeldeanlage anschliebar. Der
Betrieb von Rauchmeldern iber eine EMA ersetzt
aber nicht den Einsatz einer ggf. baurechtlich ge-
forderten Brandmeldeanlage mit Aufschaltung zur
Feuerwehr.

7.5.3 Brandmeldeanlagen

Neben dem baulichen Brandschutz sind MaB3nah-
men zur frithzeitigen Branderkennung und Alar-
mierung elementar, um Personen und Sachwerte
in einem Gebdude zu schitzen. Welche Brand-

schutzmafinahmen im Einzelfall konkret gefordert
sind, geben die Bauordnungen der Lander vor. Zu-
dem ist ein nach Gréf3e und Nutzung des Gebaudes
angemessenes Brandschutzkonzept aufzustellen,
welches in die Baugenehmigung einflief3t.

Je nach geforderter Schutzkategorie muss das
ganze Gebaude (Kat. |, Vollschutz) oder nur gefahr-
dete Bereiche (Kat. I, Teilschutz) bzw. Fluchtwege
(Kat. 1) berwacht werden. Zusétzlich kann ein
Einrichtungsschutz (Kat. IV) gefordert sein, z. B.
fur EDV-Schranke in Rechenzentren.

Brandmeldeanlagen (BMA] bestehen im Wesent-
lichenaus automatischen und nicht-automatischen
Meldern zur Branderkennung, einer Brandmel-
derzentrale als zentralem Steuerungsknoten und
Alarmierungseinrichtungen. Die Alarmierung im
Geb&ude kann dabei durch Téne und/oder Sprach-
ansagen (sog. Sprachalarmierungsanlagen, SAA)
erfolgen. Zusatzlich wird im Brandfall automatisch
die Feuerwehr alarmiert.

Damit die Feuerwehr schnell und materialscho-
nend das Gebaude betreten kann, wird der Gebau-
deschlissel in einem Schlisseldepot (SD) hinter-
legt. Es besteht aus einem stabilen, zweitlirigen
Behaltnis. Die Auflentiir wird elektromagnetisch
zugehalten und bei Feueralarm entriegelt; die im
Inneren des SD angeordnete Tir muss mit einem
Schlissel gedffnet werden, tber den nur die hilfe-
leistende Stelle (z. B. die Feuerwehr) verfiigt. Die
Deponierung der Gebaudeschlissel erfolgt hinter
der Innentiir. Das SD sowie das Vorhandensein der
im SD hinterlegten Schliissel werden von einer
EMA Gberwacht.

Beim Einsatz von Schlisseldepots ist darauf zu
achten, dass

® der Sachversicherer tUber die Verwendung des
SD informiert wird

m ausschlieBlich SD der Klasse 3 (SD 3) zugelas-
sen sind, um darin Schlissel fir sicherheits-
relevante Bereiche (z. B. den Zugangsschliis-
sel zu Gebauden) zu verwahren.

Hinweis: Bei Einsatz von Schliisseldepots sind die
VdS-Richtlinien Schliisseldepots, Planung, Einbau
und Instandhaltung, |Vd5 2350|zu beachten.

Planung, Errichtung_und Betrieb einer BMA sind
nach Vorgaben der zu konzipieren und
zwischen Auftraggeber, Bauaufsicht, Feuerwehr
und Versicherer abzustimmen. Errichtung und
Instandhaltung erfolgen durch einen VdS-aner-
kannten Errichter fir Gefahrenmeldeanlagen,
Fachrichtung BMA.
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7.5.4 Intelligent Banknote Neutralisation

Systems
Allgemeines

Es sind unterschiedliche Systeme verfligbar, um
Banknoten bei unbefugter Entnahme oder bei un-
befugtem Zugriff fir den Tater ,.zu neutralisieren”.
Es wird hier von einem Intelligent Banknote Neu-
tralisation System, IBNS gesprochen. Ziel ist es,
die entwendeten Banknoten dauerhaft zu kenn-
zeichnen, flir den Tater unbrauchbar zu machen
und sicherzustellen, dass diese Banknoten - auch
automatisiert - als unrechtmafBig entwendet er-
kannt werden kénnen.

Als IBNS sind derzeit iblicherweise Einfarbe-
systeme im Einsatz. Einfarbesysteme zur Bank-
notenneutralisation dienen dazu, Banknoten bei
einer unbefugten Entnahme dauerhaft zu markie-
ren. Die Systeme bestehen im Prinzip aus einem
Farbstoffeinsatz mit Ausldseeinrichtung und einer
Aktivierungselektronik.

Durch die Auslésung des elektronisch gesteuerten
Einfirbesystems soll die Beute eines Uberfalls
oder Einbruchs fiir den Tater wertlos werden; da-
durch soll das System abschreckend auf Tater wir-
ken. Eine Weitergabe der gefarbten Banknoten ist
mit einem hohen Risiko fir den Tater verbunden.
Weiterhin stellt die Auslosung als solche fir den
Tater ein unkalkulierbares Risiko und einen Uber-
raschungseffekt dar.

Das verwendete Einfarbesystem sollte geprift und
VdS-anerkannt sein.

Einsatzgebiete

Einfarbesysteme sind universellin allen Prozessen
beim Umgang mit Banknoten in Gebauden oder bei
dem mobilen Einsatz (bei internem oder externem
Transport) einsetzbar. Beispiele sind:

m Events (Kassenbereich, Backoffice und inter-
ner Transport)

m Spielstatten (Kassenbereich, Backoffice und
interner Transport]

®m Handel (Kassenbereich, Backoffice und inter-
ner Transport)

m Sicherheitsdienstleister (interner Transport
zwischen Filialen)

m Wertdienstleister (Transport zur Bank, Anlie-
ferung und Abholung von Banknoten in gepan-
zerten und ungepanzerten Fahrzeugen)

m Banken (interne Transporte in Filialen und
zum/vom Geldautomaten)

Je nach Ausfiihrung kann das Einfarbesystem
unbemerkt einem Tater zusammen mit Geldbiin-
deln oder -scheinen iibergeben werden. Einfarbe-
systeme konnen auch fest installiert werden. Sie
lassen sich z. B. in Wertbehaltnissen, Geldauto-
maten, Geldkassetten, Geldautomatensystemen
oder auch Transporteinrichtungen einsetzen. Ein-
farbesysteme konnen zusatzlich tber Moglich-
keiten verfiigen, die Beute individuell wiederer-
kennbar zu markieren.

Einsatz in Kassen und bei der Geldverarbeitung

Entsprechend ausgefiihrte Einfarbesysteme wer-
den den Banknotenblindeln in Kassen, Sortenkas-
sen, Zeitverschlussbehaltnissen, Hintergrundbe-
standen usw. beigelegt.

Wihrend eines Uberfalls wird nach den Anwei-
sungen des Taters gehandelt und ihm mit dem
Bargeld - fir ihn nicht erkennbar - das Einfarbe-
system Ubergeben. Das System darf erst dann ak-
tiviert werden, wenn der Tater die Raumlichkeiten
verlassen hat.

Einsatz in Wertschutzraumen und -schranken

Beim Einsatz von Einfarbesystemen in Wertschutz-
raumen und -schranken wird die Einrichtung in-
nerhalb des Behaltnisses installiert und mit dem
Verschlussvorgang aktiviert. In Verbindung mit
einer Einbruchmeldeanlage oder durch im Sys-
tem selbst enthaltende Melder wird das Einfar-
besystem bei Angriffen auf das Behaltnis oder bei
Versuch des Abtransports ausgeldst; dies fiihrt zur
Einfarbung des gesamten Inhaltes.

Einsatz in Geldautomaten

Beim Einsatz in Geldautomaten sollte jede Geld-
kassette mit einem Einfarbesystem ausgeristet
werden. Mittels Einfarbetechnik konnen Geldbiin-
del bzw. Banknoten in Geldkassetten mit Tinte
markiert werden. Die Auslosung des Einfarbeme-
chanismus kann z. B. infolge einer unerlaubten
Lageveranderung der Geldkassetten (etwa beim
Kippen oder Bewegen des Wertbehiltnisses) an-
gesteuert werden.

Einsatz bei Transporten

Beim Einsatz zum Transport von Bargeld ist das
Einfarbesystem im Transportbehalter (z. B. tech-
nische Transportsicherung) eingebaut. Nur au-
torisierte Personen erhalten Zugang zum Inhalt
des Transportbehaltnisses (Werttransporteinheit).
Versuche, den Transportbehalter zu entwenden
oder diesen anzugreifen, fiihren zur Aktivierung
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des Systems. Auch in Safebags verpackte Bank-
noten werden dabei eingefarbt. Eine Einfarbung
des Behilterinhaltes erfolgt zeitverzogert, ggf. in
Verbindung mit einem akustischen Signal (Sirene),
welches den Tater veranlassen soll, seine Tat ab-
zubrechen. Die Aktivierung und Deaktivierung von
technischen Transportsicherungen dirfen nur in
Bereichen erfolgen, die offentlich nicht zuganglich
sind. Versicherte Personen dirfen die hierfir er-
forderlichen Hilfsmittel nicht mit sich fiihren.

DGUV-Test geprifte Systeme erfiillen diese Anfor-
derungen.

7.5.5 Ortungssysteme

Mittels unauffalliger Sender, die mit spezieller
Funktechnik arbeiten, konnen Geldbiindel oder
Geldkassetten geortet und ,verfolgt” werden.

Sofern eine Intervention durch die Polizei beab-
sichtigt ist, sind die technischen Voraussetzungen
aus dem von den Landeskriminalamtern der Lan-
der formulierten Anforderungsprofil fir Ortungs-
gerate zu erfillen.

8 Organisatorische Mainahmen

8.1 Allgemeines

In den gesetzlichen Regelwerken (z. B. ArbSchG,
Unfallverhitungsvorschriften) sind Gefahrdungs-
beurteilung, Anweisung und Unterweisung als ei-
genstandige organisatorische MaBBnahmen zwin-
gend vorgeschrieben. Darin wird der Umgang
mit den eingesetzten SicherungsmaBnahmen be-
schrieben und geregelt.

Zusatzlich sind organisatorische MaBhahmen im
Sinne der Raub- und Einbruchdiebstahlpravention
festzulegen. Baulich-mechanische und elektro-
nische Sicherungen bilden hierbei die Grundlage
fir abgestimmte Sicherungslésungen. Organisa-
torische Mafinahmen erganzen diese und schaffen
die Mdglichkeit fir ein ganzheitliches Sicherungs-
konzept.

Baulich-mechanische und weitere technische
Maflnahmen missen, damit organisatorische
Mafinahmen wirken und systembedingte Zwangs-
laufigkeiten greifen konnen, vorab umgesetzt wer-
den. Die organisatorischen Mafinahmen ihrerseits
dienen dazu, die Wirksamkeit aller umgesetzten
MaBnahmen sicherzustellen (z. B. Intervention bei
Alarm].

8.2  Anweisungen

Anweisungen im Sinne dieser Richtlinien haben
das Ziel, das sicherheitsbewusste Verhalten der
Beschaftigten, den sicheren Umgang mit allen
eingesetzten SicherungsmaBnahmen sowie Ent-
scheidungs- und Weisungsbefugnisse in Sicher-
heitsfragen zu regeln.

Mit Hilfe von Anweisungen (z. B. Betriebsanwei-
sung, Arbeitsanweisung, Dienstanweisung) werden
Aufgaben, Entscheidungs- und Weisungsbefug-
nisse sowie Verantwortlichkeiten festgelegt. Eine
Anweisung ist eine verbindliche Regelung, die mog-
liche Gefahrdungen, Schutzmafinahmen, Verhal-
tensregeln und Notfallvorgaben thematisiert und
durch praktische Ubungen ergénzt werden kann.

Der Betreiber hat fiirjeden Kassenarbeitsplatz eine
besondere und auf die individuelle Situation bezo-
gene Betriebsanweisung aufzustellen, die das vor-
beugende Verhalten sowie das Verhalten wahrend
und nach einem Raubiberfall regelt. Beschaftigte
erhalten beim Umgang mit Bargeld und Kassen
(Kassenbedienung und Kassenabrechnung) klare
Anweisungen iiber Ablauf sowie erlaubtes und un-
erlaubtes Verhalten.

Die Betriebsanweisung muss die besondere und
individuelle Situation der Beschaftigten aufgrei-
fen und Gefahrdungen sowie daraus resultierende
Mafinahmen auflisten. Dabei ist zu beachten, dass
der Schutz von Leben und Gesundheit des Men-
schen Vorrang vor dem Schutz materieller Werte
hat. Grundlage fiir die Erarbeitung einer Betriebs-
anweisung ist eine vorher durchgefiihrte Gefahr-
dungsbeurteilung, die der Arbeitgeber nach dem
Arbeitsschutzgesetz zu erstellen hat.

Besonders zu behandeln sind die Risiken

Uberfall

Raub

Geiselnahme

Diebstahl

Einbruch

weitere akute Gefahrdungen (z. B. Demonstra-
tionen, Unruhen).

Regeln, die bei einer Kassenanweisung beriick-
sichtigt werden sollten:

Dariber hinaus muss den Beschaftigten der ei-
gene Handlungsspielraum aufgezeigt werden, der
es ermdoglicht, auf unvorhergesehene Ereignisse
eigenverantwortlich zu reagieren. Bei allen denk-
baren Ma3nahmen muss die Einhaltung des Prin-
zips Schutz des Lebens und der Unversehrtheit
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aller Beteiligten hat stets Vorrang vor dem Schutz
von Werten sichergestellt sein.

Die Anweisungen sind stets aktuell zu halten.

Hinweis: Arbeitgeber konnen aufgrund fehlender,
missverstdndlicher oder liickenhafter Anwei-
sungen im Rahmen eines Organisationsverschul-
dens fiir Schaden haftbar gemacht werden und der
Versicherungsschutz kann gefdhrdet werden.

8.3 Unterweisungen

RegelmaRige Unterweisungen sollen die Beschaf-
tigten im sicheren Umgang mit den eingesetzten
Sicherheitstechniken und den organisatorischen
Anforderungen schulen. Das sicherheitsbewusste
Verhalten der Beschaftigten soll bestarkt und eine
Sensibilisierung der Beschaftigten fir vorhandene
oder sich entwickelnde Risiken soll aktiv unter-
stiitzt werden. Dabei missen die Beschaftigten auf
ihre individuelle Arbeits- und Tatigkeitssituation
zugeschnittene Informationen, Erlauterungen und
Anweisungen bekommen.

Die konkreten Unterweisungsthemen ergeben sich
aus den Anweisungen, den arbeitsplatzbezogenen
Gefahrdungsbeurteilungen und lokalen Gegeben-
heiten. Bei gleichbleibenden Gefdhrdungen sollte
die Unterweisung regelmafig, mindestens jedoch
halbjahrlich wiederholt werden.

Andern sich Gefahrdungen oder Ergebnisse der
Gefahrdungsbeurteilung, sind die Unterweisungs-
inhalte und ggf. auch die Unterweisungsintervalle
anzupassen.

Alle Unterweisungen sind zu dokumentieren.
8.4  Interventionsmafinahmen

Wahrend mechanische Sicherungstechnik oder
baulicher Brandschutz per se Wirkung zeigen,
konnen Gefahrenmeldeanlagen ihre Wirkung in
der Gesamtheit erst entfalten, wenn eine situati-
onsgerechte Alarmreaktion sichergestellt ist. Das
bedeutet, dass Einbruch-, Uberfall-, Brandmelde-
und sonstige Gefahrenmeldeanlagen auf eine nach
VdS 3138 anerkannte Notruf- und Serviceleitstelle
entsprechend der Richtlinien fir Planung und Ein-
bau aufzuschalten sind. Mit dieser Stelle werden
bei Konzeption der Anlage Mafinahmen vereinbart,
die im Alarm- oder Stérungsfall umzusetzen sind.

Als Aufschaltung wird dabei die Verbindung der
GMA mit dem Sicherheitsdienstleister bezeichnet,
sodass die von der GMA erkannten Meldungen
(Alarme, Stérungen, Zustandsinformationen) tber
eine technische Schnittstelle an den Dienstleister
gesendet werden. Dies erfolgt ausschlieBllich liber
das Internet und vorzugsweise durch Verwendung
des Protokolls VdS SecurlP (VdS 2469, wobei zwei
redundante Internetverbindungen vorgeschrieben
sind.

Wahrend Brandmeldeanlagen in der Regel direkt
auf die Feuerwehr aufgeschaltet werden missen,
ist die direkte Aufschaltung von Einbruch-/Uber-
fallmeldeanlagen auf die Polizei im Normalfall
nicht gestattet. Diese missen stattdessen auf ei-
nen privaten Sicherheitsdienstleister aufgeschal-
tet werden, der den Alarm auf Echtheit prift -
und nur in diesem Fall die Polizei alarmiert (sog.
Alarmvorpriifung).

Die Alarmvorpriifung erfolgt idealerweise gemaf
den Richtlinien VdS 3419 per Live-Videobildiber-
tragung. Aber auch eine telefonische Verifikation

durch Rickruf im Alarmobjekt ist grundsatzlich
maglich.

Als Sicherheitsdienstleister eignen sich VdS-an-
erkannte Notruf- und Serviceleitstellen gemaR
VdS 3138. Diese betreiben eine Alarmempfangs-
stelle nach europdischer Norm EN 50518 oder
weisen eine entsprechende Kooperation nach. Sie
stellen so einen normkonformen Alarmempfang
sicher. Die Alarmreaktion vor Ort fihren sie mit
einem eigenen Interventionsdienst oder Koopera-
tionspartnern_durch, die ebenfalls VdS-anerkannt

sein sollten (VdS 2177).

Mit dem Sicherheitsdienstleister miissen im Vor-
feld die bei Alarm und Stérung einzuleitenden
Maflnahmen festgelegt werden. Dies geschieht
standardisiert mittels Alarmdienst- und Interven-
tionsattest, EdS 2529, welches mit dem Versicherer
abgestimmt werden sollte. Dabei sind auch Reakti-
onszeiten, Einsatzmafinahmen und die Frage, wer
im Alarmfall Gber die Objektschliissel verfiigt, zu
regeln.

Da durch Fehler im Rahmen der Intervention die
Wirksamkeit samtlicher Sicherungsmafinahmen
einer GMA aufgehoben werden kann, ist diesem
Aspekt des Sicherungskonzeptes die gleiche Auf-
merksamkeit zu widmen, wie der GMA selbst. Im
Rahmen der Instandhaltung und des regelmafligen
Risikomanagements sind die Interventionsmaf3-
nahmen auf Aktualitdt und Angemessenheit zu
prifen und ggf. anzupassen.
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8.5 Ubergreifende MaBnahmen im Siche-
rungskonzept

Ubergreifende Mafnahmen sollen das bestehende
Sicherungskonzept erganzen und dazu beitragen,
dass im Gefahrenfall schnellstmdglich Hilfe gelei-
stet werden kann.

Neben den Mafinahmen fiir den Regelbetrieb sind
auch organisatorische Regelungen fiir ungeplante
Ereignisse wie z.B. Reparaturen, Stromausfall
oder Ausfall von Sicherungstechnik zu bertcksich-
tigen.

Fir den Alarmfall sind entsprechende Interventi-
onspldne vorzuhalten, die eng mit den staatlichen
Interventionskraften (Feuerwehr, Polizei etc.) und
privaten Sicherheitsdienstleistern (Notruf- und
Serviceleitstelle, Interventionsstelle) abzustim-
men sind.

Im Rahmen ihrer Mitverantwortung fiir das Funk-
tionieren der Sicherungsorganisation sind die Be-
schaftigten angehalten

u Anderungen in den ortlichen Gegebenheiten,
die eine Anpassung der Sicherungsmaf-
nahmen erforderlich machen, zu melden

m defekte Sicherungstechnik zu melden, damit
die Instandsetzung veranlasst werden kann

® eine hilfeleistende Stelle iiber akute ortliche
Gefdhrdungen zu informieren, sobald dies
ohne zusétzliche Gefahrdung mdoglich ist und
ggf. eigenstandig zu reagieren

= die zustindigen Stellen tiber Anderungen in
den Interventionslisten zu informieren.

Oftmals kdénnen technische SchutzmafBinahmen
ihre Wirkung nur dann vollstandig entfalten, wenn
sie durch geeignete organisatorische Maf3nahmen
erganzt werden. Daher ist letzteren die gleiche
Aufmerksamkeit zu widmen.

9 Behdltnisse und Wertbehaltnisse

9.1 Allgemeines

Zum Schutz gegen Einbruchdiebstahl und wei-
terer Risiken (z. B. Brand) sind zertifizierte Wert-
behaltnisse einzusetzen. Wertbehaltnisse, d. h.
Behaltnisse, deren Einsatz der Umsetzung siche-
rungstechnischer Anforderungen dient, missen
naturgemall deutlich hohere Anforderungen an
Aufbruch und unrechtmafBigem Zugriff vorweisen
als Behaltnisse, mit denen organisatorische Ziele
erreicht werden sollen. Verschlossen ist ein sol-
ches Behaltnis, wenn sein Inhalt durch ein Schloss

oder eine andere technische Schliefvorrichtung
gegen den ordnungswidrigen Zugriff von aufien
besonders gesichert ist.

Entsprechend des mechanischen Widerstands-
wertes und in Abhangigkeit der eingesetzten Tat-
werkzeuge kann eine Uberwindung eines Wert-
behaltnisses nicht verhindert aber zeitlich ausge-
dehnt werden. Mit dem Einsatz einer VdS-aner-
kannten Einbruchmeldeanlage zur Objektiiberwa-
chung sollte ein ganzheitliches Sicherungskonzept
fur ein Risiko erstellt werden.

Wertbehaltnisse werden unterteilt in:

m Freistehende Wertschutzschranke
m Wertschutzraume
® Depositsysteme

Bargeld, welches unmittelbar verfligbar sein
muss, wird in der Regel in einfachen Behaltnissen
ohne besondere Sicherheitsmerkmale vorgehalten
(z. B. Kassenladen). Diese Behaltnisse sind gegen
die einfache Wegnahme zu sichern.

Es werden Behaltnisse und Wertbehaltnisse mit
unterschiedlichem mechanischen Widerstand ge-
gen Einbruch angeboten. Um die Auswahl des fir
den jeweiligen Verwendungszweck geeigneten
Behaltnisses zu erleichtern, werden diese nach-
folgend erlautert. Bei der Auswahl ist zu beriick-
sichtigen, ob das Behaltnis auflerhalb oder auch
wahrend der Geschaftszeiten genutzt werden soll.

Die Widerstandsgrade miissen den Summen der
zur Lagerung erwartenden Bargeldbestande ent-
sprechen.

Ausfihrliche Informationen zu Wertbehaltnissen
bieten die Technischen Kommentare, VdS 3134,

Hinweis: Sollen Wertschutzrdume neu gebaut bzw.
Wertschutzschrénke neu angeschafft oder in Be-
trieb genommen werden, sollte im Vorfeld eine
individuelle Abstimmung mit dem Sachversicherer
beziiglich der Widerstandsgrade der Wertbehalt-
nisse und deren versicherten Belegungshéhen er-
folgen. Der Anerkennungsgrad und weitere Anga-
ben zum zertifizierten Produkt sind auf der an der
Turinnenseite angebrachten Plakette eingetragen.

9.2 Einfache Behiltnisse

Einfache Behaltnisse werden fiir die Lagerung von
Bargeld unter ,einfachem Verschluss” eingesetzt.
Sie weisen keine besonderen Sicherheitsmerk-
male auf.
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Diese einfachen Behaltnisse, z. B. Registrierkas-
sen oder Zeitverschlussbehaltnisse werden vor-
nehmlich zur Umsetzung von organisatorischen
Zielen eingesetzt und dienen dem Schutz von
Bargeld gegen einfachen Zugriff bzw. Wegnahme.
Dazu sind diese Behaltnisse mechanisch gegen die
Wegnahme zu sichern.

Die Lagerung von Bargeld unter einfachem Ver-
schluss aufBlerhalb der Arbeitszeiten ist unter dem
Aspekt der Sicherheit gegen Einbruchdiebstahl
ungeeignet, da die Behaltnisse keine besonderen
Sicherheitsmerkmale aufweisen und keinem zer-
tifizierten Standard entsprechen.

Zu den einfachen Behaltnissen gehdren auch die
einzelnen Facher von Mietfachanlagen.

9.3 Wertschutzschranke

9.3.1 Allgemeines

Wertschutzschranke werden nach der Art ihrer Ver-
wendung im Wesentlichen wie folgt unterschieden:

m Freistehende Wertschutzschranke

m Wertschutzschranke fir Geldautomaten- und
Geldautomatensysteme

®m Depositsysteme bzw. Aufnahmeschranke fir
Depositsysteme

Sie werden gemal den vorhandenen Normen und
Richtlinien auf ihre einbruchhemmende Wirkung
hin geprift und im entsprechenden Widerstands-
grad zertifiziert.

Sicherheitsschranke nach den Richtlinien
(bzw. der Norm DIN EN 14450), Stahlschranke der
Sicherheitsstufe A und B nach dem veralteten und
zum 31.12.2003 ersatzlos zuriickgezogenen Regel-
werk VDMA 24992, Datensicherungsschranke und
Behaltnisse mit Gehduse nach der amerikanischen
Regel UL 291 Stufe "Business Hour” und “Level 1"
bieten nur einen geringen Widerstand gegen Ein-
bruchdiebstahl. Fir die Einlagerung von Bargeld
auBerhalb der Geschaftszeiten sind derartige Be-
haltnisse fur den gewerblichen Einsatz nicht geeig-
net, da sie keinen ausreichenden Schutz bieten. Der
notwendige Widerstandsgrad sollte mit dem Versi-
chererin Abhangigkeit mit den zu lagernden Werten
abgestimmt werden.

Als Aufstellungsort von automatisierten Systemen
werden in der Regel &ffentlich zugangliche Be-
reiche genutzt. Es ist darauf zu achten, dass der
Zugriff auf die Wertschutzeinheit nur aus einem
gesicherten Bereich heraus erfolgt. Freistehende

automatisierte Systeme sind haufig das Ziel von
Taterangriffen und daher maoglichst zu vermeiden.

9.3.2 Freistehende Wertschutzschranke

Freistehende Wertschutzschranke dienen in der
Regel zur Lagerung des Bestandes an Bargeld
(siehe Bild 9-1). Der Aufstellungsort dieser Schran-
ke befindet sich im gesicherten Bereich. Aktuelle
Wertschutzschranke werden nach den Richtlinien
fir Wertschutzschranke, Wertschutzschranke fir
Geldautomaten, Wertschutzraumwandungen und
Wertschutzraumtiiren, &dS 2450 (bzw. der Norm
DIN EN 1143-1) geprift und anerkannt. Die Auf-
bruchsicherheit der Wertschutzschranke wird da-
bei in die Widerstandsgrade 0 (N) und | - X unter-
schieden (rémisch 1 bis rémisch 10).

Hinweis: Ergdnzende Informationen zu unter-
schiedlichen Anerkennungsverfahren, Anerken-
nungsplaketten, u. a. Plaketten fiir Freistehende
Wertschutzschrdnke, sind den Technischen Kom-

mentaren, \VdS 3134-1|zu entnehmen.

9.3.3 Wertschutzschranke fiir
Geldautomaten/-systeme

Geldautomaten spielen bei der Ein- und Auszah-
lung von Bargeld eine grofle Rolle. Geldautomaten
bestehen aus dem eigentlichen Wertbehaltnis fir
die sichere Lagerung des Bargeldes und der zuge-
horigen Ein- und/oder Auszahlvorrichtung (Label
siehe Bild 9-1).

Zur Minimierung des Einbruch- und Uberfallrisi-
kos soll die Nachversorgung und Entleerung von
Geldautomaten im gesicherten Bereich erfolgen.

Wertschutzschranke fiir Geldautomaten [(ATM,
~Automated teller machines”) sind in die Wider-
standsgrade L - VI nach den Richtlinien fir Wert-
schutzschranke, Wertschutzschranke fiir Geldau-
tomaten, Wertschutzraumwandungen und Wert-
schutzraumtiiren, (bzw. der Norm DIN
EN 1143-1) eingeteilt. In den Priifungskriterien bei
ATM-Safes werden zusatzliche Faktoren wie z. B.
die systembedingten Offnungen speziell beriick-
sichtigt. Ab dem Widerstandsgrad Ill sind zusatz-
lich optionale Prifungen ,,.GAS™ und ,.EX" mdglich.

Behaltnisse von Grad L bis einschlief3lich Grad I
bieten nur einen geringen Widerstand gegen Ein-
bruchdiebstahl und sind daher fiir die Verwahrung
nur bedingt geeignet. In Abhangigkeit von der Risi-
kobewertung, der Hohe der zu versichernden Wer-
te, dem Aufstellort und dem eingesetzten Kassen-
sicherungssystem, z. B. im Retail-Bereich, kann in
Abstimmung mit dem Versicherer ein geringerer
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Widerstandsgrad (Grad L bis einschliefilich Grad 1)
eingesetzt werden.

Behaltnisse mit einem Gehause nach UL 291 Stufe
.Business Hour” und ,.Level 1° sind fir die sichere
Lagerung nicht geeignet.

Hinweis: Weitere Informationen sind den Richtli-
nien zur Sicherung von Geldautomaten, Risikobe-

wertung und Mafinahmen,|\VdS 5052|zu entnehmen.

° GELDAUTOMAT [

Priifzeichen

Widerstandsgrad

Anerkennungs-Nr.
> Modell

Version

Ausfithrung Member of

Fabrikations-Nr.

Masse (kg)

Baujahr

Bild 9-1: Geldautomat

9.3.4 Wertschutzschranke fiir Depositsysteme

Die Anwendungsfunktionen von Depositsystemen
haben sich in den letzten Jahren stetig weiterentwi-
ckelt. Die Einsatzmdglichkeiten reichen dabei vom
Nachfolger der klassischen Tag-/Nacht-Tresore
bis zum intelligenten Cash-Managementsystem
mit Einzahlfunktion und Depositabwurf (z. B. von
Safebags, Kassetten). Die Systeme ermdglichen
es Kunden und Beschaftigten jederzeit, Bargeld in
einem Wertbehaltnis zu deponieren, ohne dass hier-
fur die Tur des Behaltnisses geoffnet werden muss.

Depositsysteme sind insbesondere geeignet, um
Bargeld schnell sichern zu konnen und so einem
Beraubungsrisiko entgegenzuwirken. Um im Falle
einer Bedrohung Tatern den schnellen Zugriff auf
den Inhalt der Depositanlage zu verwehren, sollte
das Wertbehaltnis erst nach Ablauf der auf einen
zuldssigen Wert eingestellten Zeitverzégerung zu
offnen sein.

Im verstarkten Maf3 werden Wertbehaltnisse in
Systeme integriert. Hier spielt nicht nur das Wert-
behaltnis selbst eine Rolle fiir den Schutz gegen
Einbruchdiebstahl, sondern auch weitere Kompo-
nenten, wie z. B. integrierte Ein- und Ausgabeein-
richtungen fir Bargeld, sind von Bedeutung.

Depositsysteme bestehen aus einer Einwurfvor-
richtung, bei Bedarf einem Fallschacht und einem
Wertbehaltnis als Aufnahmeeinheit. Die Priifung

und Zertifizierung gemaB (bzw. DIN EN
1143-1]) und den Richtlinien fiir Depositsysteme,
VdS 2529 (bzw. EN 1143-2) umfasst das Gesamt-
system. Die Priifung beinhaltet z. B. die Eingabe-
einheit, den Fallschacht, das Wertbehaltnis sowie
eine unberechtigte Entnahme von Werten durch
Angriffe und/oder Manipulationen.

Bei der Anerkennung wird zwischen den Varianten

®= mit dem Kennbuchstaben D" fiir den
Deposit-Safe z. B. D-IlI

= mit dem Kennbuchstaben ..N" (Night) fir den
Nachttresor z. B. N-Ill

unterschieden.

Die Priifung der Nachttresor-Ausfiihrung beinhaltet
weitergehende Anforderungen an das Abfangen des
letzten Deposit gegeniiber dem Deposit-Safe, da die
Bedieneinheit hier jederzeit zuganglich sein kann.

Aufnahmeeinheiten von Depositsystemen und
Nachttresoren miissen gemal der Montagean-
leitung des Herstellers (siehe_auch VdS-Zertifikat

uber die Anerkennung sowie VdS 2528) aufgestellt

und verankert werden.

Behaltnisse mit einem Gehause nach UL 291 (Stufe
"Business Hour" und “Level 1") sind fir den Ein-
satz in Depositsystemen nicht geeignet.

9.4 Wertschutzraume

9.4.1 Allgemeines

Wertschutzraume kommen zum Einsatz, wenn der
Widerstandsgrad von Wertschutzschranken fir die
Summe der zu lagernden Werte oder die Baugro-
Be von Wertschutzschranken fir den Platzbedarf
der zu lagernden Werte nicht ausreichend ist. Ak-
tuelle Wertschutzraume werden nach den Richtli-
nien Wertschutzschranke, Wertschutzschranke fir
Geldautomaten, Wertschutzraumwandungen und
Wertschutzraumtdren, &dS 2450 (bzw. der Norm
DIN EN 1143-1) gepriift und anerkannt. Die Aner-
kennung wird durch Labels ausgewiesen, wie in
Bild 9-2 und 9-3 dargestellt. Die Labels miissen zu-
einander passen und den gleichen Widerstandsgrad
ausweisen. Die Aufbruchsicherheit der Wertschutz-
raume wird dabei in die Widerstandsgrade 0 (N] und
| = XIIl unterschieden (rémisch 1 bis rémisch 13).
Wertschutzrdume haben Innenseitenléngen (Breite,
Tiefe, Hohe) von jeweils mehr als einem Meter.

Wertschutzraume konnen je nach Organisation
unterschiedlich genutzt werden. So missen zum
einen die Eigenbestdnde eingelagert werden, zum
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anderen werden haufig Teile dieses Wertschutz-
raumes fur Kundenmietfacher genutzt.

Der Zugang zu den Kundenmietfachern sollte so
gestaltet werden, dass die Verkehrswege der Be-
schaftigten und die der Kunden getrennt verlau-
fen. Dies kann z. B. durch die Verwendung von zwei
Wertschutzraumtiiren und einer entsprechenden
Trennwand innerhalb des Wertschutzraumes rea-
lisiert werden. Vor der Festlegung des Standortes
des Wertschutzraumes sollte sorgfiltig die An-
bindung des Raumes an die Bereiche bzw. Raume
gepriift werden, in denen Bargeld angeliefert, ge-
zahlt, zwischengelagert und ausgegeben wird.

Wertschutzraume werden nach der Art ihrer Bau-
weise unterschieden.

OWERTSCHUTZRAUMe

- @

VdS Schade

Priifzeichen

Widerstandsgrad

Anerkennungs-Nr.

Fabrikations-Nr.

@
o
®
°
=
=
=
=

Masse (kg)

Baujahr

Bild 9-2: Wertschutzraum

OWERTSCHUTZTUR

Bild 9-3: Wertschutztir

Priifzeichen

Widerstandsgrad

Anerkennungs-Nr.

Fabrikations-Nr.

Masse (kg)

Baujahr

9.4.2 Bauweisen von Wertschutzraumen

Wertschutzraum in Massivbauweise

Hier werden die Wertschutzraumwandungen inkl.
Decken und Béden aus einer Stahlbetonkonstruk-
tion vor Ort hergestellt. Besondere Anforderungen
bestehen dabei an die vorgefertigten Sicherungs-
und Armierungselemente und an die Giteklasse
des Betons.

Wertschutzraum in Modulbauweise

Hier bestehen die Wertschutzraumwandungen aus
vorgefertigten Sicherungselementen, die vor Ort zu

einer individuellen Konstruktion zusammengefiigt
werden (Raum-in-Raum-System). Diese Bauweise
kommt auch bei der Nachriistung in einer beste-
henden Bausubstanz zur Anwendung. Der Wider-
stand eines vorhandenen (alten) Raumes wird da-
bei durch Innenmontage der Sicherungselemente
an der vorhandenen Bausubstanz oder durch Er-
richten eines Raum-in-Raum-Systems auf einen
entsprechenden Widerstandsgrad angehoben.

Wertschutzraum in Mischbauweise

Wertschutzraume in Mischbauweise sind eine
Kombination aus Massivbauweise und Modul-
bauweise. Erlduterungen zu den verschiedenen
Bauweisen bieten die Technischen Kommentare,
bas 3134

Wertschutzraume alterer Bauart

Da Wertschutzraume langlebige Einrichtungen
sind, findet man in der Praxis haufig altere Raume,
die Uber die unterschiedlichsten mechanischen
Widerstandswerte verfiigen kénnen. Hier ist im
Einzelfall zu prifen, ob sie den aktuellen Anforde-
rungen geniigen. Eine Ubersicht der Wertschutz-
raume alterer Bauart bieten die Technischen Kom-
mentare, .

Entsprechende akkreditierte Zertifizierungsstel-
len, z. B. VdS bieten mit der Erstellung gutach-
terlicher Stellungnahmen zur Bewertung vorhan-
dener Wertbehaltnisse einen Service zur neutralen
Einstufung alterer Wertbehaltnisse an.

9.5 Mietfachanlagen

9.5.1 Allgemeines

Mietfachanlagen unterliegen wahrend der Ge-
schéftszeit dem Risiko der unbefugten Benutzung
bzw. dem Raubrisiko und auerhalb der Geschafts-
zeiten dem Einbruchrisiko. Der Betreiber von Miet-
fachanlagen ist deshalb angehalten, je nach Risiko-
lage und dem Komfortwunsch der Kunden den Zu-
gang zur Anlage und die Offnung des EinzelschlieB-
fachs so zu organisieren, dass kein unberechtigter
Zugriff auf Einzelkassetten erfolgen kann und das
Beraubungsrisiko stark reduziert wird.

Dieses Ziel kann durch den Einsatz unterschied-
licher Anlagenvarianten realisiert werden. Maglich
ist die Umsetzung der rein personellen Bedienung
von Mietfachanlagen, des teilautomatisierten Zu-
gangs, der SchlieBfachoffnung nur durch den Kun-
den bis hin zur allzeit verfligbaren Mietfachanlage
(AVM]. Grundsatzlich sollte immer eine Schlief3-
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fachiiberwachung auf unberechtigte Offnung be-
riicksichtigt werden. SchlieBfachiiberwachungen
sind auch bei bestehenden Systemen nachriistbar.

Mietfachanlagen missen innerhalb zertifizierter
Wertbehaltnisse (Wertschutzraume oder Wert-
schutzschrinke) geman (EN 1143-1) in-
stalliert und Uberwacht werden. Eine Unterbrin-
gung von Mietfachanlagen allein in gesicherten
Raumen ist nicht ausreichend. Die Mietfachein-
heiten sind als einfache Behaltnisse anzusehen.

Das Wertbehaltnis sollte mit einer VdS-aner-
kannten EMA nach VdS KL. C-SG 5 inklusive Innen-
raumiberwachung (Wertschutzraum) ausgestattet
werden und iiber eine Videolberwachungsanlage
(VUA) verfiigen. Diskrete Bereiche diirfen von der
VUA nicht erfasst werden.

Eine Aufbewahrung von Eigengeld in den Mietfa-
chern ist unzuldssig, wenn Dritte unbeaufsichtigt
Zugang zu den Mietfachern haben. In Wertschutz-
raumen kann Bargeld dann gelagert werden, wenn
eine bauliche Trennung vorgenommen ist und die
Lagerung in einem geeigneten zertifizierten Wert-
behaltnis erfolgt.

Die Verkehrswege zwischen Bank- und Kundenbe-
reich sollten getrennt sein.

Hinweise zum Betrieb und dem Schutz von Miet-
fachanlagen sind auch dem Merkblatt VdS 386§ zu
entnehmen.

9.5.2 Varianten von Mietfachanlagen

Mechanische (konventionelle) Mietfachanlage

® Das Schliefifach kann nur gemeinsam von
einem Beschaftigten und vom Kunden gedff-
net werden (Offnung durch Doppelsperren).

m Die Tagestir (bei Wertschutzraumen) muss
grundsatzlich verschlossen sein. Ein Beschaf-
tigter 6ffnet die Tagestiir ausschlief3lich an-
lassbezogen.

® Essind zwei unterschiedliche Fachschlissel
zur Offnung erforderlich (sogenannte Bank-
schlieBung und KundenschlieBung).

® Eine Einzelfachliberwachung mit Alarmierung
(optisch und akustisch) an einem standig be-
setzten Arbeitsplatz wird empfohlen.

Hinweis: Nachriistbare Systeme sind erhéltlich.
Halbautomatische Mietfachanlage

= Das Schliefifach wird gemeinsam vom Be-
schaftigten (Offnungscode elektronisch uber-

mittelt] und vom Kunden (eigener Schlissel
geoffnet.

m Die Tagestir (bei Wertschutzraumen) muss
grundsatzlich verschlossen sein. Sie wird ent-
weder durch den Beschaftigten gedffnet, oder
er handigt dem Kunden zu diesem Zwecke
eine einmalig gliltige Zugangsberechtigung
aus.

= Die Offnung erfolgt mechanisch oder elek-
tronisch per Fernfreigabe (sogenannte Bank-
schlieBung]) und mit Fachschlissel (Kunden-
schlieBung].

® Eine Einzelfachiiberwachung mit Alarmierung
(optisch und akustisch) an einem standig be-
setzten Arbeitsplatz ist erforderlich.

Selbstbedienungsmietfachanlage

m W3hrend der Geschaftszeiten kann der Kun-
de nach seiner Legitimation das Schlie3fach
selbstandig freigeben und daraufhin den Ver-
schluss des Schliefifachs 6ffnen.

® Der Zutritt zur Schlief3fachanlage sollte durch
den Einsatz einer VdS-anerkannten Zutritts-
kontrollanlage (ZKA) der Klasse B oder C
geregelt sein.

m Die Tagestir (bei Wertschutzraumen) muss
grundsatzlich verschlossen sein. Sie wird vom
Kunden mit seiner Zugangsberechtigung
geoffnet.

® Eine Einzelfachiiberwachung mit Alarmierung
(optisch und akustisch] an einem standig
besetzten Arbeitsplatz ist erforderlich.

24h-Selbstbedienungsmietfachanlage

Diese Ausfiihrungsart wird auch als allzeit verflig-
bare Mietfachanlage (AVM) bezeichnet. Die Ver-
wahrung der Werte erfolgt im zertifizierten Wert-
behaltnis. In einem separaten Servicebereich wird
dem Kunden der Inhalt seines Mietfaches mittels
eines Transportbehaltnisses automatisch zur Ver-
figung gestellt. Das Transportbehaltnis stellt kein
Behaltnis im Sinne dieser Richtlinien dar.

m Das Wertbehaltnis ist stets verschlossen zu
halten. Die Offnung der Verschlusseinrichtung
der Wertschutzraumtiir der AYM muss nach
dem Vieraugenprinzip erfolgen.

= Unabhingig von Offnungszeiten kann der
Kunde jederzeit nach erfolgter Legitimation auf
seinen Mietfachinhalt zugreifen.

® Der Wertschutzraum der AVM soll durch eine
VdS-anerkannte Einbruchmeldeanlage tiber-
wacht werden. Dritte diirfen wahrend der Zeit
der Anlagennutzung keinen Zugang zum Ser-
vicebereich erhalten. Das wird erreicht, indem
der Zugang zum Servicebereich durch eine
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VdS-anerkannte Zutrittskontrollanlage (ZKA)
gesteuert wird.

® Bejeiner Sabotage der ZKA muss die AVYM bis
zur Wiederherstellung au3er Betrieb genom-
men werden.

9.6  SicherungsmafBinahmen bei
Wertbehaltnissen

9.6.1 Allgemeines

Unberechtigten Personen ist der Zugang zu Wert-
behaltnissen zu erschweren. Dies bedeutet, dass
deren Aufstellung nach Méglichkeit in gesicherten
Bereichen erfolgen soll.

Eine sichere Aufstellung von Wertbehaltnissen be-
deutet:

® Die Chancen von Angriffsmaglichkeiten (z. B.
Abtransport) ist minimiert.

® Die verbleibenden Angriffsmadglichkeiten haben
keine hohen Erfolgsaussichten (z. B. wird ein Ab-
transport technisch oder raumlich verhindert).

® Die Ver- und Entsorgung der Wertbehaltnisse
birgt keine vermeidbaren Risiken, eine geschiitzte
Ver- und Entsorgung wird gewahrleistet.

m FEin Tater wird bereits bei Annaherung an das
Wertbehaltnis durch eine EMA detektiert.

® Bei unvermeidbarer freier Aufstellung ist ein
ausreichender Sichtschutz realisiert, um sowohl
fir die Ver- und Entsorgung als auch fir die Be-
dienung durch Kunden ein angemessenes Maf}
an Privatsphare zu schaffen. Zudem verhindert
der Sichtschutz, dass sich potentielle Tater auf
einfache Weise Uber die Ablaufe bei der Ver- und
Entsorgung informieren konnen.

9.6.2 Raume zur Aufstellung von Wertschutz-
schranken

Wande von Raumen, in denen Wertschutzschran-
ke bzw. Wertschutzschranke fur Geldautomaten/-
systeme aufgestellt werden, sind in fester Bauwei-
se bzw. einbruchhemmend (min. VdS-Klasse A) zu
errichten, um die Schaffung von Zugangen direkt
durch die Wand wirksam zu erschweren.

Zugangstlren zu diesen Raumen miissen

® einbruchhemmend (min. VdS-Klasse A) aus-
geflhrt sein

® sollten tber keine Verglasungen verfiigen

® miissen selbstschlielend ausgefiihrt sein

m dirfen an der AuBBenseite keinen Tirdricker
aufweisen

® sollten sich zur Angriffsseite hin 6ffnen.

Der Zutritt zu diesen Raumen

® sollte grundsatzlich nur tber eine anerkannte
Zutrittskontrollanlage (ZKA) der VdS-Klasse B
mit Uberfallauswertung méglich sein

m darf sich, falls eine ZKA nicht realisierbar ist,
nur nach entsprechender Autorisierung (z. B.
Verwendung von Schliisseln] 6ffnen lassen.

Es muss maglich sein, den AuBBenbereich vor der Tir
von der Innenseite der Tir aus zu tberblicken (z. B.
mittels Weitwinkelspion oder Videoliberwachung).

Diese Raume sollten madglichst nicht Gber Fen-
ster verfligen. Kann dies nicht vermieden werden,
missen die Fenster einbruchhemmend (siehe
Kapitel 7.2.3) ausgefiihrt werden und uber einen
Sichtschutz (Schutz gegen Einsichtnahme von au-
Ben) verfiigen.

Erganzend gilt:

® |n gefdhrdeten Bereichen ist eine Videolberwa-
chung mit Aufzeichnung und Monitor, vgl. Ab-
schnitt 7.4.5 erforderlich (z. B. am Mietfacher-
Verwaltungsplatz).

®m Banknotenbestande in Wertschutzschranken
dirfen von 6ffentlich zuganglichen Bereichen
nicht einsehbar sein.

m Wertschutzschranke fiir Mietfacher und freiste-
hende Wertschutzschranke, etwa zu Lagerung
des Hintergrundbestands, sollten in separaten
Raumen untergebracht werden.

9.6.3 Montage von Wertschutzschranken

Freistehende Wertschutzschranke sind neben dem
unmittelbaren Risiko eines Einbruchdiebstahls
auch durch den Abtransport und die spatere Off-
nung gefahrdet. Die Verankerung am bzw. Verbin-
dung mit dem Bauwerk von Wertbehaltnissen ist
deshalb von herausragender Bedeutung, da ein
Behaltnis, das abtransportiert wurde, als lber-
wunden angesehen werden muss. Als alleiniges
Kriterium, um gegen den Abtransport zu schiit-
zen, ist ein Eigengewicht von einigen hundert Kilo-
gramm nicht ausreichend, da potentielle Tater vor
einer Beschadigung oder Zerstérung umgebender
Bausubstanz nicht zuriickschrecken. Mit maschi-
neller Unterstiitzung lassen sich auch sehr schwe-
re Behaltnisse bewegen.

Als MaBnahme gegen Abtransport ist daher die
Montage des Behaltnisses nach den Vorgaben des
Herstellers zwingend erforderlich. Die Veranke-
rungsmoglichkeiten, die das Behaltnis vorsehen
muss, um eine Zertifizierung zu erlangen, wer-
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den im Rahmen der Priifung umfassenden Bela-
stungen ausgesetzt und bewertet.

Alle freistehenden Wertbehaltnisse unter 1000 kg
Eigenmasse, z. B. samtliche Wertbehaltnisse von
Geldautomaten und Depositsystemen, miissen am
Einsatzort gemafl Vorgaben des Herstellers zur
Montage (siehe auch \VdS 3134, Vds 2450 und na-
here Angaben im VdS-Zertifikat tiber die Anerken-
nung] verankert werden.

Die Montage sollte von der ausfiihrenden Fachkraft
mit der Montagebestatigung dokumen-
tiert werden. Diese Montagebestatigung macht die
Art und Weise der Befestigung des Behaltnis noch
nach Jahren nachvollziehbar.

Hinweis: Sowohl die Montagedffnungen des Wert-
behéaltnisses als auch die eigentlichen Montagean-
ker miissen ihre Eignung im Rahmen der VdS-An-
erkennung nachweisen. Die korrekte und auf den
individuellen Untergrund angepasste Auswahl der
Verankerung ist nach Anweisung des Herstellers
vorzunehmen. Siehe auch Merkblatt Mindestge-
wicht und Befestigung von Wertschutzschrdnken,

9.6.4 Verschluss von Wertbehaltnissen

Tiren VdS-anerkannter Wertbehaltnisse verfligen
Uber entsprechende, dem jeweiligen Widerstands-
grad zugeordnete Hochsicherheitsschlésser (HSL).
Diese Schlosser sind Bestandteil der VdS-Aner-
kennung und konnen als mechanische Schlissel-,
Zahlenkombinationsschlosser oder elektronische
HSL ausgefiihrt sein. Je nach Widerstandsgrad des
Behaltnisses ist in den jeweiligen Produktricht-
linien die Anzahl und Klasse der einzusetzenden
HSL vorgeschrieben (vgl. z. B. EdS 245(0).

Es sind elektronische Hochsicherheitsschlosser
auf dem Markt verfiighar, die zusatzlich zu einem
sicheren Verschluss weitere Leistungsmerkmale,
wie z.B. personalisierbare Offnungscodes, Ver-
gabe von Einmalcodes, Registrierung von Betati-
gungen oder Sperrung des Schlosses bei mehr-
facher Falschcodeeingabe aufweisen. Sie konnen
auch als Schalteinrichtung fir EMA oder zur Aus-
l6sung einer Uberfallmeldung eingesetzt werden.

Wird im Schutzkonzept ein sogenanntes Vierau-
genprinzip fiir die Offnung von Wertbehéltnis-
sen verlangt, ist dies mit zwei unterschiedlichen
Schlossern umsetzbar. Beim Doppelverschluss
muss das Wertbehaltnis, um Zugang zu erhalten,
von zwei Personen unter Verwendung von zwei un-
terschiedlichen Codes oder Schlisseln entsperrt
werden. Alternativ kann das Prinzip bei elektro-

nischen HSL auch durch Verwendung mehrerer
Codes realisiert werden.

Behaltnisse und Wertbehaltnisse sollten mit einem
Zeitverschlusssystem ausgestattet sein. Eine Off-
nungsverzogerung muss zusatzlich zu den eigent-
lichen Verschlusseinrichtungen wirksam sein.
Geeignet sind hierflr elektronische Verschluss-
systeme (Zeitschlosser), die dem Widerstandsgrad
des Wertbehaltnisses entsprechen.

Dadurch wird der direkte Zugriff auf gelagertes
Bargeld verhindert und es dient als Erschwernis
im Falle eines Uberfalls. Der Zugang zum Bargeld
wird ausschliefllich zu bestimmten, voreingestell-
ten Zeiten und nach einer Zeitverzogerung ermog-
licht. Der Zeitverschluss sollte mindestens fiinf Mi-
nuten (vgl. Anforderungen der DGUV-Regelwerke)
betragen. Ist das nicht der Fall, ist die Verzdgerung
mit geeigneten organisatorischen Mitteln sicher-
zustellen.

Diese Schlosser konnen von zertifizierten Fach-
unternehmen nachgeristet werden (siehe Ab-
schnitt 9.6.10).

Hinweis: Wertbehéiltnisse aktueller wie auch al-
terer Bauart, werden oft lber einen langen Zeit-
raum genutzt. Weiterfiihrende Informationen zu
Behéltnissen é&lterer Bauart sowie zu deren Ein-

bzw. Aufbruchqualitdten bieten die Technischen
Kommentare, |\VdS 3134
9.6.5 Tagesverschluss von Wertschutzraumen

Aus organisatorischen Griinden kann es erforder-
lich sein, dass der Zugang zum Wertschutzraum
auch bei gedffneter Wertschutzraumtiir gesichert
sein muss (z. B. Nutzung als Mietfachanlage).

Fur diesen Tagesverschluss (Tagestir) sollte eine
einbruchhemmende Tir (mind. VdS-Klasse N)
verwendet werden. Verfiigt der Abschluss als Ta-
gestir Uber Einsatze aus Glas o. &., missen die-
se mindestens in der Widerstandsklasse EH 02
ausgefiihrt werden. Alternativ kann auch eine
Gittertir (Tagesgittertir] zum Einsatz kommen.
Es empfiehlt sich, den Tagesverschluss mit einer
Zutrittskontrollanlage (ZKA), vorzugsweise mit der
Moglichkeit zur Auslésung einer Uberfallmeldung,
auszuristen.

Es ist zu prifen, ob bei einer vorhandenen Ein-
bruchmeldeanlage die Tagestiir in eine interne
Tagalarmiberwachung integriert werden kann.

Hinweis: Auf den ordnungsgeméfien Verschluss
der Tagestiir ist besonders zu achten. Bei Einbin-
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dung der Tagestiir in eine ZKA kann der Einsatz
von Motorschlossern erforderlich sein.

9.6.6 AuBenwdnde von Wertschutzraumen

Sofern realisierbar, sollten die Wande von Wert-
schutzraumen nicht an Fremdraumlichkeiten gren-
zen, da eine Kontrolle bzw. Uberwachung der Au-
Benwand dann nur bedingt mdglich ist, um die Ge-
fahr von Falschmeldungen der EMA einzugrenzen.

Zu Kontrollzwecken und zur Erschwerung von An-
griffen kann ein Wertschutzraum mit einem Kon-
trollgang (Umgang) ausgestattet werden; die Wand
zur Abtrennung des Kontrollganges zu anderen
Bereichen sollte mindestens in fester Bauweise
ausgefiihrt sein. Der Kontrollgang sollte maximal
500 mm breit sein und nur ber einen Zugang ver-
fugen, der mindestens als einbruchhemmende Tur
der VdS-Klasse A ausgefiihrt wird. Bei besonders
hohen Risiken sollte auch der Bereich von Decke
und Sohle des Wertschutzraumes mit in den Kon-
trollgang einbezogen werden.

Es sollten Méglichkeiten geschaffen werden, dass
auf einfache Art und Weise der Umgang eingese-
hen werden kann (z. B. lber ein Spiegelsystem
oder vorzugsweise mittels Videouberwachung).
Weiterhin empfiehlt sich zusétzlich die Uberwa-
chung durch eine VdS-EMA.

9.6.7 Uberwachung von Wertschutzschrinken

Alle Wertschutzschranke sollten durch eine VdS-
anerkannte Einbruchmeldeanlage (EMA) der Klas-
se C-SG 5 Uberwacht werden. Es wird empfohlen,
Wertschutzschrinke einzusetzen, die fiir die Uber-
wachung aus- bzw. vorgeriistet sind. Die Uberwa-
chung beinhaltet, dass der Schrank allseits auf
Durchgriff sowie bei freistehenden Geldautomaten
und Depositsystemen auf Wegnahme [installierter
AbreiBmelder) und die Tiir zusatzlich auf Offnen
und Verschluss gemaf den Richtlinien fir Planung
und Einbau von EMA, ‘ Uberwacht werden.

9.6.8 Uberwachung von Wertschutzraumen

Alle Wertschutzraume sollten durch eine VdS-an-
erkannte Einbruchmeldeanlage (EMA) der Klasse
C-SG 5 iiberwacht werden. Die Uberwachung be-
inhaltet, dass der Raum allseits auf Durchstieg
sowie die Tir zusatzlich auf Durchgriff, Offnen und
Verschluss gemaf3 den Richtlinien fir Planung und
Einbau von EMA, \VdS 231 ‘I| uberwacht werden.

Bei der Errichtung des Raumes ist darauf zu ach-
ten, dass vor Beginn der Arbeiten genau festgelegt
wird, wo welche Melder (z. B. Kérperschallmelder)

angeordnet werden sollen und dass der Zugang zu
den Meldern dauerhaft gegeben ist (insbesondere
bei Einsatz in Mietfachanlagen).

9.6.9 Notrufeinrichtung

Bei Wertschutzraumen muss zur Alarmierung
einer qualifizierten standig besetzten Stelle eine
entsprechende Ruf- oder Meldeeinrichtung (z. B.
ein Telefon) sowie eine von innen schaltbare Be-
leuchtung vorhanden sein, um einer eingeschlos-
senen Person einen Hilferuf zu ermdglichen.

Die Uberfallmeldeanlage darf hierzu nicht vorge-
sehen werden.

9.6.10 Umriistung und Reparatur

Einbriiche bzw. Einbruchversuche sowie unsach-
gemall ausgefiihrte Reparaturen und Notoff-
nungen koénnen die einbruchhemmenden Eigen-
schaften eines Wertbehaltnisses so beeintrach-
tigen, dass die vom Hersteller spezifizierten und
durch ein Zertifikat bestatigten Eigenschaften
nicht mehr gegeben sind. Ein derartiges Wertbe-
haltnis gilt daher nicht mehr als VdS-anerkannt;
die Zertifizierungsplakette ist zu entfernen.

Im Einzelfall muss zwischen dem Eigentiimer des
Wertbehaltnisses, dem Hersteller sowie dem Ver-
sicherer geklart werden, ob und wie das Wertbe-
haltnis wieder instandgesetzt werden kann. Nicht
mit dem Versicherer abgestimmte Reparaturen
von Wertbehaltnissen konnen den Versicherungs-
schutz gefahrden.

Unter bestimmten Voraussetzungen lassen sich
Tiren von Wertbehaltnissen in Verbindung mit
einer VdS-anerkannten EMA durch den Einsatz
elektronischer Hochsicherheitsschlésser moder-
nisieren. Es ist darauf zu achten, dass VdS-aner-
kannte Wertbehaltnisse ausschlieBlich durch den
Anerkennungsinhaber oder durch eine autorisierte
Fachfirma verandert werden dirfen. Zu derartigen
Verdnderungen zahlen z. B. der Tausch des Hoch-
sicherheitsschlosses oder eine Reparatur des Be-
haltnisses.

Service-Unternehmen fiir den Wartungs-, Repara-
tur- und Umristungsservice an Wertbehaltnissen
konnen gemaRl den Richtlinien &dS 3529 hierfir
durch VdS anerkannt werden. Diese Unternehmen
kénnen bestimmte Anderungen, Umriistungen
und Reparaturen an Wertbehaltnissen ausfihren,
ohne dass die Anerkennung/Zertifizierung des Be-
haltnisses ungiiltig wird.
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Es ist zu beachten, dass alle Eingriffe am Wertbe-
haltnis - auch, wenn diese von einem zertifizierten
Dienstleister vorgenommen werden - mit dem Ver-
sicherer abzustimmen sind. Hierzu ist das in den
Richtlinien hinterlegte Attest NdS 3863
zu verwenden, welches nur von VdS-anerkannten
Dienstleistern ausgestellt werden darf.

Anderungen an VdS-anerkannten Wertbehiltnis-
sen (z. B. der Einbau anderer Schldsser oder eines
anderen Riegelwerkes] durch sonstige Dienstlei-
ster oder durch den Kunden selbst kénnen den
Verlust der VdS-Anerkennung zur Folge haben. Ein
nicht anerkanntes Behaltnis, darf keine Anerken-
nungsplakette mehr tragen.

Ob der Versicherungsschutz nach Verlust der Zer-
tifizierung aufrechterhalten werden kann, ist mit
dem Sachversicherer abzustimmen.

10 Gesondert zu betrachtende
Betriebsstitten

10.1 Allgemeines

Betriebsstdtten mit besonders hoher Beuteaus-
sicht fir Tater bei einer Beraubung oder einem
Einbruchdiebstahl sind gesondert zu betrachten.

Hierzu zahlen z. B.:

m Betriebsstatten, fir die Risiken, vergleichbar
mit den Risiken bei Kreditinstituten, gegeben
sind

® mobile Betriebsstétten (fahrbare Zweigstellen
bei Kreditinstituten)

® provisorische Betriebsstatten (z. B. bei An-,
Um- und Neubauten)

m Betriebsstatten, in denen Bankgeschéfte von
institutseigenen oder auch institutsfremden
Personen in institutsfremden Raumen (z. B. in
Kaufhausern, GroBmarkten, Einkaufszentren,
Bahnhafen, Freizeitparks) abgewickelt werden.

Grundsatzlich gelten fiir Sonderbetriebsstatten hin-
sichtlich Ausstattung und Betrieb auch die Anforde-
rungen der entsprechenden DGUV-Regelwerke.

10.2 Bankagenturen

Bankagenturen stellen keine eigene Betriebsart
dar. Sie ordnen sich in der Regel der Betriebsart
des Hauptgeschafts unter. Durch das gelagerte
Bargeld sowie durch den Umgang mit Bargeld sind
sie jedoch mit Betriebsstatten von Kreditinstituten
vergleichbar.

Anforderungen fir die Annahme, Ausgabe, Be-
arbeitung und Lagerung von Bargeld an mecha-
nische und elektronische Sicherungen sowie si-
cherheitstechnisch ausreichende Wertbehaltnisse
sind erfiillt, wenn das Risiko entsprechend den Si-
cherungsanforderungen nach &dS 2333 SG 3 erfiillt
sind und eine EMA mindestens der Klasse VdS B
installiert ist. Eine optische Raumiiberwachung ge-
mafl den DGUV-Regelwerken wird vorausgesetzt.

Bargeldbestande sollten erst nach dem Ablauf von
Sperrzeiten entsprechend den DGUV-Regelwerken
verfligbar sein.

10.3 Kooperationsagenturen

Die Kooperationspartner von Kreditinstituten mis-
senin einer Risikobeurteilung priifen, ob sich durch
die Kooperation zusatzliche Risiken wie Raub er-
geben (z. B. durch erhohten Bargeldbestand) oder
ob das Risiko unverandert ist.

Zu empfehlen ist der Einsatz von Zeitverschluss-
behéltnissen und Auszahlungsautomaten, die ei-
nen unmittelbaren Zugriff auf Bargeld verhindern.
Wird auch Bargeld angenommen, sollten zusatz-
lich zertifizierte Depositsysteme fiir die Lagerung
bereitgestellt werden.

10.4 Mobile Betriebsstatten

Die Umgestaltung in der Vertriebsstruktur der Kre-
ditinstitute verstarkt den alternativen Einsatz mobi-
ler Varianten von Betriebsstatten. Dazu zahlen

Beratungsmobile ohne Bargeld

® mobile Betriebsstatten mit Vollabtrennung
und griffbereitem Bargeldbestand fiir Be-
schaftigte (auch fahrbare Zweigstelle genannt]

® mobile Betriebsstatten mit kundenbedienten
Geldautomaten ohne Bargeldzugriff fir Be-
schaftigte

® mobile Betriebsstatten mit kundenbedienten
Geldautomaten ohne Beschaftigte.

Abhangig vom Einsatzort und Verwendungszweck
der mobilen Betriebsstatte unterscheiden sich die
Gefahrdungs- und Risikosituationen. Aus diesem
Grund ist ein individuelles Sicherungskonzept zu
entwickeln und mit dem Versicherer vor Inbetrieb-
nahme abzustimmen.

Schwerpunkt des Konzeptes sind die technische
Ausstattung, Sicherungsmafinahmen und organi-
satorische Festlegungen fir den Betriebsablauf.
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Fir die Beschaftigten ist eine individuelle Gefahr-
dungsbeurteilung zu erstellen.

10.4.1 Organisatorische Mainahmen

Die fiir das Fahrzeug notwendige Wegfahrsperre
muss wahrend des Geschaftsbetriebs, der Pausen
und nach jeder Dienstfahrt automatisch aktiviert
werden. Wahrend des Geschaftsbetriebs sind mit
Ausnahme der Kundeneingangstir alle Zugangs-
tiren verschlossen zu halten. Nach Ende einer
Dienstfahrt sind alle Bargeldbestande aus dem
Fahrzeug zu entfernen und sicher zu lagern.

Bei kurzfristiger Abwesenheit (z. B. Pausen) der
Beschaftigten des Geldinstitutes muss das Fahr-
zeug im Sichtbereich der Beschéftigten abgestellt
werden. Es sind alle Sicherungsmaf3nahmen zu
aktivieren und das Fahrzeug ist abzuschlie3en.

In einer zu erstellenden Betriebsanweisung mis-
sen mindestens folgende Punkte geregelt werden:

® Untersagung nicht geplanter Fahrtunterbre-
chungen (z. B. flir Friihstlickspausen, Eink&ufe)

» Ubergabeort fiir Bargeldbestinde und bargeld-
dhnliche Werte innerhalb des Geldinstitutes
(maglichst im gesicherten Bereich)

m Verhaltensregeln fir kritische Situationen,
wie z. B. Stau, Unfall, Panne, Uberfall,
Demonstrationen

= Meldungen wahrend der Fahrt und des Be-
triebs zu den jeweiligen Standorten und zu
ggf. vorhandenen Unregelmafigkeiten. Diese
sollten regelmafig oder automatisiert z. B.
mittels Mobiltelefon an die zustandige Stelle
gemeldet werden

® der Routenverlauf sowie der zeitliche Ablauf
von Transporten sind zu dokumentieren; eine
Weitergabe an staatliche Interventionskrafte
(Polizei, Notarzt, Feuerwehr] sollte grundsétz-
lich situationsabhangig maglich sein.

10.4.2 Mechanische SicherungsmafBnahmen

Um das Uberfallrisiko zu reduzieren, sollte das
Bargeschaft automatisiert abgewickelt werden.
Alternativ sollte der Zugang in den Sicherheits-
bereich Uber eine biometrisch gesteuerte Perso-
nenvereinzelungsschleuse realisiert werden. Die
Art der Kassensicherung bestimmt die bauliche
Anforderung zur Abtrennung (z. B. durchschuss-
hemmend) zwischen Beschéftigten und Kunden.
Hieraus resultieren ebenfalls die Anforderungen
an die eingesetzten Wertbehaltnisse.

Zeitverschlussbehaltnisse und Abwurfbehaltnisse,
welche auf Fahrzeugen eingesetzt werden, weisen

in der Regel keinen Widerstandsgrad auf. Es emp-
fiehlt sich deshalb mit transportablen, durch IBNS
geschiitzte Behaltnissen zu arbeiten. Geldauto-
maten sollten dem Widerstandsgrad IV EX GAS
entsprechen und mit dem Chassis des Fahrzeuges
verbunden (verankert bzw. verschweift) sein.

10.4.3 Elektronische UberwachungsmaB-
nahmen

Fahrbare Zweigstellen miissen mit einer Uberfall-
meldeanlage ausgeriistet sein; die Meldungsiiber-
tragung erfolgt iiber Funk. Die Uberfallmelder sind
so anzuordnen, dass die Beschaftigten in jeder
Situation eine Uberfallmeldung auslésen konnen
(z. B. mittels tragbarer Uberfallmelder fiir alle Be-
schaftigten, Uberfallmelder im Handbereich des
Fahrers).

Der Einsatz einer optischen Raumuberwachungs-
anlage (ORUA) und eines Fahrzeugortungssystems
sind obligatorisch.

Bei standig wechselnden Einsatzorten, welche sich
oftmals in landlichen Bereichen mit hochst unter-
schiedlichen Mobilfunkerreichbarkeiten befinden,
ist vorher die Netzabdeckung an den geplanten
Haltepunkten zu prifen.

Die Ubernahme von Bargeld auf das Fahrzeug zu
Beginn und die Ubergabe von Bargeld nach Been-
digung des Betriebs muss in einem geschlossenen
Gebaude [mit Fahrzeugschleuse) oder in gesicher-
tem Gelande jeweils ohne Zutrittsmoglichkeit fir
Betriebsfremde erfolgen.

Werden beschaftigtenbesetzte Kassen betrieben,
sind die Vorgaben der DGUV-Regelwerke vollum-
fanglich zu erfillen. Werden mit den fahrbaren
Zweigstellen zusatzlich auch Transporte von Geld
und Wertsachen durchgefiihrt, ist zusatzlich der
Abschnitt 5.3.5 dieser Richtlinien zu beachten.

10.4.4 Vollabtrennung und griffbereiter
Bargeldbestand

Die mobile Betriebsstatte wird gemaf den Anforde-
rungen fir durchschusshemmende Abtrennungen
(Abschnitt 6.4.1) betrieben und hierflr ausschlief3-
lich im Tagesbetrieb genutzt. Zu beachten ist:

® es gelten die Anforderungen gemaf3 den DGUV-
Regelwerken (in Bezug auf UMA, ORUA) und
die vorliegenden Sicherungsrichtlinien

® das komplette verflighare Bargeld wird re-
gelmaBig nach Beendigung in ein geeignetes
Wertbehaltnis (Aufstellung innerhalb eines
Geb&udes) verbracht; die Anforderungen fir die
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Ubernahme und Ubergabe von Bargeld sind zu
beachten

= maximal griffbereiter Bargeldbestand gemaf
den Vorgaben der DGUV-Regelwerke

® der mit dem Versicherer abgestimmte Hochst-
bestand an Bargeld ist in geeigneten Zeitver-
schlussbehaltnissen aufzubewahren

10.4.5 Kundenbediente Geldautomaten ohne
Bargeldzugriff fiir Beschaftigte

Die Betriebsstatte wird gemal den Anforderun-
gen aus Abschnitt 6.3.1 betrieben und ausschlief3-
lich im Tagesnormalbetrieb genutzt. Es gelten die
Sicherheitsmafnahmen (UMA, ORUA) gemiB
den DGUV-Regelwerken und den vorliegenden
Sicherungsrichtlinien.

Erfolgt nach Betriebsende die Entsorgung des Bar-
geldes, sind die Regelungen zum Transport hierfir
zu beachten.

Verbleibt Bargeld in dem Fahrzeug, sind folgende
SicherungsmafBnahmen erforderlich:

m Sofern das Fahrzeug mit einem in Deckung
genommenen Geldbetrag tiber Nacht abge-
stellt werden soll, so muss sich dieser regel-
mafige Standplatz innerhalb eines in fester
Bauweise errichteten Gebaudes befinden.

Im mobilen Betrieb kann die vorhandene UEMA-
Technik genutzt werden, um die seitens der DGUV
geforderte Mdglichkeit, Uberfallmeldungen zu ge-
nerieren bzw. den direkten Angriff auf den GA zu
melden.

Sicherungsmafinahmen Fahrzeug:

m elektronische Wegfahrsperre mit Diebstahl-
warnanlage

= mechanische Sicherungen (z. B. Parkkralle)

® GPS-Ortungssystem mit Aufschaltung auf eine
anerkannte NSL gemaf VdS 3138

= Uberwachung des Geldautomaten mit einer
EMA nach VdS C-SG 5, das Fahrzeug mit einer
EMA gemaf} B-5G 2

® Blitz- bzw. Uberspannungsschutz der Siche-
rungstechnik

SicherungsmafBnahmen Abstellort:

® rjumliche Uberwachung des Abstellortes durch
eine EMA mindestens der VdS-Klasse C-SG 4

® Sichtschutz und bei Bedarf Vergitterung an
samtlichen Objektfenstern

SicherungsmafBnahmen GA:

= GA mit dem Fahrzeugrahmen fest verbinden
(verschraubt, verschweif3t)

10.4.6 Mobile Geldautomaten

Der unregelmaflige Einsatz erfolgt z. B. bei Volks-
festen und immer nur fir einen kurz befristeten
Zeitraum als kundenbedienter Geldautomat.

Im Rahmen dieser Anwendung/Nutzung besteht
aufler den technischen SicherungsmafBnahmen
kein Schutz fur den mobilen Geldautomaten. Hie-
raus resultieren eine Reihe von Gefahrdungen fir
den Automaten oder die Umgebung. Aus diesem
Grund sollte eine 24h-Bewachung durch einen
Wachdienst erfolgen. Erfolgt die dauerhafte Be-
wachung durch ein Sicherheitsunternehmen sollte
eine sogenannte ,Totmannschaltung” realisiert
werden, um eine mdgliche Unterbrechung der
Bewachung sicher zu detektieren und eine geson-
derte Intervention in die Wege leiten zu konnen.

Abhangig vom Einsatzort und Verwendungszweck
des Fahrzeuges ist ein individuelles Sicherungs-
konzept zu entwickeln und mit dem Versicherer
abzustimmen.

10.5 Geldautomat auBBerhalb von Raumlich-
keiten eines Kreditinstitutes

Fir den Betrieb von Geldautomaten in instituts-
fremden Raumen (z.B. in Kaufhausern, GroB-
markten, Einkaufszentren, Bahnhofen, Freizeit-
parks) gelten diese Sicherungsrichtlinien_sowie
die Sicherungsrichtlinien Geldautomaten
(siehe Anhang D) im vollen Umfang.

Werden Geldautomaten (kundenbediente Bankau-
tomaten, KBA) in institutsfremden Raumen (z. B.
Tankstellen, Einkaufszentren) aufgestellt, gelten
die folgenden Anforderungen/Empfehlungen:

® Freiaufgestellte Geldautomaten stellen ein be-
sonders hohes Risiko (allseitiger Zugang/Abriss-
maglichkeit) dar und sind daher zu vermeiden.

® Der Einbau sollte grundsatzlich in eine Wand
eines eigenen Raumes (Ausflihrung in fester
Bauweise)] fiir die sichere Ver- und Entsorgung
erfolgen.

® Die Automaten sollten so angeordnet werden,
dass Angriffe mit Fahrzeugen (Umfahren oder
Abreifien des Automaten) maglichst erschwert
werden.

m Alle Zugangstiren zum Ver-/Entsorgungsraum
miissen analog zu den Anforderungen an Zu-
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gangstiiren zu den gesicherten Bereichen aus-
gefiihrt werden.

® Verglasungen und Fenster sind zu vermeiden
bzw. eine Sicherung z. B. durch innenliegende
Gitter vorzunehmen.

= Uber die in den Zugangstiiren enthaltene Zu-
trittskontrollanlage sollte im Bedrohungsfall
ein Bedrohungs-/Uberfallalarm abgesetzt wer-
den kénnen (Uberfallcode).

® Es muss sichergestellt werden, dass liber Zu-
gangstiiren und Fenster kein Einblick wahrend
der Ver- und Entsorgung der Geldautomaten
moglich ist.

® Die Automaten sind durch eine Einbruchmel-
deanlage (EMA der VdS-Klasse C-SG 5) zu
Uberwachen. Es gelten die Anforderungen der

dS 2311]. Eine Uberfallmeldeanlage (UMA)

sollte vorgesehen werden.

Es ist nicht zuldssig, die Uberwachungsmaf-
nahmen der EMA an die - evtl. bereits im Objekt
vorhandene - EMA eines anderen Betreibers an-
zuschlieBen. Zusatzlich zur evtl. vorhandenen UMA
muss im Ver-/Entsorgungsraum ein amtsberech-
tigtes Telefon vorhanden sein.

Die Ver- und Entsorgung der Geldautomaten sollte
zum Schutz der Beschéftigten durch speziell ge-
schulte und befahigte Fremddienstleister (GWD)
erfolgen.

10.6 Kassen und Zahlstellen der Offentlichen
Hand

10.6.1 Allgemeines

Bei Kassen und Zahlstellen der Offentlichen Hand
gelten diese Sicherungsrichtlinien und die ent-
sprechenden Regelwerke der DGUV. Zu diesen
Kassen und Zahlstellen zahlen z. B.

m Stadt- oder Gemeindekassen

® Kassen von Amtern, Schwimmbadern, Mill-
deponien, Biirgerbiros

m Verkehrsiiberwachungen

m Kassen von Kultureinrichtungen

m Parkschein- und Fahrkartenautomaten

Diese Zahlstellen unterscheiden sich stark hinsicht-
lich der baulichen Gegebenheiten, der Arbeitsplatz-
gestaltung, der Organisation der Geldiibergabe so-
wie der Personalstruktur. Die Gefahrdung besteht
fir die Beschéftigten sowohl durch Uberfille als
auch durch Einbruch in die Betriebsstatte.

Der Ausgabe- und Annahmebereich fiir Bargeld
sollte mdoglichst so gestaltet werden, dass die Si-

cherheit der Beschaftigten gewahrleistet und die
Bestande entsprechend gesichert sind.

Die Anforderungen fiir den Kassenbetrieb ergeben
sich aus dem gewahlten Kassensicherungssystem.

10.6.2 Organisatorische Mainahmen

Angenommenes Bargeld ist unverziiglich vor dem
Zugriff Unbefugter, z. B. durch sofortiges Schlie-
Ben der Kassenschublade oder durch Abwurf in
den Geldabwurfbehalter zu sichern. Um den griff-
bereiten Geldbestand maglichst gering zu halten,
sind hohere Betrdage konsequent abzuschopfen.
Die Betragshdhe ist mit dem Versicherer individu-
ell abzustimmen.

Eine gesicherte Lagerung erreicht man durch den
Abwurf von Bargeld in zertifizierte Depositbehalt-
nisse oder durch das Verbringen in gesicherte Rau-
me. Ist kein separater Kassenarbeitsplatz vorhan-
den, sollte der Kassenbetrieb nur an bestimmten Ta-
gen erfolgen. Dabei sollte eine Uberschneidung von
Auszahltagen und Sprechtagen vermieden werden.

Innerbetriebliche Transporte sind auf ein Mindest-
mal zu beschranken. Transportzeiten und -wege
sollten unregelmaBig sein bzw. dahingehend ge-
andert werden.

Sofern Transporte von Werten durch eigenes
Personal - und nicht durch ein Werttransportun-
ternehmen - durchgefiihrt werden, sollten diese
durch mindestens zwei Personen erfolgen.

Weiterhin sollten

Einzelarbeitsplatze vermieden werden

® die raumliche Trennungen zu anderen
Sachgebieten gegeben sein

® nach Moglichkeit getrennte Eingange fir
Beschaftigte und Kunden geschaffen sein

® getrennte Sanitarraume fir Beschaftigte
und Kunden vorhanden sein

m Zutrittsregelungen zu Wartebereich und
Auszahlungsraum geschaffen werden.

10.6.3 Mechanische SicherungsmafBnahmen

Bei Einrichtungen mit erhohtem Bargeldbestand
kann es notwendig werden, die Kassenzone durch-
schusshemmend auszubilden. Hierzu sind die Ri-
sikoanalyse und die Schutzzielfestlegung heranzu-
ziehen.
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Es ist darauf zu achten, dass

® in Abhangigkeit u. a. von Summe und ortlichen
Gegebenheiten eine Lagerung von Banknoten
in Zeitverschlussbehaltnissen, Kassen oder
Geldkassetten erfolgt

® angenommene Zahlungsmittel nur in zertifi-
zierten Wertbehaltnissen gelagert werden

® Tiren zu Arbeits- bzw. Kassenrdaumen an der
Auflenseite mit Turkndufen anstatt Turklinken
ausgestattet sind

® nach Moglichkeit eine raumliche Trennung zwi-
schen Beschéftigten und Kunden (bzw. Biirgern)
geschaffen wird (abgetrennte Kasse; Tresen ggf.
mit Aufbau fir Sichtschutz oder physikalische
Abtrennung)

m der Einblick auf die Geldbestdande und der Ein-
blick von auf3en, z. B. durch Sichtschutzfolien
verhindert ist.

10.6.4 Elektronische UberwachungsmaB-
nahmen

Neben den Anforderungen der DGUV-Regelwerke
sollten

® ein Zutrittskontrollsystem (z. B. Transponder-
system) vorhanden sein

® die Raumlichkeiten mit einer VdS-zertifizierten
EMA der Klasse B-SG 2 oder hoher auflerhalb
der Arbeitszeiten gesichert sein

® anjedem Kassenarbeitsplatz eine Notrufmdog-
lichkeit an geeigneter Stelle vorhanden sein
(z. B. Taschenalarmgerét; Notruftaster mit
Alarmierung einer hilfeleistenden Stelle)

® cine optische Raumiiberwachung vorhanden
sein.

10.7 Spielstatten

10.7.1 Allgemeines

Bei Spielstatten mit Auszahlung von Bargeld oder
anderen Zahlungsmitteln gelten diese Sicherungs-
richtlinien und die entsprechenden Regelwerke
der DGUV.

Zu Spielstatten im Sinne dieser Richtlinien zahlen
z.B.

Spielhallen

Spielcasinos

Spielbanken

Automatensale von Spielbanken
Wettbiros

In Spielstatten findet der Umgang mit Zahlungs-
mitteln an Wechselkassen, Wechselautomaten und

Spielautomaten statt. Diese Kassen unterscheiden
sich hinsichtlich der baulichen Gegebenheiten, der
Arbeitsplatzgestaltung, der Organisation der Geld-
Ubergabe.

Die Risiken bestehen sowohl durch Uberfille als
auch durch Einbruch in die Betriebsstatte.

Die Anforderungen fiir den Kassenbetrieb ergeben
sich aus dem gewahlten Kassensicherungssystem
gemaf Abschnitt 6.

10.7.2 Organisatorische Mainahmen

Durch Beschaftigte angenommenes Bargeld ist
unverziglich vor dem Zugriff Unbefugter, z. B. in
einer verschlielbaren Kassenschublade oder in
einem Depositbehaltnis zu sichern. Der Bestand
an griffbereitem Bargeld z.B. in gesicherten
Wechselkassen hat den Vorgaben des DGUV-Re-
gelwerks zu entsprechen. Erist so gering wie mog-
lich zu halten. Hohere Betrage sind konsequent
abzuschopfen und im gesicherten Bestand unter
Zeitverschluss zu lagern.

Bei Bedarf eines erhohten griffbereiten Bargeldbe-
stands sollten durchschusshemmend abgetrennte
Kassen zum Einsatz kommen.

Fir den Zugriff auf gelagerte Banknoten sind die
Vorgaben des DGUV-Regelwerks anzuwenden.

10.7.3 Mechanische SicherungsmafBnahmen

Die baulich-technischen Anforderungen fiir den
Kassenbetrieb ergeben sich aus dem gewahlten
Kassensicherungssystem.

Es ist darauf zu achten, dass

® in Abhangigkeit von Summe und ortlichen
Gegebenheiten eine Lagerung von Bargeld in
Zeitverschlussbehaltnissen, Kassen oder Geld-
kassetten erfolgt.

® Tiren zu Arbeits- bzw. Kassenrdumen an der
AuBenseite mit Tirknaufen anstatt Turklinken
ausgestattet sind.

m der Einblick auf die Geldbestande und der Ein-
blick von auflen z. B. durch Sichtschutzfolien
verhindert ist.

m Geldwechselautomaten an ubersichtlicher
Stelle angebracht, gegen Wegnahme gesichert
und so beschaffen sind, dass sie gegen wider-
rechtliche Geldentnahme nachhaltig gesichert
sind.

Zur Lagerung von Bargeld sollten nur zertifizierte
(z. B. VdS] Wertbehéltnisse Verwendung finden.
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Die Hohe des gelagerten Bargeldbestandes ist
entsprechend der Entschadigungsgrenze mit dem
Sachversicherer abzustimmen.

10.7.4 Elektronische Uberwachungs-
mafBnahmen

Einbruch-/Uberfallmeldeanlage

Die Betriebsstatte sollte durch eine VdS-aner-
kannte Einbruch-/Uberfallmeldeanlage der Klas-
se C-SG 3 Uberwacht werden. Nach dem DGUV-
Regelwerk ist an jedem Arbeitsplatz, an dem mit
Bargeld umgegangen wird, ein Uberfallmelder zur
Auslésung eines stillen Uberfallalarms zu instal-
lieren. Zusétzlich konnen auch mobile Uberfall-
melder eingesetzt werden.

Die Aufschaltung der EMA sollte auf eine VdS-aner-
kannte Notruf- und Service-Leitstelle (NSL) erfol-
gen. Die InterventionsmafBnahmen sind risikobezo-
gen mit der NSL zu vereinbaren und im Alarmdienst-
und Interventionsattest [EdS 2529) festzuhalten.

Videoiiberwachungsanlagen (VUA, ORUA)

Die VUA ist so zu installieren, dass alle wesent-
lichen Phasen eines Uberfalls aufgezeichnet und
optisch wiedergegeben werden konnen. Die ent-
sprechenden Datenschutzbestimmungen sind zu
beachten. Hinweise zur Umsetzung einer VUA sind
in den Richtlinien fur_ Videoiiberwachungsanlagen,
Planung und Einbau , beschrieben.

10.8 Provisorische Betriebsstatten

Provisorische Betriebsstatten konnen z. B. einge-
richtet werden, wahrend vorhandene Betriebsstat-
ten neu- oder umgebaut werden oder wenn ein An-
bau an vorhandene Raumlichkeiten vorgenommen
wird. Je nach GroBe der provisorischen Betriebs-
statte konnen diese unterschiedlich ausgefiihrt
sein, z. B. als Einrichtungen in Baucontainern oder
in benachbarten Raumlichkeiten. Diese missen
baulich, mechanisch geschiitzt und elektronisch
gegen Einbruch gesichert sein.

Bargeldmengen in provisorischen Betriebsstat-
ten sollten zur Risikoreduzierung auf das absolut
notwendige Maf} beschrankt sein. Vereinbarungen
uber die Nutzung von Wertbehaltnissen (z. B. Miet-
fachern) am bisherigen Standort wahrend der Be-
triebszeit der provisorischen Betriebsstatte sind
abzustimmen.

Wird Bargeld auBerhalb der Offnungszeiten gela-
gert, ist der Bestand mit einer EMA zu sicheren.

Derartige Betriebsstatten diirfen nur fir einen be-
fristeten Zeitraum betrieben werden. Dabei sind
diese Sicherungsrichtlinien und die Anforderun-
gen der DGUV-Regelwerke einzuhalten.

Der Aufbau und Betrieb ist mit ortlichen sowie mit
den staatlichen Interventionskraften abzustim-
men und entsprechende Maf3nahmen sind zu ver-
einbaren.

Abweichungen vom Normalbetrieb miissen vor
Errichtung einer provisorischen Betriebsstatte
schriftlich beim zustandigen Unfallversicherungs-
trager beantragt und mit dem Sachversicherer
abgestimmt werden. Der Betrieb darf nur dann
aufgenommen werden, wenn die Abweichungen
schriftlich genehmigt wurden.

Hinweis: Es ist davon auszugehen, dass derartige
Genehmigungen nur zeitlich befristet erteilt wer-
den.

10.9 SB-Automaten mit Bargeldfunktion

Alle Automaten, die Bargeld annehmen und/oder
ausgeben, werden als SB-Automaten mit Bargeld-
funktion bezeichnet. Dazu zdhlen neben Geldauto-
maten auch z. B. Automaten zur Parkraumbewirt-
schaftung, Ticket-, Kassen- oder Tankautomaten.

Fir Geldautomaten zur Bargeldver- und -entsor-
gung gelten die Richtlinien VdS 5052.

Bei der Bargeldver- und -entsorgung von SB-Auto-
maten sind die Regelungen fiir den Transport ge-
maf Abschnitt 6.2.3 anzuwenden.

Die Ver-/Entsorgung von sonstigen SB-Automaten
mit Bargeldfunktion durch eigene Beschaftigte
darf abhangig von der Risikobeurteilung auch im
offentlichen Bereich erfolgen.

Unter anderem bestehen mit den Richtlinien Park-
scheinautomaten, spezifische Anforde-
rungen an diese Produkte. Wenn der Einsatz von
Parkscheinautomaten vorgesehen wird, sollten
diese nach geprift und zertifiziert sein.
Die erforderliche Klasse (P1 bis P4) ist individuell
mit dem Versicherer abzustimmen.

Alle Ubrigen SB-Automaten mit Bargeldfunktion
sollen nach den Richtlinien Kassenautomaten,
VdS 3187 geprift und zertifiziert sein. Die erfor-
derliche Klasse (K1 bis K4) ist individuell mit dem
Versicherer abzustimmen.
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Anhang A Gegeniiberstellung der Anerkennungsklassen

Stand der Betrachtung ist Marz 2023.

Der Grad der Einbruchhemmung nimmt in der tabellarischen Darstellung von oben nach unten zu.

A1 Durchwurfhemmende Verglasung

Durchwurfhemmende Verglasung

DIN EN 356 DIN 52290

(ersetzt durch DIN EN 356)

keine Entsprechung” P1A keine Entsprechung

keine Entsprechung” P2A keine Entsprechung

keine Entsprechung” keine Entsprechung A1

keine Entsprechung” P3A keine Entsprechung

keine Entsprechung” keine Entsprechung A2
Security

Class
EH 01 Vd S PN P4A A3

Security

Class
EH 02 Vd S P5A DH4 (nicht verdffentlicht)
L. 8 QASAQA

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.

Hinweis: Eine direkte Vergleichbarkeit zwischen den in den VdS-Richtlinien 2163 und DIN EN 356 ist ledig-
lich bedingt gegeben. Die schwéacheren Klassen gemal3 DIN EN 356, P1A bis P3A liegen hinsichtlich ihres
Einbruchschutzes unterhalb der Qualitdt VdS-anerkannter Verglasungen.
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A.2  Durchbruchhemmende Verglasung

Durchbruchhemmende Verglasung
DIN 52290
DIN EN 356 (ersetzt durch DIN EN 356)
keine Entsprechung Pé6B B1
Security
Class
EH1 Vds keine Entsprechung keine Entsprechung
AR
keine Entsprechung P7B B2
Security
Class
EH 2 VdS keine Entsprechung keine Entsprechung
.0 ¢ 6 g4
keine Entsprechung P8B B3
Security
Class
EH3 VdS keine Entsprechung keine Entsprechung
1 8. 6. 6.6 ¢

Hinweis: Eine direkte Vergleichbarkeit zwischen den in den VdS-Richtlinien 2163 und DIN EN 356 ist ledig-
lich bedingt gegeben.

55


https://shop.vds.de/download/vds-2163

Vervielfaltigungen/Verdffentlichungen — auch fiir innerbetriebliche Verwendung — nicht gestattet

Heruntergeladen von IP 216.73.217.129 am 05.10.2026 - 09:21

© VdS Schadenverhiitung GmbH

Sicherungsrichtlinien Bargeld VdS 2472 : 2020-01 (03).

A.3 Tiiren und Rollladen

Tiiren
DIN V ENV 1627
DIN EN 1627ff (ersetzt durch DIN EN 1627)
keine Entsprechung” RCIN keine Entsprechung
keine Entsprechung” RC1 WK1
keine Entsprechung” RC2N keine Entsprechung
RC2 WK2
Security
Class
v [[VdS
) QR Qe
RC3 WK3
Security
Class
« |[VdS
b 8 §%¢
RC4 WK4
Security
Class
= [[VdS
1 8 6 ¢
RC5 WK5
c
keine Entsprechung RCé WKé6

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.

Hinweis: Die Unterschiede der Klassen ergeben sich dadurch, dass in VdS-anerkannten einbruchhem-
menden Elementen VdS-anerkannte Produkte (Schlésser, Zylinder usw.] zum Einsatz kommen miissen
und sich diese ihrerseits nicht 1:1 den entsprechenden Normen zuweisen lassen.
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A.L Fenster

Fenster

DIN EN 1627ff

DIN VENV 1627
(ersetzt durch DIN EN 1627)

keine Entsprechung" RC1N keine Entsprechung
keine Entsprechung" RC1 WK1
keine Entsprechung" RC2N keine Entsprechung
Security
Class
N VdS RC2 WK2
) _QRgk
Security
Class
A VdS RC3 WK3
1.8 Q¥
keine Entsprechung" RC4 WK4

= [VdS

Security
Class

1.8 8 ¢

keine Entsprechung

keine Entsprechung

keine Entsprechung"

RC5

WK5

c

keine Entsprechung

keine Entsprechung

keine Entsprechung

RCé

WKé

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.

Hinweis: Die Unterschiede ab RC4 ergeben sich dadurch, dass in VdS-anerkannten EH-Elementen
VdS-anerkannte durchbruchhemmende Verglasungen zum Einsatz kommen miissen und die durchbruch-
hemmenden Gléser nicht 1:1 den entsprechenden Normen zugewiesen werden kénnen.

A.5 Wandaufbauten

VdS 2534 EN DIN
N keine Entsprechung keine Entsprechung
A keine Entsprechung keine Entsprechung
B keine Entsprechung keine Entsprechung
c keine Entsprechung keine Entsprechung
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A.6  Zylinderschlosser

EN 12209
(Schutzwirkung)

DIN 18251

keine Entsprechung”

1

keine Entsprechung

keine Entsprechung” 2 keine Entsprechung
keine Entsprechung” keine Entsprechung 2
keine Entsprechung” 3 keine Entsprechung

Security

« | [VdS|| %

keine Entsprechung

keine Entsprechung

keine Entsprechung

keine Entsprechung

keine Entsprechung

Security

 [|VAS|| e

keine Entsprechung

Security

< [|VAS|| s

6,7

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.
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A.7  Mechanische SchlieBzylinder

DIN EN 1303 DIN 18252
m él:?;d;;: 2:5112.1ll.inder] (Dauerhaftigkeit, Klima/Korrosion, Ver- Verschlusssicherheit
: genzy schlusssicherheit, Angriffswiderstand) Angriffswiderstand
keine Entsprechung” V1, A0 V1, AO
keine Entsprechung" D4, KO, V2, A0 V2, A0
keine Entsprechung" D4, KO, V3, A0 V3, A0
. D5, KO, V4, AA V4, AA
1) ’ ’ » »
keine Entsprechung mit Ziehschutz AC mit Ziehschutz AC
Security
s ||vds| [ | - -
(s 3547) et keine Entsprechung keine Entsprechung
. D6, KA, V6, AA V6, AA
1) ’ ’ ’ ’
keine Entsprechung mit Ziehschutz AC mit Ziehschutz AC
Security
Class
A, AZ VdS keine Entsprechung keine Entsprechung
) 8 §%
. D6, KA, V6, AB V6, AB
keine Entsprechung mit Ziehschutz AD mit Ziehschutz AD
Security
Class
B, BZ Vds keine Entsprechung keine Entsprechung
1.8 8 ¢
B+, BZ+
(mit Aner- -
kennung Security
zum Einsatz Class . .
in Schalt- keine Entsprechung keine Entsprechung
in Scha AN
einrich-
tungen von
EMA)

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.
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DIN EN 15684 DIN 18252
VdS 2156-1, [&dS 3541|] (Dauerhaftigkeit, Umweltbestandigkeit, ; .
. - . . . . Verschlusssicherheit
VdS 2384 (SchlieBanlagenzylinder) Berechtigungssicherheit, System- e
. . Angriffswiderstand
management, Angriffswiderstand)
keine Entsprechung” D4, U0, BO, SO, A0 V1, AO
keine Entsprechung" D4, U0, B0, SO, AD V2, A0
keine Entsprechung" D4, U0, B0, SO, AO V3, A0
keine Entsprechung” DS, U0, BA, S0, AA Va4, AA
P g mit Ziehschutz AC mit Ziehschutz AC
Security
VdS H Class . .
(s 3547) VdS et keine Entsprechung keine Entsprechung
keine Entsprechung" Dé, U2, BD, AA V6, AA
P g mit Ziehschutz AC mit Ziehschutz AC
Security
Class
A, AZ VdS keine Entsprechung keine Entsprechung
) 8 §%
keine Entsprechun D6, U3, BD, S2, AB V6, AB
! prechung mit Ziehschutz AD mit Ziehschutz AD
Security
Class
B, BZ Vds keine Entsprechung keine Entsprechung
1.8 8 ¢
keine Entsprechun D6, U4, BD, S2, AB V6, AB
eine Enisprechung mit Ziehschutz AD mit Ziehschutz AD
B+, BZ+
(mit Aner: Security
kennung fir Class
Einsatz in VdS keine Entsprechung keine Entsprechung
Schaltein- * Ak
richtungen
von EMA)
C, CZ (Elektronische SchlieBzylinder) keine Entsprechung
C+, CZ+ (Elektronische SchlieBzylinder keine Entsprechun
mit Zulassung fir Schalteinrichtungen) P g

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.
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A.9 Tirschilde

dS 2113 (vdS 3101)) DIN EN 1906, Anhang A DIN 18257
Security
Class
VdS H
(vdS 3101) Vd S Ay Klasse 1 ESO
Security

Class
A Vd S Klasse 2 ES1
) & Q¢

Security

Class
B Vd S T hA Klasse 3 ES2

Security

Class
Cc Vd S Klasse 4 ES3
) 8 & ¢

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.
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Anhang B Checklisten und Hinweise
fiir den Geld- und
Werttransport

Checkliste zur Person des Geldboten

m Beschaftigte, die fir Geldtransporte einge-
setzt werden, miissen als zuverldssig gelten.

® Gemal den DGUV-Regelwerken, den Jugend-
schutzbestimmungen und den Versicherungs-
bedingungen muss das Mindestalter 18 Jahre
(wiinschenswert sind jedoch 25 Jahre) und das
Hochstalter 65 Jahre betragen.

Checkliste zum Transportweg

m Erfahrungsgemaf sind die ersten und letzten
Meter des Botenweges besonders gefahrdet.
Daher ist in diesen Bereichen besondere Vor-
sicht geboten.

m Zeiten und Wege sollten nach Mdglichkeit va-
riiert werden. Bei Geld- und Werttransporten
istimmer eine Erhohung des Risikos gegeben,
wenn zum gleichen Zeitpunkt dieselbe Person
denselben Weg nimmt und das gleiche Fahr-
zeug benutzt.

m Esist Aufgabe des fiir die Sicherheit des Geld-
boten Verantwortlichen, alternative Wege zu
uberpriifen und ggf. dem Boten verbindlich
vorzuschreiben. Es hat sich bewahrt, fiinf oder
sechs verschiedene Wege exakt zu definieren
und nach dem Zufallsprinzip fir jeden Trans-
port neu zu bestimmen.

® Zu Fuf3 gehende Geldboten sollten darauf
achten, dass sie immer auf der StraBlenseite
gehen, auf welcher ihnen der Verkehr entge-
genflie3t. Das Abstoppen eines Fahrzeuges
zum Zwecke des Uberfalls kann so schneller
bemerkt werden und es bleibt eher die Mog-
lichkeit, zu reagieren.

m Wichtig ist es, fir einen Hilferuf Vorsorge zu
treffen. Dies kann heute ohne Weiteres durch
tragbare Funkgerate oder Mobiltelefone ge-
schehen. Dariber hinaus ist bei Planung der
Transportwege darauf zu achten, an welchen
Stellen zusatzliche Hilferufmdglichkeiten
bestehen, wo sich z. B. Telefonzellen, Restau-
rants oder andere Mdglichkeiten der Verbin-
dungsaufnahme mit Hilfeleistenden befinden.

Checkliste zum Verhalten wahrend des Trans-
portes

® Der vorgeschriebene Tourenplan und Fahrt-
weg muss eingehalten werden. Bei Erstellung
der Fahrtwege sind Wendeplatze sowie die
Passage unibersichtlicher Strecken zu ver-

meiden. Neu bekannt gewordene Verande-
rungen an der Strecke sind sofort nach Riick-
kehr an die verantwortliche Person zu melden.
Abweichungen von Tourenplan und Fahrtweg
missen unmittelbar mitgeteilt werden, bei
Storungen der Kommunikationstechnik muss
die Meldung nachtraglich oder von der nach-
sten Betriebsstatte aus erfolgen.
Verkehrsstérungen und Unfalle sind unver-
zuglich zu melden.

Bei Umleitungen sind moglichst Hauptstraflen
zu befahren.

Transportfahrzeuge missen moglichst dicht
an die zu bedienenden Betriebsstatten he-
ranfahren, Boten miissen den kirzesten Weg
gehen (auch der Verlauf der zu FuB zuriickge-
legten Wege muss vorab festgelegt sein).
Stopps in uniibersichtlichen Hofen, Strafen,
Tiefgaragen usw. sollten vermieden werden;
ungefahrlicher und fiir den Tater risikoreicher
sind der Straf3e zugewandte Eingange, da
diese sich im Blickfeld der Offentlichkeit be-
finden. Versperrte Schleusen diirfen nicht
angefahren werden, es darf weiter nicht an-
gehalten werden, sondern die Betriebsstatte
ist vorab anzusprechen. Alternativ kann un-
verziiglich der vordere Haupteingang benutzt
werden.

Boten sollten - sowohl auf der Transportstre-
cke als auch auf Halteplatzen - vorausfahren-
de, folgende und wechselnde Fahrzeuge, die
Uber einen langeren Zeitraum den gleichen
Weg wie der Werttransport nehmen, sowie die
Insassen dieser Fahrzeuge oder sonstige ver-
dachtige Sachverhalte beobachten. Ein stan-
diges - allseitiges - Beobachten des Umfeldes
wird dringend empfohlen.

Besondere Vorsicht ist vor und wahrend des
Be- und Entladens geboten. Da Tater den ge-
nauen Ablauf des gesamten Werttransports in
der Regel auskundschaften, dient standiges
sicherheitsbewusstes Verhalten und Beobach-
ten - vor allem bei Ubergabe bzw. Ubernahme
der Werte - der Vorbeugung. Wichtige Fest-
stellungen sind erkenn- und nachvollziehbar
zu notieren. Eilanfragen oder notwendige
Informationen sind unverziiglich dem Sicher-
heitsbeauftragten mitzuteilen.

Beschaftigte der Betriebsstatten sollten

die Umgebung vor und wahrend des Geld-
transportes beobachten. Bei verdachtigen
Situationen sollten die ankommenden Geld-
transporte sowie die standig erreichbare, ver-
antwortliche und entscheidungsbefugte Stelle
entsprechend informiert werden.

Der Fahrer darf das Fahrzeug nur in defi-
nierten Bereichen der Tour verlassen.
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Bei jedem Halt sind die Tiren des Fahrzeuges
zu verschlieflen und die Wegfahrsperre ist zu
aktivieren.

Boten missen den kiirzesten und Ubersicht-
lichsten Weg wéahlen (der Weg ist vorab fest-
zulegen).

Boten sollten vorzugsweise Treppen wahlen,
da diese meist ungefahrlicher sind als offent-
liche Aufziige.

Checkliste zum Verhalten wihrend eines Uber-
falls auf den Transport

Ruhe bewahren; Leben und Gesundheit haben
Vorrang.

Keine schnellen und fahrigen Bewegungen,
nicht in Taschen oder in Fahrzeugablagen
fassen.

Im Kraftfahrzeug entsteht durch Raumenge
und Fahrtgeschwindigkeit erhdhte Gefahr.
Keine kopf- und aussichtslosen Angriffs- bzw.
Fluchtversuche; keine unverantwortlichen
Fluchtfahrten.

Notmeldungen unverziiglich absetzen; nach-
holen, wenn dies wegen Gefahrerhéhung nicht
sofort moglich ist.

Bei Bedrohung von Personen (innerhalb oder
auBerhalb des Kraftfahrzeuges) sichtbare
Geldbestdnde zlgig (nicht betont langsam,
nicht zu schnell/hastig) herausgeben.
Behalter und Kabinen bei Bedrohung von Leib
und Leben 6ffnen; geschiitzte Raume niemals
ohne Grund 6ffnen oder verlassen. Hat der Ta-
ter das Transportfahrzeug in seiner Gewalt, ist
den Fahrbefehlen und sonstigen Forderungen
nachzukommen.

Weigerungen und Nichthandeln erhéhen
Spannungen und Gefahr; Tater immer sofort
ernst nehmen und versuchen, mit ihm ins Ge-
sprach zu kommen.

Fesselungen und Kneblungen moglichst ver-
hindern; wenn unumganglich, hierbei nicht
wehren. Ruhig und tief durchatmen, keine un-
notige Energie verbrauchen.

Missen Kraftfahrzeug oder schiitzende Rau-
me verlassen werden, moglichst warmende
Kleidung (z. B. Jacke, Mantel) mitnehmen.
Bei Entfiihrung des besetzten Transportfahr-
zeugs Fahrtstrecken, Straflen, Orte, Hauser,
Stufen, Beleuchtung, Umgebungsgerausche
usw. merken.

Personenbeschreibung der Tater (Sprache,
Kleidung, Verhalten) sowie vorhandene
Waffen, Transport- und Nachrichtenmittel
einpragen.

Checkliste zum Verhalten nach einem Uberfall
auf den Transport

Schnellstmdglich Hilfe mobilisieren (Informa-
tion von Polizei, Rettungswagen, verantwort-
licher Person).

Verletzten, Gefesselten und Geknebelten so-
fort helfen.

Notizen Uber Tater und Tat ohne Erdrterung
festhalten.

Falls Beschaftigte zu teilweisem Mitwirken
erpresst (genotigt) werden, so schnell wie
maoglich offenbaren.

Spuren schiitzen, insbesondere Ful3- und Rei-
fenspuren im Erdreich abdecken, nicht zertre-
ten lassen.

Entschadigungsgrenzen fiir den Transport

Es sind die Entschadigungsgrenzen und Bedin-
gungen des Versicherers zu beachten.

Hinweis: Auskliinfte hierzu erteilt der zustdndige
Versicherer.
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Checklisten
Kassenanweisung

Anhang C

Die folgenden Hinweise fiir Regeln sollten bei der
Erstellung einer Kassenanweisung beispielhaft
beriicksichtigt werden.

Festlegungen zur Aufbewahrung von geschaft-
lichem Bargeld

® Grundsatzlich sind angenommene Zahlungs-
mittel unverziiglich vor dem Zugriff Unbe-
fugter zu sichern, z. B. durch Schlie3en der
Kassenschublade.

= Maflnahmen gegen Trickbetrug und Falsch-
geld sind vorzunehmen, z. B. Reduzierung von
Wechselgeschaften.

m Wertbehaltnisse miissen immer verschlossen
sein.

m Festlegungen treffen, wer Zugang zu ge-
schiitzten Bargeldbestanden hat. Schlissel/
Zahlenkombinationen missen vor unberech-
tigtem Zugriff geschiitzt sein.

Festlegung zum privaten Bargeld und Zahlungs-
mittel

= Privates Geld soll nicht im Verkaufsraum oder
in Kleidungssticken (Berufskleidung), son-
dern in den jeweiligen verschlieBbaren Spin-
den der Beschaftigten aufbewahrt werden.

Anweisung zum Ablauf des Prozesses der Bar-
geldannahme und -ausgabe

® Nach abgeschlossener Bonierung ist das Geld
vom Kunden entgegenzunehmen. Nach der
Geldrickgabe an den Kunden wird das emp-
fangene Geld sofort in die Kasse einsortiert.

= Nach jedem Kassiervorgang wird die Kasse
geschlossen. Die Kasse darf nur in nachzu-
weisenden Fallen mit Taste gedffnet werden.

m Am Point of Sale ist das Wechseln von Geld,
insbesondere von Noten des Kunden nicht ge-
stattet.

Vorgaben zur Abrechnung der Kasse

® Regelungen zum Schichtwechsel und zur
Wertabschopfung formulieren.

m Festlegen des Hochstbetrags der Kassen in
der Betriebsstatte (Hohe in EUR], der nicht
uberschritten werden soll/darf.

m Festlegung einer konkreten Uhrzeit, ab wann
abgerechnet wird. In der Regel wird die
Hauptkasse erst nach Geschaftsschluss abge-
rechnet.

® Durchfihrung der Geldbearbeitung hinter ver-
schlossenen Tiiren und mit Verhinderung der
Einsicht von auflen, z. B. Zdhlen, Blindeln von
Einnahmen.

m Regelungen zu Fehlbuchungen und Stornos
formulieren.

® Programmierung der Sperrzeiten von Zeitver-
schlusssystemen veranlassen.

Gebrauch der Alarmierungseinrichtung

m Gebrauch des Telefons bzw. Alarmknopfes
erlautern.

Anweisung zur Betriebsstatte

® Prifung der Umgebung vor Betreten und Ver-
lassen der Betriebsstatte.

® Zutritt von unberechtigten Personen nach
Méglichkeit verhindern.
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Anhang D Richtlinien zur Sicherung von Geldautomaten

Richtlinien zur Sicherung von Geldautomaten - Risikobewertung und Mafinahmen, VdS 5052
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Richtlinien zur Sicherung von Geldautomaten VdS 5052 : 2024-03 (05)

Wir wollen, V&‘

dass Sie

sicher leben. h"

Kompetent. Kostenlos. Neutral.

Wir danken der Polizei, insbesondere der Kommission Polizeiliche Kriminalpravention der Lander und des
Bundes fiir die gute und konstruktive Zusammenarbeit bei der Erarbeitung dieser Richtlinien.

Ferner danken wir den Vertretern der Versicherungswirtschaft, der Deutschen Gesetzlichen Unfallver-
sicherung (DGUV), der Kreditwirtschaft sowie den Herstellern von Geldautomaten fiir die gute und konst-
ruktive Zusammenarbeit bei der Erarbeitung dieser Richtlinien.

Herausgeber: Gesamtverband der Deutschen Versicherungswirtschaft (GDV)

Verlag: VdS Schadenverhiitung GmbH
Amsterdamer Str. 174

50735 Kéln

Tel.: (0221) 77 66 0

Fax: (0221) 77 66 341

Copyright VdS Schadenverhitung GmbH

Das vorliegende Dokument ist nur verbindlich, sofern dessen Verwendung im Einzelfall vereinbart wird; ansonsten
ist die Berlicksichtigung dieses Dokuments unverbindlich. Die Vereinbarung zur Verwendung dieses Dokuments
ist rein fakultativ. Dritte konnen im Einzelfall auch andere Anforderungen nach eigenem Ermessen akzeptieren, die
diesem Dokument nicht entsprechen.

Um eine Beeintrachtigung des Textverstandnisses zu vermeiden, verwendet VdS Schadenverhiitung durchweg das
generische Maskulinum. Eine Bevorzugung oder anderweitige Wertung des mannlichen, weiblichen oder sonsti-
gen Geschlechts geht damit ausdriicklich nicht einher.
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1 Allgemeines

1.1 Einleitung

Geldautomaten (GA) werden von Tatern auf viel-
faltige Weise angegriffen. Neben Angriffen mit
thermisch oder mechanisch wirkenden Werk-
zeugen, ist insbesondere der taterseitige Einsatz
von gasférmigen und festen Sprengmitteln, die
Tauschung des Nutzers durch Manipulationen im
und am Geldautomaten sowie die Manipulation von
Gerateprozessen bekannt.

Dem Sprengen von Geldautomaten muss dabei be-
sondere Aufmerksamkeit gewidmet werden. Die
Vorgehensweise der Tater verursacht neben dem
Schaden am GA zumeist erhebliche Sachschaden
des unmittelbaren und mittelbaren Umfelds. Dari-
ber hinaus muss bei jedem Angriff mit Sprengmit-
teln auch mit Personenschaden gerechnet werden.

Trotz praventiver MaBnahmen ist es unmdglich,
Risiken beim Betrieb von GA véllig auszuschlie-
Ben. Die Risiken ergeben sich aus unterschiedli-
chen Faktoren, die in ihrer Gesamtheit nur von ge-
schulten Fachleuten zuverldssig bewertet werden
konnen. Ein Restrisiko ist unvermeidbar. Um eine
hochstmogliche Sicherheit bei vertretbarem Rest-
risiko zu erreichen, sind individuelle Sicherungs-
konzepte zu erstellen, umzusetzen und regelmafig
hinsichtlich aktueller Entwicklungen anzupassen.

Das vorliegende Druckstiick wurde unter Mitarbeit
einer aus Reihen der Polizei, der Versicherungs-
wirtschaft, Vertretern der Kreditwirtschaft sowie
von Herstellern von GA konstituierten Experten-
runde erarbeitet.

Die vorliegenden Richtlinien bieten den Verant-
wortlichen Hilfestellung bei der Beurteilung madg-
licher Gefahrdungen und Risiken, die sich beim
Betrieb von GA ergeben kénnen.

In diesem Dokument werden Anforderungen u. a.
dadurch beschrieben, dass auf in externen Regel-
werken genannte Klassen, Grade und andere Ein-
teilungen verwiesen wird. Im Sinne der einheitli-
chen Systematik des Gesamtwerkes der durch den
GDV und VdS herausgegebenen VdS-Richtlinien
wird daher im vorliegenden Papier auf bestehende
VdS-Richtlinien und die darin beschriebenen Klas-
sen, Grade usw. verwiesen.

Neben den VdS-Richtlinien existieren fiir einzelne
Produkte und Dienstleistungen auch nationale und
internationale Normen. Eventuell existierende,
korrespondierende Norm-Klassen einschliefllich

der entsprechenden vergleichsweisen Einstufung
konnen den_Sicherungsrichtlinien Geschafte und
Betriebe, sowie den Technischen Kom-
mentaren, entnommen werden.

Die Einstufungs- sowie Handlungsratschlage sind
unverbindlich. Die Empfehlungen sind ausdriick-
lich als Hilfestellung zu verstehen. Die jeweils Ver-
antwortlichen werden in keiner Weise von ihrer
Entscheidungsverpflichtung und Verantwortung
entbunden.

Die vorliegenden Richtlinien behandeln bisher be-
kannte Begehungsweisen, die Empfehlungen ent-
sprechen dem aktuellen Stand der Technik. Uber
die vorliegenden Empfehlungen hinaus finden sich
Anforderungen zum Schutz vor Angriffen auf Geld-
automaten u. a. in den Sicherungsrichtlinien Bar-
geld (VdS 2472), den Technischen Kommentaren
,] sowie im Vorschriften- und Regelwerk

der gesetzlichen Unfallversicherungstrager.

1.2 Giiltigkeit

Diese Richtlinien gelten ab dem 01.03.2024.

Sie ersetzen die Ausgabe VdS 5057 : 2022-02 (04).

2 Risikobetrachtung

2.1 Allgemeines

Beim Betrieb von GA ergeben sich unterschied-
liche Risiken, denen, um eine Minimierung mog-
licher Schaden zu erreichen, individuell begegnet
werden muss. Die in diesen Richtlinien enthaltenen
Aufzahlungen von Risiken sowie die Erldauterungen
der Gegenmafinahmen sind als Orientierungshilfe
bei der Durchfiihrung einer Gefahrdungsanalyse
sowie der Absicherung individueller Risiken zu ver-
stehen. Sie kann aufgrund sich andernder Techni-
ken und sich entwickelnder Tatervorgehensweisen
keinen Anspruch auf Vollstandigkeit erheben.

Durch sich andernde Tatbegehungsweisen, ermit-
telte Schwachstellen, gednderte Umfeldbedingun-
gen u.v. m. konnen sich die Gegebenheiten, an de-
nen sich das Sicherungskonzept orientiert, schnell
und gravierend dndern. Ein kontinuierlicher Prozess
zur wiederkehrenden Lageeinschatzung, Definition
neuer oder geanderter Sicherungsmafnahmen und
Uberpriifung der Wirksamkeit aller MaBnahmen ist
daher unerlasslich. Zusatzliche Sicherheit entsteht,
wenn diese Prozesse und Strukturen regelmafig
durch Dritte auditiert werden. VdS bietet im Rah-

men der Richtlinien VdS 3406-1| die Zertifizierung
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TN

Bild 2-1: Tatort einer Geldautomatensprengung

des Sicherheitsmanagementprozesses fiir bauliche
Objekte an.

Hinweis: Die Kommission Polizeiliche Kriminal-
préavention der Ldnder und des Bundes hat ein
Raster fiir eine Risikoanalyse zur Sprengung von
Geldautomaten entwickelt. Dieses ist Anhang F zu
entnehmen.

2.2 Risikofaktoren beim Betrieb eines
Geldautomaten

Ein Geldautomat stellt technisch gesehen keine Ge-
fahr dar. Die technischen Ablaufe beim Betrieb des
GA sind sowohl fiir Betreiber als auch fiir den Nut-
zer risikofrei. Dennoch korreliert der reale Einsatz
von GA mit einem relevanten Gefahrenpotenzial.

Durch die Auslagerung und Automatisierung von
Geldgeschaften mit Endkunden erfolgt zeitgleich
die Verlagerung des Risikos, welches Geschaften
mit Bargeld innewohnt, von den Raumlichkeiten

des Betreibers (z. B. Geldinstitut) hin zum Aufstel-
lungsort des Automaten.

Geldautomaten bieten aufgrund des eingelagerten
Bargelds fir Tater einen erheblichen Anreiz, die-
ses Bargeld unmittelbar durch den Einsatz unter-
schiedlichster Angriffsmethoden oder durch am
GA vorgenommene Manipulationen zu erlangen
(vgl. Bild 2-1).

Denkbare Vorgehensweisen flr einen Tater, der
das Ziel verfolgt, unrechtmafig Zugriff auf das im
GA befindliche Bargeld zu erlangen, konnen u. a.
die folgenden sein.

Direkte Angriffe

Direkte Angriffe nehmen eine Zerstérung des GA
sowie eine grofiflachige Beschadigung der Umge-
bung billigend in Kauf. Hierzu zahlen Angriffe, die
es zum Ziel haben, direkten Zugriff auf die Geld-
kassetten bzw. das eingelagerte Bargeld zu erlan-
gen, z. B. durch:
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® Sprengung des GA

= heifle und kalte Angriffe auf den GA
(Angriffe mit thermischen und mechanischen
Werkzeugen)

m Totalentwendung des GA, um diesen zu einem
spateren Zeitpunkt in einer fir den Tater risi-
koarmen Umgebung aufzubrechen.

Indirekte Angriffe

Indirekte Angriffe richten sich im Wesentlichen auf
die Manipulation des GA und/oder der Umgebung.
In Bezug auf die den GA nutzenden Kunden besteht
das Risiko, dass Tater Vorrichtungen am bzw. im
GA oder seinem unmittelbaren Umfeld installie-
ren, die z. B.

der Erschleichung der PIN

der Erschleichung der Kartendaten
dem Abfangen von Bargeld

dem Abfangen der Bankkarte

dienen.
Hierzu kdnnen u. a. zahlen:

= Skimming,
d. h. Auslesen der Daten vom Magnetstreifen
der Bankkarte bei zeitgleicher Erschleichung
der zugehérigen PIN

m Cash Trapping,
d. h. Abfangen von Bargeld im Rahmen von
Auszahlungsvorgangen

® Card Trapping,
d. h. Abfangen der Bankkarte z. B. unter Ein-
satz einer sogenannten Kartenschlinge bei zeit-
gleicher Erschleichung der zugehorigen PIN

m Favesdropping,
d. h. Abhoren von Kartendaten wahrend der
Ubertragung

® Shimming, d. h. Angriffe auf die Chip-Schnitt-
stelle der Bankkarte

m Reversal Fraud,
d. h. Abbruch von Transaktionen zur wiederhol-
ten Durchfiihrung derselben

® Jackpotting,
d. h. Manipulation der Hardware/Software des
Geldautomaten, um unberechtigte Auszahlun-
gen bzw. eine Totalentleerung des Automaten
auszuldsen.

Vandalismus

Je nach Erreichbarkeit besteht das Risiko, dass der
GA, sein Aufstellort oder die Umgebung im Rah-
men von Vandalismus angegriffen und beschadigt
werden.

Risiken durch Raub

Weiter konnen Kunden bei der Bedienung des GA
durch Raub, Betrug oder Diebstahl unmittelbar ge-
schadigt werden. Dies trifft insbesondere zu, wenn
hohe Auszahlungsbetrage am GA angeboten wer-
den und dies von Dritten (Tatern) beobachtet wird.

Ein Beraubungsrisiko besteht ebenfalls fiir Perso-
nen, die GA warten, bestiicken bzw. Bargeld ent-
sorgen. Diesem Beraubungsrisiko ist direkt bei der
Gestaltung des Umfeldes zu begegnen, um risiko-
minimierende Mafnahmen umzusetzen (z. B. durch
entsprechende Gestaltung der GA-Einbausituation).

Die genannten Angriffsarten bezogen auf Raub
werden im weiteren Verlauf dieses Dokuments
nicht ndher betrachtet.

2.3 Potenzielle Folgen von Angriffen auf
Geldautomaten

Verschiedene Uberlegungen sind fiir die Ent-
scheidung, unter welchen Randbedingungen ein
bestehender bzw. ein neu aufgestellter GA betrie-
ben werden sollte relevant. Etliche Angriffsarten
konnen nicht nur ausschlieBlich einen méglichen
Bargeldverlust oder den Komplettverlust des Au-
tomaten bedeuten, sondern dariiber hinaus weit-
reichende Folgeschaden nach sich ziehen.

Bei praktischen Sprengversuchen mit verschlos-
senen Automaten wurde die ca. 100 kg schwere
Wertbehaltnistiir bis zu 14 m weit fortgeschleu-
dert. Der gesamte Automat wurde dabei zerrissen.
Wenn ein Angriff auf einen in oder an einem Ge-
baude installierten GA mit einem solchen Ablauf
stattfindet, wird dies zu erheblichen baulichen
Schaden fihren. Auch Personenschaden konnen
dabei nicht ausgeschlossen werden.

Wenn ein solcher Angriff innerhalb eines Foyers
oder in der Kundenhalle eines Geldinstitutes statt-
findet, muss u.a. mit folgenden Resultaten ge-
rechnet werden:

m Zerstorungen des unmittelbaren Umfeldes

aufgrund

= entstehender Druckwellen

= fortgeschleuderter schwerer Bestandteile
des Automaten, z. B. der Wertbehaltnistiir
oder Teile der Wandung

® durcheinander geschleuderter Einrich-
tungsgegenstande

® Glasbruch
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m Zerstorung des unmittelbaren sowie mittel-

baren Umfeldes aufgrund

® der Entziindung von brennbarem Material

= der Explosion/Verpuffung von Gasgemisch,
das bei der Befiillung des Automaten aus-
getreten ist

= von verbliebenem, nicht geziindetem
Sprengstoff (Gas/Festsprengstoff] im Gerat
bzw. im Objekt, insbesondere bei abgebro-
chenen Delikten, sofern sich die Gefahr
einer verzogerten und unkontrollierten Ex-
plosion realisiert.

Neben Schaden innerhalb und auBerhalb des Ge-
baudes muss unter Umstanden mit einem Total-
verlust des Gebaudes gerechnet werden. Dariber
hinaus sind, auch wenn die Gebaudeschaden sich
als nicht verheerend herausstellen, ernsthafte
Schéden an der IT-Landschaft (Arbeitsplatzrech-
ner, Rechner in Automaten bis hin zur essenziellen
Serverumgebung des Betreibers) durch den Explo-
sionsdruck bzw. Verschmutzung durch Explosions-
riickstande oder durch thermische Einwirkungen
der Explosion zu erwarten.

Da nicht davon ausgegangen werden kann, dass
sich die Schaden auf den inneren Bereich der
Raumlichkeiten des Betreibers beschranken,
miissen Personenschaden durch herumfliegen-
de Triimmerteile und/oder Glas erwartet werden.
Das gilt auch dann, wenn sich der GA in einem ab-
geschlossenen Innenraum, z. B. im Foyer oder in
einem Vorraum zum Geldinstitut befindet.

Auch bei Angriffen mit schweren Baumaschinen
oder Fahrzeugen, die eine Totalentwendung des
GA zum Ziel haben, sind erhebliche Gebdudescha-
den zu erwarten.

Grundsatzlich darf nicht damit gerechnet werden,
dass die Schaden ausschliefilich in einem eng be-
grenzten Bereich auftreten. Zumindest der an den
Geldautomaten angrenzende &ffentliche sowie an-
grenzender umbauter Raum ist unmittelbar mit be-
droht und dort auch samtliche in der Nahe befindli-
che Personen. Besonderen Gefahrdungen sind auch
Interventionskrafte ausgesetzt, insbesondere durch
nicht oder nicht vollstandig zur Detonation gekom-
mene Sprengstoffe. Wenn es in Folge eines An-
griffes zu einem Brand kommt, kénnen neben den
Raumlichkeiten des Betreibers auch weitere Raum-
lichkeiten oberhalb des Tatortes oder auch Nach-
bargebaude in Mitleidenschaft gezogen werden.

Auch durch Cyberangriffe konnen Schaden entste-
hen. Diese umfassen sowohl die mithilfe von Mani-
pulation umgesetzte Komplettleerung der GA als
auch gestohlene oder manipulierte Daten.

Alle genannten, nach auflen hin - u.a. von der
Kundschaft - wahrnehmbaren Folgen eines An-
griffs auf Geldautomaten konnen deutliche Riick-
wirkungen auf die weitere Arbeitsfahigkeit des
Betreibers haben und drastische Imageschaden
verursachen (Reputationsrisiko). Eine auf einen
Angriff folgende langere Betriebsunterbrechung
kann zur dauerhaften Abwanderung von Kunden
fuhren. Der Imageschaden, den der Betreiber
durch einen Angriff erleiden kann, ist nur schwer
zu prognostizieren, muss aber dennoch in die Ge-
samtbetrachtung einbezogen werden.

3 Konkrete Angriffsarten und
Angriffsbeschreibungen

3.1 Allgemeines

In diesem Kapitel werden verschiedene Angrif-
fe konkret beschrieben. Grundsatzlich kann zwi-
schen zerstérenden und manipulativen Angriffen
unterschieden werden. Ziel ist es, die Vorgehens-
weise der Tater und die relevanten Einflussfakto-
ren zu verstehen. Auf dieser Grundlage kdnnen
dann im weiteren Verlauf die Gefahrdungsanalyse,
die Schutzzieldefinition und die Festlegung von Si-
cherungsmafBnahmen erfolgen.

Sicherungsmafinahmen gegen die beschriebenen
Angriffe sind in Kapitel 5 ff. erldutert. Die Gesamt-
heit der umgesetzten Gegenmafinahmen ist ent-
sprechend des individuellen Sicherungskonzeptes
auf das Risiko abzustimmen.

3.2  Angriffe mit Werkzeugen

3.2.1 Aufkeilen

Unter hohem persénlichen Risiko (hohe Verlet-
zungsgefahr) kénnen Wertbehaltnisse (WB) mithil-
fe von Metallkeilen und schweren, handgefiihrten
Hammern angegriffen werden (vgl. Bild 3-1). Dabei
wird angestrebt, mehrere Keile in den Spalt zwi-
schen Tiir und Korpus des Behaltnisses einzutrei-
ben und so ein Versagen der Verriegelung herbei-
zufiuhren. Bei konstruktiv schwachen Wertbehalt-
nissen lassen sich auf diese Weise die einzelnen
Bauteile des Produktes so weit auseinander dri-
cken, dass eine Offnung erwirkt werden kann.
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Bild 3-3: Angriff mit dem Winkelschleifer

3.2.2 Spreizen

Tiren von Wertschutzschranken von GA kénnen je
nach Konstruktion mit Hydraulikspreizgeraten an-
gegriffen werden. Dabei wird in der Regel zunachst
versucht, den konstruktiv nicht vollstandig ver-
meidbaren Tlrspalt an der Verriegelungsseite der
Tur mithilfe eines Metallkeils zu erweitern. Sofern
der erweiterte Spalt ausreichend Raum bietet, ein
Spreizgerat einzusetzen, kann der Angriff erfol-
gen (vgl. Bild 3-2). Durch wiederholten Einsatz des
Spreizgerates und unterstiitzende Fixierung der er-
zeugten Spalte mit Keilen kann der Korpus des GA
unter Umstanden so weit deformiert werden, dass
die Riegelbolzen des Riegelwerkes nicht mehrin den
Korpus eingreifen und die Tir gedffnet werden kann.

3.2.3 Trennschleifen

Angriffe mit Trenn- oder Winkelschleifern auf GA
haben zum Ziel, Offnungen in den Korpus des
Wertbehaltnisses einzubringen oder dessen Tir zu
uberwinden (vgl. Bild 3-3).

Derartige Angriffe kdnnen prinzipiell an allen frei
zuganglichen Punkten erfolgen. So ist es, sofern
der Zugriff auf die Wandungen gegeben ist, unter
Umstanden maglich, Teile der Wertbehaltniswan-
dung grof3flachig herauszutrennen. Dies kann im
Erfolgsfall die Moglichkeit gewahren, den Inhalt
des GA komplett entwenden zu kdnnen.
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Weitere potenzielle Angriffspunkte liegen im Be-
reich der Sperrstellen der Verschlusseinrichtung
und an den Bandern bzw. Scharnieren. Wenn es
maoglich ist, die Riegelbolzen zu durchtrennen oder
die Bander zu entfernen, ist haufig (sofern keine
Notverriegelung greift) ein Offnen der Tiir moglich.

3.2.4 Brennschneiden

Schneidbrenner arbeiten mit einem Gemisch aus
Brenngas und Sauerstoff. Durch die Reaktion der
beiden Gase werden hohe Temperaturen erzeugt,
die ausreichend sind, metallische Bauteile von
Wertbehéltnissen (z. B. Wandung, Armierungen,
Riegel] zu schmelzen und so zu zertrennen (vgl.
Bild 3-4).

Ein Wertbehaltnis, das lediglich eine einwandige
metallische Hiille aufweist, lasst sich mit einem
Schneidbrenner innerhalb weniger Sekunden off-
nen. Die Dicke der Bleche ist dabei nicht von Be-
deutung. Bei einfachen Behaltnissen kommen mit-
unter Bleche von nur wenigen Millimetern Dicke
zum Einsatz. Auch Bleche, deren Dicke im Zenti-
meterbereich liegt, lassen sich mit diesem Werk-
zeug schnell und einfach zerschneiden.

3.2.5 Sauerstofflanze

Die sogenannte Sauerstofflanze ist ein thermi-
sches Schneidwerkzeug mit extrem hohem Ener-
gieumsatz. Sie ist geeignet, Metalle und andere
Materialen (z. B. Beton) aufzuschmelzen und so
zu zerstoren. Die Arbeit mit der Sauerstofflanze
erzeugt insbesondere bei hoherwertigen Wertbe-
haltnissen grofRe Mengen an Rauch- und Abgasen.
Diese Gase stellen schon nach wenigen Sekunden
fir den Tater eine deutliche Behinderung dar.

3.2.6 Gefahrdungsanalyse

Die Gefahrdungsanalyse, welche zum Ziel hat, das
Risiko von Werkzeugangriffen zu beurteilen, muss
sich im Wesentlichen mit dem Produkt, d. h. mit
der Widerstandsfahigkeit des Wertschutzschran-
kes auseinandersetzen. Lediglich wenn sicher-
gestellt ist, dass von einem Tater nicht auf einen
konkreten GA zugegriffen werden kann (etwa, weil
dieser sich in einem stark gesicherten Bereich im
Geb&udeinneren befindet), kann die Bedeutung
des Widerstandsgrades des Behiltnisses in Bezug
auf einen maoglichen Aufbruch abweichend bewer-
tet werden.

Eine besondere Gefahrdung von GA kann sich aus
der Aufstellung der Gerate im o&ffentlich zugang-
lichen bzw. in relativ leicht begehbaren Raumlich-
keiten ergeben. Dies ist bei Geldautomaten, bedingt

Bild 3-4: Turéffnung nach Brennschneiden

durch die erforderliche Bedienung durch Kunden,
in aller Regel gegeben. Das bedeutet, auch poten-
tielle Tater kdnnen sich dem GA und somit dem
Wertbehaltnis bis auf kurze Distanz nahern. Dies
versetzt potenzielle Tater in die Lage, Einbruch-
werkzeuge relativ schnell und effektiv einzusetzen.

Als besonders ungiinstig ist auch die Aufstellung in
Bereichen zu werten, welche einen leichten Zugriff
auf erforderliche Werkzeuge ermdglichen. GA, die
z. B. in Foyerbereichen von Bau- oder Werkzeug-
markten aufgestellt sind, kdnnten von Tatern be-
vorzugt angegriffen werden, weil die Werkzeuge
direkt vor Ort verfiugbar sind. Besonders risiko-
reich kann diese Konstellation sein, wenn sich der
Markt zusatzlich in einem Geldande mit geringer
Wohndichte befindet.

Wegen der heute verfligharen Werkzeuge mit sehr
leistungsfahigen Akkus oder Verbrennungsmo-
toren spielt das Vorhandensein einer Stromver-
sorgung fur die Risikobetrachtung keine oder nur
noch eine sehr untergeordnete Rolle.

In Bezug auf heifle Angriffe sind die raumliche Si-
tuation sowie die Beliftung des Aufstellortes be-
deutsam. In kleinen Raumen sind Angriffe mit
einem Schneidbrenner u. a. wegen der unmittel-
baren Gefahrdung fir den Tater (Hitze, Funkenflug,
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Rauchgase usw.) eher schlecht umzusetzen. Fir
Behaltnisse, die in groBen Raumen oder sogar im
Freien positioniert sind, sind heiBe Angriffe jedoch
ein relevantes Risiko. Hier gilt, dass ein GA, der
leicht erreichbar ist, einem hoheren Angriffsrisi-
ko ausgesetzt ist, als ein GA, der nur umstandlich
oder aufgrund weiterer Sicherungsmafinahmen
schwer erreichbar ist. Dies liegt nicht zuletzt da-
ran, dass die Tater fiir heiBe Angriffe eine relativ
sperrige Ausristung zum Tatort bringen miissen
(Gasflaschen, Schlauche, Brennaufsatze). Der Ein-
satz von Sauerstofflanzen erfordert zudem einen
gewissen Bewegungsspielraum fur die Tater.

In jlingerer Vergangenheit ist es (noch] nicht zu
nennenswerten Schadenzahlen durch den Ein-
satz von Sauerstofflanzen gekommen. Wenn es
fur einen Tater jedoch mdglich sein sollte, eine
Sauerstofflanze zum Einsatz zu bringen, muss mit
einem - unabhangig vom Diebesgut - hohen Scha-
denpotenzial gerechnet werden, da mit einer ho-
hen lokalen Warmeentwicklung sowie einem star-
ken Funkenflug gerechnet werden muss. Damit
einher geht eine erhohte Brandgefahrdung.

Zusammenfassend stellt sich die Gefahrdungs-
analyse in Bezug auf Werkzeugangriff so dar, dass
ein GA einem umso hdheren Risiko ausgesetzt ist,
je leichter ein Tater Zugriff auf das Behaltnis er-
halten kann (z. B. GA freistehend) und je leichter
somit der Tater den Antransport des erforderli-
chen Werkzeugs vornehmen kann. Fir den Tater
unglinstige Arbeitsbedingungen (z. B. raumliche
Enge, lange Wege, um Werkzeug (manuell) heran-

zutransportieren) verringern dw fur den in-
dividuellen Automaten (vgl. Bild 357

Werkzeugantransport und
Werkzeugeinsatz

in einfacher Weise
moglich:
steigendes Risiko

Werkzeugantransport und
Werkzeugeinsatz

nicht in einfacher Weise
maoglich:

sinkendes Risiko

Bild 3-5: Risiko von Werkzeugangriffen

3.3 Sprengung

3.3.1 Allgemeines

Bei einem madglichen Einsatz von Sprengstoff re-
sultieren Gefahren fir das Gebaude und die Umge-
bung vor allem aus der enormen zu erwartenden
Sprengkraft des Materials.

Bei einer Sprengung nimmt das Volumen der ein-
gesetzten Ausgangsmaterialen schlagartig zu.
Wenn diese Volumenvergréf3erung in einem ge-
schlossenen Behaltnis erfolgt, wird Druck aufge-
baut. Dadurch wirken sehr starke Krafte auf die
AuBenwand des Wertbehaltnisses. Sind die auf-
tretenden Krafte stark genug, reif3t die AuBenwand
formlich auf.

Abhangig von der Art und Starke der Explosion,
sowie von Konstruktion und Stabilitat des Wert-
behaltnisses, kann der Schaden von einer unvoll-
standigen Offnung (iber eine erfolgreiche Offnung
der Tir bis hin zur totalen Zerstérung einschlieB3-
lich groBraumiger Schaden im Umfeld reichen.
Zusatzlich resultiert aus dem Sprengangriff eine
deutliche Brandgefahr. Komplettverluste von Hau-
sern oder Hausteilen durch Explosion und/oder
Brand hat es bereits gegeben.

Wenn sich zum Zeitpunkt der Explosion Personen
in der Nahe des GA befinden, besteht Gefahr fir
Leib und Leben. Selbst Personen, die sich beab-
sichtigt oder zufallig im Umfeld des Explosions-
herdes befinden, etwa weil sie zum Zeitpunkt der
Sprengung das Foyer stra3enseitig passieren, sind
extrem gefahrdet, da die Explosion kleine und gro-
Bere Bruchsticke regelrecht in Geschosse ver-
wandeln kann (vgl. Bild 3-6).

Bild 3-6: GA-Sprengung, Hochgeschwindigkeits-
aufnahmen
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Wenn die vom Tater vorgesehene, ..kontrollierte”
Zindung scheitert, besteht ein besonders hohes
Risiko fur unbeteiligte Dritte, fir intervenieren-
de Polizei-/Feuerwehrkrafte, Beschéftigte von
Dienstleistern und Kreditinstituten sowie fiir die
Gebdudesubstanz aber natiirlich auch fiir die Ta-
ter selbst durch eine plotzlich und unkontrolliert
hervorgerufene Detonation. Schon die minimale
Energie eines statischen Entladungsfunkens kann
die Explosion auslosen.

3.3.2 Gefahrdungsanalyse

In den letzten Jahren ist die Anzahl von Sprengan-
griffen auf Geldautomaten unter Verwendung von
Gas oder Festsprengstoff auf ein betrachtliches
Maf3 angestiegen.

Die Angriffstechniken der professionellen Tater-
gruppen entwickeln sich dabei permanent wei-
ter. Da auch Tater ohne besondere Kenntnisse
Sprengung als Angriffsmethode einsetzen, fallt es
schwer, hinreichend konkrete und gleichzeitig all-
gemeingiltige Gefahrdungsfaktoren abschlie3end
zu benennen.

Dariiber hinaus spielt die gerade in Deutschland
sehr heterogene und individualisierte Struktur der
Kreditinstitute eine Rolle, die das Erkennen von
Mustern deutlich erschwert. Trotzdem lassen sich
Praventionsansatze ableiten und zumindest fiinf
wesentliche Gefahrdungsfaktoren erkennen. Diese
Faktoren sind fir eine Tatauswahl offenbar beson-
ders relevant und sollten daher in die individuelle
Gefahrdungsanalyse des GA-Standortes mit einbe-
zogen werden:

® systembedingte Geratedffnungen,
z. B. Shutter, Kabeldurchfiihrungen zum
Einbringen des Sprengmittels

= Umfeldbedingungen (unbemerkte
Tatausfiihrung maglich)

= Positionierung der Versorgungsoffnung/
bauliche Gegebenheiten (Zugriff auf GA-Inhalt
nach erfolgreicher Sprengung maglich)

m Verkehrsanbindung/Intervention (erfolgreiche
Flucht nach Tatausfiihrung maglich)

m Geratetyp des GA (individuelle, geratespezifische
Schwachstellen)

Systembedingte Offnungen

Bauartbedingt verfligen GA uber eine Vielzahl von
systembedingten Offnungen (z. B. Kabeldurch-
fihrungen oder Shutter). Sprengangriffe erfolgen
haufig Uber die fiur den Tater einfach zu errei-
chenden Offnungen des Wertbehiltnisses. Diese
Offnungen sollten bestméglich verschlossen oder

der Zugang zu diesen behindert werden. Neben
den systembedingten Offnungen zum Wertbehilt-
nis, stellt das GA-Gehause die erste Widerstands-
hille dar. Leicht zu offnende Tiren/Hauben bzw.
Schwachstellen in der Gehausestruktur (Kamera-
blenden, Shutter bzw. Geldentnahmefach auf Kun-
denseite) kénnen einen Angriff erleichtern.

Umfeldbedingungen

Die tatvorbereitenden Handlungen fir eine GA-
Sprengung sind auffallig. Tater versuchen, die Vor-
arbeiten unbeobachtet auszufiihren. Haufig finden
die Taten daher in der Zeit zwischen Mitternacht
und dem Morgengrauen statt. Es werden Standor-
te gewahlt, die in dieser Zeit nur vereinzelt genutzt
werden. Es kann angenommen werden, dass Geld-
automaten an Standorten, die auch in den Nacht-
stunden durchgangig einer visuellen Kontrolle des
GA ermdglichen (z. B. personell besetzte Tankstel-
le mit 24-stiindiger Offnung), einer geringeren Ge-
fahrdung unterliegen.

Positionierung Versorgungsaffnung/bauliche Ge-
gebenheiten

Der Angriff auf den Geldautomaten erfolgt im Re-
gelfall Gber die gut erreichbare Kundenseite. An-
griffe konnen z. B. Uber den Shutter, der sich im
Wertbehaltnis befindet oder liber den Kopf des GA
nach gewaltsamer Offnung der vorderen Bedien-
feldes erfolgen. Danach kann iber die systembe-
dingten Offnungen der Sprengstoff eingebracht
werden.

Fir die Tater ist es weiter von entscheidender Be-
deutung, dass sie nach einer Sprengung einen ein-
fachen und moglichst schnellen Zugriff auf den
GA-Inhalt bekommmen. Das bedeutet im Normalfall,
dass die Tater die Tir des Wertbehaltnisses errei-
chen miissen. Am schnellsten kommen die Tater
bei einem sog. Frontloader an die Beute, da sich
die Tir zum Kunden (bzw. zum Tater) hin o6ffnet.
Rearloader (Automaten, die von der Geraterick-
seite beflllt werden] stellen eine Taterschwernis
dar, weil sich die Tater zusatzlich zur Sprengung
auch noch Zugang zum hinteren Automatenbe-
reich, zu dem sich die Tir des Wertbehaltnisses
offnet, verschaffen missen. Sind Wande und Zu-
gange zu diesem Raum nur in Leichtbauweise
ausgefiihrt oder verfiigt der Raum iber Fenster
ohne besondere Einbruchhemmung, konnen die
Tater davon ausgehen, dass ein Zugang zum riick-
wartigen Automatenbereich bereits im Zuge der
Explosion mit geschaffen wird. Bisherige Erfah-
rungen legen nahe, dass Rearload-Automaten die
in einem Raum in fester Bauweise (durchbruch-
hemmende Wandelemente, einbruchhemmen-
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de Turen, nach Maglichkeit Verzicht auf Fenster]
aufgestellt sind, fiir Tater weniger attraktiv sind.
In diesem Fall miissten sie neben dem GA-Angriff
noch in den Versorgungsraum einbrechen, was bei
entsprechender Sicherung spezielle und andere
Fertigkeiten erfordert, als der Angriff auf den GA.

Verkehrsanbindung/Intervention

Da spatestens nach der Sprengung eine Alarmie-
rung der Polizei durch z. B. die vorhandene EMA
zu erwarten ist und Interventionskrafte zum Objekt
geschickt werden, sind fir die Tater neben einer
schnellen Tatausfihrung auch mdglichst lange
Interventionszeiten und gute Fluchtmdglichkeiten
von Bedeutung.

Grundsatzlich kann daher davon ausgegangen
werden, dass Tater die Standorte bevorzugen, die
die o. g. Bedingungen erfiillen. Der erwartete Zeit-
aufwand fiir die schnelle Tatausfiihrung und gute
Fluchtmdglichkeiten fihren zu Sprengangriffen
auch in innerstadtischen Bereichen, wenn die
Tater die Umfeldbedingungen als giinstig einge-
schatzt haben.

Geratetyp GA

In der Vergangenheit haufig erfolgreich angegrif-
fene Geratetypen sollten gegen besser geschiitzte
Modelle ausgetauscht oder mit praventiv wirken-
den Schutzmafinahmen nachgeriistet werden. Bei
Anschaffung eines GA empfiehlt es sich, die bereits
ab Werk erhaltlichen zusatzlichen Sicherungs-
mafBnahmen installieren zu lassen.

Wertbehaltnis

Die Behaltnisse selber kdnnen - es gibt entspre-
chende Priifverfahren - gegen den Einsatz von
Sprengstoffen geprift und anerkannt werden (sie-
he Kapitel 6.2).

3.3.3 Sprengung mit Gas

Ohne eine Anleitung zu geben, wie die Sprengung
eines GA umgesetzt werden kann, wird im Folgen-
den eine magliche Vorgehensweise beschrieben,
um zu verdeutlichen, mit welchem - auf den ersten
Blick - geringen Aufwand Tater vorgehen konnen.

Bei Sprengangriffen wird ein explosionsfahiges
Medium in das Wertbehaltnis eingebracht und ge-
ziindet. Sobald mit Luft oder Sauerstoff vermisch-
tes Brenngas ins Wertbehaltnis eingelassen wird,
besteht héchste Explosionsgefahr, da sich das Ge-
misch bereits durch kleinste Funken bzw. elektri-
sche Entladungen unbeabsichtigt entziinden kann.

Sofort nach der Zindung reagiert das Brenngas
mit dem Sauerstoff, dehnt sich schlagartig aus
und driickt die Tur des im GA befindlichen Wert-
behaltnisses auf und/oder sprengt die Wande des
Behaltnisses auseinander. Der Tater kann nun, so-
fern ihm der Zugang zum GA noch madglich ist, auf
die Geldkassetten, sofern diese nicht zu stark zer-
stort sind, zugreifen und fliehen.

Die bei der Explosion freiwerdende Druckkraft ist
unter anderem stark abhangig von der Menge des
explodierenden Gasgemisches. Je mehr zindfa-
higes Gasgemisch eingefiillt werden kann, des-
to starker wird die Zerstorung des Behaltnisses
sowie der Umgebung ausfallen. Da unter realen
Bedingungen eine exakte Mischung und Mengen-
regulierung des Explosivgases nicht mdoglich ist,
lasst sich die Heftigkeit der Explosion kaum pro-
gnostizieren.

3.3.4 Sprengung mit Festsprengstoff

Neben der Verwendung explosiver Gasgemische
sind auch Angriffe mit Festsprengstoffen unter-
schiedlicher Art und Herkunft bekannt. Ahnlich wie
bei Angriffen mit gasférmigem Sprengstoff brin-
gen die Tater bei dieser Tatbegehungsweise Fest-
sprengstoff im Inneren des WB zur Detonation, den
sie zuvor durch die bauartbedingten Offnungen des
WB dorthin eingebracht haben. Verwendet werden
gewerbliche Sprengstoffe, z. B. Sprengschnire,
Feuerwerkskdrper mit erheblicher Sprengwir-
kung ohne eine Zulassung in Deutschland, Plastik-
sprengstoffe und ahnliches. Die Einbringung er-
folgt unter Zuhilfenahme von geeigneten Werk-
zeugen.

3.3.5 Widerstandsgrad des Wertbehaltnisses
im Geldautomaten

Weist das Wertbehaltnis nicht mindestens den in
Kapitel 7.5.2 beschriebenen Widerstandsgrad mit
den entsprechenden Zusatzkennzeichen aus, be-
steht eine hohe Gefahr fiir die erfolgreiche Durch-
fihrung von Angriffen.

Es wird unterschieden zwischen dem Nachweis
der Sicherungseigenschaften gegen die Auswir-
kungen von Sprengungen mit

m Festsprengstoff (EX) und
m gasformigem Sprengstoff (GAS).

Beide Angriffsarten werden getrennt betrachtet,
da der augenscheinlich ahnliche Angriffsvorgang
in der Art der Kraftentfaltung und Wirkung deut-
lich voneinander abweichend ist.
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Bild 3-7: Anerkennungsplakette Wertbehaltnis fir
GA mit nachgewiesener Wirkungshemmung gegen
Sprengstoff

3.4  Totalentwendung

3.4.1 Moglicher Tathergang

Dieser Modus Operandi hat das Ziel, GA vom Auf-
stellungsort zu entfernen, abzutransportieren und
die Geldschrankeinheit an einem Ort mit gerin-
gerem Entdeckungsrisiko zu o6ffnen. Bei diesen
Angriffen (gewaltsames Uberwinden der Veran-
kerung und Abtransport) handelt sich in der Re-
gel um einen Blitzeinbruch, d. h. die Tater fiihren
den Einbruch ohne Riicksicht auf vorhandene Ein-
bruchmelde- und Videotechnik durch.

Bild 3-8: Herausgerissener GA

Dazu werden freistehende GA mit Ketten, Stahlsei-
len oder Schwerlastgurten umschlungen und z. B.
mit Fahrzeugen aus der Verankerung gerissen und
abtransportiert, um sie an einem anderen Ort ge-
fahrlos offnen zu kénnen (vgl. Bild 3-8).

Bei in der Wand eingelassenen GA erfolgt das He-
rausreifien in der Regel mit schweren fahrbaren
Baumaschinen (z. B. Radlader oder Autokréne).
Dabei wird die Einbauwand des GA mit der Bauma-
schine zerstort, anschlielend erfolgt mit der Bau-
maschine das Herausreiflen und der Abtransport
des GA. Zusatzlich zum Verlust des GA und dem
darin enthaltenen Bargeld, sind erhebliche Gebau-
debeschadigungen zu verzeichnen. Besonders die
im Verkaufsbereich oder Eingangsbereich von Ver-
brauchermarkten frei aufgestellten GA werden in
dieser Weise angegriffen.

3.4.2 Gefahrdungsanalyse

Uberdurchschnittlich gefahrdet sind frei aufge-
stellte GA in landlichen Bereichen oder Stadtrand-
gebieten, da diese in der Regel in den Nachtstun-
den eine geringe Kundenfrequentierung aufwei-
sen. Die bekannten Schadenfalle sind hauptsach-
lich diesen Ortlichkeiten zuzuordnen.

Weniger gefahrdet bei Aufstellung - auch in land-
lichen Bereichen - sind nur Standorte von GA, bei
denen sich auf Grund der baulichen Gegebenheiten
ein Herausreiflen und der Abtransport selbst mit
schweren Baumaschinen als schwierig erweisen
wiirde (z. B. Héhenunterschiede zwischen Aufstel-
lungsort des GA und dem Zugangsbereich zum GAJ.

Wandeinbaugerate in Gebauden in Massivbauweise
sind nur mit schweren Baumaschinen angreifbar.

Insgesamt gibt es beziiglich der Schadenzahlen
aus den vergangenen Jahren eine Verringerung
der Angriffe mit Totalentwendung des GA durch
die Verlagerung der Modi Operandi zu anderen An-
griffsarten hin, z. B. Sprengung von GA.

3.5 Vandalismus

3.5.1 Moglicher Tathergang

Vandalismus ist eine bewusste illegale Handlung,
die eine Beschadigung und/oder Zerstérung von
Dingen (hier: vom GA oder vom Foyer bzw. von Fo-
yereinrichtungen) zum Ziel hat. Konkrete Tatvor-
gehensweisen konnen sich spontan aus der jewei-
ligen Situation ergeben, sind aber teilweise auch
geplant.

Vandalismus kann vielfaltige Ursachen haben.
Haufigste Ausloser dirften Verargerung oder Bos-
willigkeit in Verbindung mit aggressiver Grund-
stimmung und entsprechendem Verhalten sowie
Imponiergehabe - haufig unter Einfluss von Alko-
hol - sein.
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Tater zerstoren oder beschddigen z. B. GA durch
Treten oder Schlagen. Teilweise kommen mecha-
nische Hilfsmittel zum Einsatz. Verschiedentlich
werden Einrichtungsgegenstande des SB-Be-
reichs zerstorerisch eingesetzt oder entsprechen-
de Gegenstande vom Tater gezielt mitgebracht.
Auch Flissigkeiten mit aggressiver Wirkung,
Farbsprays oder Feuerzeuge sowie zum Schnei-
den oder Kratzen geeignete Gegenstande, werden
haufig verwendet. Beute ist weder das Ziel der Ta-
ter, noch kommt es bei Vandalismus zur Geldent-
wendung.

Die haufigsten Angriffe richten sich gegen Karten-
leser, Tastatur, Beleuchtungs- und Diskretions-
elemente sowie das Display des GA. Nicht selten
kommt es zu weiteren Beschadigungen im SB-
Foyer. Auch Verunreinigungen, die aus dem un-
erwlinschten Aufenthalt von Personen oder ,Par-
tys” im Foyer resultieren, sind als Vandalismus zu
verstehen und lassen sich durch eine wirksame
Foyeriiberwachung mit entsprechender Interven-
tion reduzieren. Zielfihrend konnen ein Nachtver-
schluss und die Ansprache von Personen im SB-
Foyer (ggf. unter Nutzung vorbereiteter Texte) aus
einer NSL sein. Auch unregelmafige Kontrollgan-
ge im SB-Foyer sind hilfreich.

3.5.2 Gefdahrdungsanalyse

Fur GA, die in Bereichen aufgestellt sind, fur die
aufgrund hoher Nutzungsfrequenzen eine soziale
Kontrolle gegeben ist, wird das Risiko von Vanda-
lismus eher gering bewertet. Auch GA, bei denen
eine visuelle Kontrolle durch Personen gegeben
ist, sind als minder gefahrdet einzustufen.

Eine besondere Gefdahrdung fiir GA ergibt sich aus
der Aufstellung dieser Gerate im offentlich zu-
ganglichen bzw. relativ leicht zuganglichen Raum
und insbesondere zu Zeiten, wahrend denen nur
eine geringe Nutzung zu verzeichnen ist. Standorte

in der Nahe von sozialen Brennpunkten oder Treff-
punkten gewaltbereiter Personengruppen/Szene-
treffs sowie Outdoorinstallationen sind besonders
betroffen.

Das Risiko fiir GA kann sich zudem je nach der Auf-
stellsituation an Tagen mit Festveranstaltungen
ortlich erhohen.

4 Manipulation am GA

4.1 Allgemeines

Neben den geschilderten - vielfach brachialen -
Angriffen auf das Wertbehaltnis des Geldautoma-
ten, sind die GA auch manipulativen Angriffen aus-
gesetzt. Im Unterschied zu den in den vorherigen
Abschnitten genannten Angriffsarten wird bei den
im Folgenden beschriebenen Manipulationen auch
der Kunde geschadigt, da in einen Auszahlvorgang
eingegriffen wird bzw. Kundendaten/-karten miss-
brauchlich erbeutet/verwendet werden. Grund-
satzlich kann zwischen Delikten deren Ziel der
Diebstahl einer einzelnen Karte oder der Bank-
noten eines einzelnen Auszahlvorgangs (Card- und
Cash-Trapping) und dem sog. Skimming (massen-
haften Abgreifen der Magnetstreifendaten und
PIN) unterschieden werden. Derartige Manipula-
tionen sind fir Laien oft gar nicht oder nur sehr
schwer zu erkennen (vgl. Bild 4-1).

Aufgrund der hohen Variabilitdit manipulativer
Angriffe muss die Gefahrdungsanalyse stets und
in besonderem Mafle die individuellen Gegeben-
heiten einer GA-Installation beriicksichtigen. Von
einer allgemeinen Gefahrdungsanalyse, wie sie in
diesen Richtlinien fiir eine Reihe anderer Bedro-
hungen formuliert ist, wird daher abgesehen.

Bild 4-1: Manipulationen sind schwer erkennbar: Geldautomat links mit, rechts ohne Manipulation
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4.2  Abfangen von Bargeld beim Auszah-
lungsvorgang

Gerade in jiingster Vergangenheit ist diese ver-
gleichsweise einfach anmutende Form der Mani-
pulation vermehrt in das Blickfeld der Offentlich-
keit geraten. Beim sog. Cash-Trapping wird die
finale Ubergabe des Bargeldes an den Endkunden
mit einer ,Bargeldfalle” (engl. cash trap) verhin-
dert. Diese Fallen kdnnen vor dem Geldausgabe-
schacht aber auch entlang des Geldausgabetrans-
portweges im GA platziert werden. Bei ersterem
manipulieren die Tater die Geldausgabedffnung
des Automaten mit einer nachgefertigten Blende.
Diese Blende wird mit Hilfe von doppelseitigem
Klebeband vor dem eigentlichen Geldausgabe-
schacht des Automaten (Shutter] angebracht.
Bei einem anschlielenden Bedienvorgang durch
einen Kunden kommt es scheinbar zu keiner Aus-
zahlung.

Beim zweiten bekannten Angriffsszenario plat-
zieren die Kriminellen innerhalb des Gerates im
Transportweg des Geldes eine Transportsperre mit
Klemmfunktion, die fiir den Benutzer von auflen
nicht erkennbar ist.

Tatsachlich stellt der Automat die Banknoten bereit.
Durch die vor dem Auszahlschacht angebrachte
manipulierte Blende ist dies fir den Kunden al-
lerdings nicht zu erkennen. Nach einer gewissen
Zeit versucht der Automat die nicht entnommenen
Banknoten wieder einzuziehen. Hierbei bleiben an
der von den Tatern mit doppelseitigem Klebeband
praparierten Blende zumeist einige Banknoten
hangen. Diese werden von den Tatern, nachdem der
Kunde den Automaten verlassen hat, entnommen.

4.2.1 Abfangen der Karte mit Erschleichung
der PIN

Ahnlich wie beim Cash-Trapping handelt es sich
beim sog. Card-Trapping um eine Tat, bei der die
Tater nach jedem Manipulationsvorfall den Auto-
maten neu praparieren missen.

Beim Card-Trapping wird der Karteneingabeschlitz
des Automaten mittels einer eingefiihrten Kunst-
stoff- oder Metallschlinge derart manipuliert, dass
die Karte zwar eingezogen und gelesen werden
kann aber nicht mehr ausgegeben wird. Der Aus-
zahlvorgang kann auch in diesem Fall nicht abge-
schlossen werden, da dem Kunden eine Entnahme
der Karte nicht mdglich ist. Haufig tritt ein Tater
in dieser Situation als vermeintlich hilfsbereiter
Kunde auf und schlagt vor, die PIN nochmals ein-
zugeben. Nach dem dies nicht erfolgreich war,
verldsst der Karteneigentimer haufig den Auto-

matenbereich. Diese Situation nutzt der Tater und
entnimmt die Karte. Mit ihr und der ausgespahten
PIN kann er nun bis zu den entsprechenden Limits
der Karte bzw. des Kontos verfiigen.

4.2.2 Auslesen der Karte mit Erschleichung
der PIN

Skimming bezeichnet das illegale Ausspahen/Ab-
greifen der Kartendaten und PIN von Debit- bzw.
Kreditkarten an Geldautomaten oder anderen Ge-
raten die eine Karten- bzw. PIN-Eingabe erfordern.

Hierbei bringen die Tater - um den Inhalt des Ma-
gnetstreifens der Karte kopieren zu kdnnen - eine
miniaturisierte Leseeinrichtung (nebst Speicher-
oder Ubertragungseinheit] am Karteneingabe-
schlitz oder im Kartenleser des Geldautomaten an.
Beim Einflhren einer Karte werden die jeweiligen
Daten so unbemerkt kopiert. Die zusatzlich not-
wendige PIN wird haufig mittels einer im direkten
Umfeld verdeckt platzierten Kamera aufgenom-
men. Teilweise werden von den Tatern auch tau-
schend echt nachgebildete Aufsatztastaturen an-
gebracht, die die PIN-Eingabe protokollieren (sie-
he Bild 4-2).

Die gewonnenen Kartendaten lassen sich auf
Rohlinge (sog. White-Cards) kopieren. Mit diesen
Kartendubletten konnen an ausldndischen Geld-
automaten - Uberwiegend im auflereuropaischen
Raum - missbrauchliche Verfiigungen vorgenom-
men werden.

Nachdem die Skimmingangriffe kontinuierlich an-
gestiegen waren, sind sie seit der Umstellung auf
Mikrochip-basierte Kartenkommunikation (sog.
EMV-Einfihrung), die den Magnetstreifen ablos-
te und weiterer begleitender Mafinahmen (Geo-
blocking, SEPA, Liability Shift] deutlich zuriick-
gegangen.

Bild 4-2: Manipulation am GA
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4.2.3 Manipulation der Hardware/Software

Jackpotting, Blackboxing sowie Man in the Midd-
le- und Reversal Fraud-Angriffe werden haufig als
intelligente oder smarte Angriffe bezeichnet.

Beim Jackpotting wird eine Schadsoftware auf den
Rechner des Geldautomaten eingespielt. Diese
Malware wird entweder tUber zugangliche bzw. un-
zureichend geschiitzte Schnittstellen in den Rech-
ner eingebracht, oder es wird versucht, das Aus-
zahlmodul des Automaten direkt durch von den
Tatern eingebrachte Hardware (Mini-PCs) anzu-
sprechen. AnschlieBend erfolgt Gber den infizier-
ten Rechner des Geldautomaten ein Zugriff auf das
Auszahlungsmodul des GA mit dem Ziel, unauto-
risierte Bargeldauszahlungen zu veranlassen. Im
In- und Ausland sind entsprechende Falle bekannt.

Beim Blackboxing handelt es sich um eine Varian-
te des Jackpotting, bei der die Tater den Geldauto-
maten offnen, die Kommunikation zwischen dem
Rechner des Geldautomaten und dem Auszah-
lungsmodul unterbrechen und anschlieend einen
.tatereigenen” Rechner (Blackbox] an das Auszah-
lungsmodul anschlie3en, um unautorisierte Bar-
geldauszahlungen zu veranlassen.

Beim Man in the Middle-Angriff hackt sich der Ta-
ter in die Kommunikation zwischen dem GA und
dem Bankennetz. Er schafft sich so Zugriff auf den
Datenverkehr und schaltet sich aktiv zwischen die
Kommunikationspartner. So kann er die Daten ein-
sehen und zu seinen Zwecken manipulieren.

Beim Reversal Fraud-Angriff wird wahrend der
Auszahlung ein Fehlerzustand im GA erzeugt, der
dazu fihrt, dass das Geld nicht ausgegeben wird.
Im Zuge dessen wird der belastete Betrag dem
Kundenkonto wieder gutgeschrieben. Durch ge-
eignete Mittel, die den Ausgabemechanismus
manipulieren, wie z. B. das Montieren einer Kralle
0. a., sorgt der Tater dafir, dass das Geld nicht zu-
rick in den Vorrat transportiert und spater von ihm
entnommen werden kann.

5 Grundsatzliche Empfehlungen

5.1 Allgemeines

Der Einsatz von Geldautomaten hat zur Folge, dass
der Umgang und die Verwahrung von Banknoten in
grolem Umfang aus gesicherten Bereichen in den
offentlichen Raum verlagert werden. Bei potenziel-
len Tatern fiihrt die Verlagerung zu einer Steigerung
des Tatanreizes. Mdgliche Tatervorgehensweisen
wurden im vorangegangenen Kapitel dargestellt.

Bei der Erstellung wirksamer Schutzkonzepte
spielen viele Faktoren eine Rolle. In diesem Kapi-
tel werden der Einfluss der Aufstellsituation des
GA sowie grundsatzliche Ausfiihrungen zur Ziel-
stellung von SicherungsmafBnahmen beschrieben.
Die Abschnitte 5.4 bis 5.7 greifen diese Aspekte auf
und bilden auf dieser Grundlage Maf3nahmenpake-
te gegen verschiedene Angriffsszenarien ab.

Der Einsatz von Sicherungsmafinahmen sollte mit
den jeweiligen Beteiligten und relevanten Akteuren
abgestimmt sein. Vor dem Einsatz ist eine umfas-
sende Risikobetrachtung durchzufiihren.

Bei der Frage nach der Wirksamkeit einzelner
Mafinahmen hinsichtlich konkreter Angriffsszena-
rien ist Kapitel 6 zurate zu ziehen.

Relevante Aspekte fir die Umsetzung einzelner
Mafinahmen sind in Kapitel 7 beschrieben.

5.2 Einfluss der Aufstellsituation des GA

Grundsatzlich ist jeder GA unabhangig von der
Aufstellsituation potenziell gefdhrdet. Dennoch
konnen Bedingungen gegeben sein, die Angriffe
erschweren oder begiinstigen. Die Kombinatio-
nen der Einbauumstande und maglicher Angriffs-
szenarien missen analysiert werden, um daraus
differenzierte Schadenverhiitungsmafinahmen fir
das konkrete Objekt abzuleiten und umzusetzen.

Bei der Gesamtbetrachtung der Angriffsszenarien
wird offensichtlich, dass der gesicherte Wand-
einbau (Rearload-Automaten in Verbindung mit
einem mechanisch gesicherten und elektronisch
iberwachten Rickraum) eine spiirbare Verringe-
rung des Tatanreizes bewirkt. Fir praktisch alle
weiteren Aufstellungsvarianten ergeben sich ein
erhohtes oder sogar ein hohes Gefahrdungspoten-
zial. Tatbegiinstigende oder -erschwerende Kon-
stellationen sind bezogen auf verschiedene Auf-
stellungsarten und Angriffsszenarien in Bild 5-1
dargestellt.

Abweichend von ortsfesten Aufstellvarianten kom-
men auch mobile Systeme zum Einsatz (z. B. in
fahrbaren Geschéftsstellen oder als mobiler GAJ.
Hierbei muss die Gefahrdung in Abhangigkeit von
der konkreten Nutzungs- und Aufstellungssitu-
ation individuell betrachtet und ein spezielles Si-
cherungskonzept mit dem Versicherer abgestimmt
werden, um eine auf den individuellen Fall abge-
stimmte Gesamtlosung zu erhalten.

Das Gefahrdungspotenzial fir Manipulationen am
GA, wie sie in Abschnitt 4 beschrieben sind, ist
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Aufstellungsort Einbausituation FL/RL

Bereich
entsprechend
VvdS 2472/ Vds
2311*

Angriffe mit
mechanischen
oder/und Total-
thermischen entwendung
Angriffs-
werkzeugen

Sprengung (Gas
oder Fest-
sprengstoff)

EMA

gesichert

mit EMA

ohne EMA

Frontload

nicht gesichert

mit EMA
ohne EMA

in Bereichen mit 24 h- Wandeinbau
Bewirtschaftung und direkter

Rearload

gesichert

mit EMA
ohne EMA

standiger Einsichtnahme*

frei aufgestellt Frontload

nicht gesichert

mit EMA
ohne EMA
mit EMA
ohne EMA

Frontload

gesichert

mit EMA
ohne EMA

nicht gesichert

mit EMA
ohne EMA

Wandeinbau
Bankfiliale

gesichert

mit EMA
ohne EMA

Rearload

frei aufgestellt Frontload

nicht gesichert

mit EMA
ohne EMA
mit EMA
ohne EMA

Frontload

gesichert

mit EMA
ohne EMA

Wandeinbau

nicht gesichert

mit EMA
ohne EMA

in Containern/Pavillons
(keine feste Bauweise)

gesichert

L
mit EMA

U
ohne EMA

Rearload

frei aufgestellt Frontload

nicht gesichert

mit EMA I
ohne EMA

mit EMA

ohne EMA

gesichert

mit EMA
ohne EMA

Frontload
Drittstandorte innerhalb von

Gebauden (z. B. Shopping Wandeinbau

nicht gesichert

mit EMA
ohne EMA

Center oder
Container/Pavillons in fester

gesichert

mit EMA
ohne EMA

Rearload
Bauweise)

frei aufgestellt Frontload

Drittstandorte auRerhalb von
Gebauden (z. B. Bahnhofe)

nicht gesichert

mit EMA
ohne EMA
mit EMA
ohne EMA
mit EMA

ohne EMA

*) Uberwachter gesicherter Bereich
entsprechend der Richtlinien
VdS 2472/VdS 2311

ahrdung

Bild 5-1: Gefahrdungspotenzial von ortsfesten GA

getrennt von der o. g. Aufstellung einzuschatzen.
Neben den Geréatetypen (die von den Tatern ge-
nutzten Manipulationswerkzeuge sind in der Regel
automatenspezifisch) spielt in diesem Kontext vor
allem eine hohe Nutzungsfrequenz eine Rolle, da
die Tater in kurzer Zeit eine Vielzahl von Karten
(-daten] erlangen bzw. Bargeld abfangen wollen.

5.3 Ziel der SicherungsmafBnahmen

Alle Sicherungs- und UberwachungsmafBnahmen
(vgl. Bild 5-2) sowohl unmittelbar am Geldautoma-
ten als auch in dessen Umfeld haben zum Ziel, z. B.:

m Tatanreize herabzusetzen
m Zeit zu gewinnen, damit der Tater seinen An-
griff abbricht

Farbskala zum Gefahrdungspotenzial
Erhohte Gefahrdung Hohe Gefahrdung

Haéchste Gefahrdung

= mdgliche Tatausfihrungen wesentlich zu
erschweren

m Chancen zu erhéhen, Tater im Verlauf eines
Tatversuchs zu ergreifen

Als Sicherungsebene, die unmittelbar gegen akti-
ve Zugriffsversuche eines Taters auf Bargeld oder
ahnliche Werte wirkt, dient die mechanische oder
physikalische Sicherung. Zu nennen sind zum ei-
nen stabile, angemessenen technischen Kriterien
genigende Wertbehaltnisse. Weiter kommen bei
den mechanischen Sicherungen die Konstruktion
und Ausgestaltung relevanter Gebaude und R&u-
me zum Tragen, die so ausgebildet sein sollten,
dass der Zugang zu vorhandenen Werten von vorn-
herein wirksam erschwert ist.
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Uberwachen
und melden

Aktiv sichern
und schiitzen

durch bauliche
MaRnahmen
und mechanische
Sicherungs- und
Schutzeinrich-
tungen

durch elektronische
und optische

Uberwachung SR

und Schutz
von Leben und
Sachwerten

Organisatorisch unterstiitzen

durch Zutrittsregelungen,
Verhaltensregeln und
Interventionsregeln

Bild 5-2: Zusammenspiel verschiedener Siche-
rungsmafnahmen

Eine weitere Sicherungsebene stellt die elektroni-
sche Uberwachung durch geeignete Technik (z. B.
EMA, VUA)] dar. Diese erkennt einen bevorstehen-
den oder begonnenen Angriff und ermoglicht, si-
tuationsbezogen geeignete und im Vorfeld abge-
stimmte Interventionsmafinahmen einzuleiten.

Die Zeit, die der Tater zur Uberwindung der Siche-
rungsmafinahmen bendtigt, wird Widerstandszeit
genannt. Sie sollte so bemessen sein, dass es mit
der eingeleiteten Intervention moglich ist, den Tater
noch im Verlauf des Zugriffsversuchs [in flagranti)
zu ergreifen. Die Tatdauer und die individuelle Inter-
ventionszeit missen somit aufeinander abgestimmt

Alarm
\\ | //

sein; die erforderliche Tatdauer sollte die Interven-
tionsdauer unbedingt tiberschreiten (vgl. Bild 5-3).

Der zumeist langen Interventionsdauer bei Nacht
stehen kurzen Tatbegehungszeiten bei Sprengun-
gen (3-5 Minuten) aber auch bei hydraulischen
Angriffen gegenlber. Dadurch erreichen Interven-
tionskrafte selten den Tatort so zeitig, dass sie die
Tater noch antreffen. Aus diesem Grunde ist es be-
sonders bei diesen Tatbegehungsweisen notwen-
dig, den Tatanreiz schon bei der Tatplanung so weit
herabzusetzen, dass die Tater ihren Angriffsplan fur
diesen GA gar nicht erst weiterverfolgen.

Eine MaBBnahme, den Tatanreiz zu verringern kann
neben sichtbaren, baulich-mechanischen Maf3nah-
men beispielsweise auch der deutliche Hinweis auf
umgesetzte, VdS-anerkannte elektronische Schutz-
mafnahmen wie Einfarbungs- oder Nebelsysteme
(vgl. Abschnitt 6.3) sein.

Um moglichst viel Zeitpuffer fir die Interventions-
mafnahmen zu erreichen, ist es sinnvoll, dass

= mit gestaffelten Sicherungen gearbeitet wird,

die dem Tater einen schnellen Zugriff verwehren
(z. B. indem ein Wertbehaltnis mit hohem Aner-
kennungsgrad mit Anbindung an die Einbruch-
meldeanlage in einem mechanisch gesicherten
und elektronisch Gberwachten Raum aufgestellt
und verankert wird)

m die Tat frihzeitig, vorzugsweise unmittelbar

nach Beginn der Uberwindungsversuche, er-
kannt und gemeldet wird

m der Tater, moglichst viel Zeit auf die Uberwindung

mechanischer Sicherungen verwenden muss.

Angriff unerkannt Intervention

Uberwindungsversuch

Fluchtversuch

Beginn der
Intervention

Beginn des Uberwindungsversuchs

Bild 5-3: Zusammenspiel Tatvorgang und Intervention

Alarmierung und Tatzeit ,

Beginn des Fluchtversuchs
Ende der Uberwindungsversuchs
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Die technischen Mafinahmen sollten unbedingt
umgesetzt und um organisatorische Maf3nahmen,
z. B. Foyerschlieung zu betriebsarmen Zeiten er-
ganzt bzw. mit diesen kombiniert werden.

5.4 MaBnahmen gegen Sprengung

Um Sprengangriffen zu begegnen, bieten sich
unter anderem die im Folgenden aufgefiihrten
Mafnahmen an. Diese kdnnen gemeinsam oder, je
nach ermittelter Risikolage, auch alternativumge-
setzt werden.

Mechanische Sicherungsmafinahmen

Einbau oder Nachristung solider Verschlisse
aller systembedingten Offnungen zum Wert-
gelass - insbesondere der ,leicht zuganglichen
Offnungen” (Shutter, Kabeldurchfiihrungen etc.)
Einsatz von zertifizierten Wertbehaltnissen,

die einen hohen Widerstandswert besitzen und
zudem iber eine nachgewiesene Widerstands-
fahigkeit gegen Sprengungen mit Gas bzw.
Sprengstoff (vgl. Abschnitt 7.5) verfiigen
Einbau oder Nachriistung von Verstarkungs-
mafBnahmen am Gehause (z. B. Haubenoff-
nungsmechanismus), sowie an der Tir oder
sonstigen Schwachstellen, durch die jeweils
systembedingte Offnungen im Wertbehiltnis
zuganglich werden

AuBere Gebiudehiille des GA Standortes, ins-
besondere Zugangs- und Foyertiren in ver-
starkter Ausfiihrung, um bei gleichzeitigem
Nacht-Verschluss einen erhohten Widerstands-
zeitwert zu erreichen

gesicherter Wandeinbau und der Einsatz von
Rearload-GA

Ausfiihrung der Wande des Raumes in fester
Bauweise (min. VdS-Klasse A, um Zugang
zum Versorgungsraum und damit zur Rick-
seite des GA wirksam zu behindern
Ausfiihrung der Zugange des Versorgungsrau-
mes einbruchhemmend (min. VdS-Klasse Al
vorhandene Fenster im Versorgungsraum mit
Sichtschutz ausstatten

vorhandene Fenster einbruchhemmend, min-
destens in VdS-Klasse A ausfiihren

alternativ zur einbruchhemmenden Ausfiih-
rung ggf. Vergitterung des Fensters umsetzen
(Vergitterung in zertifizierter Ausfihrung min-
destens der VdS-Klasse A entsprechend)

Elektronische Uberwachungs- und Sicherungs-
mafBnahmen

Uberwachung des GA bzw. des Aufstellortes
mit Videotechnik, wobei diese den Angriff nicht
verhindert bzw. behindert aber der Erkennung
der Tat dient und fiir die Ergreifung der Tater
dienlich sein kann (vgl. Abschnitt 7.11)

m Sofern die Videoliberwachung, die ein aktives
Eingreifen ins Geschehen ermaglicht (z. B.
direkte Ansprache des Taters liber Lautspre-
cher), eroffnet die Chance, dass ein Abschre-
ckungseffekt gegeniiber dem Tater greift

® Finsatz von Vernebelungssystemen zur Verhin-
derung oder Verzégerung der Tatausfiihrung

® Zargen-Einbau und Verwendung von Rearload-
Geraten sowie Uberwachung des GA-Versor-
gungsraums mit einer VdS-anerkannten Ein-
bruchmeldeanlage Klasse C-SG 4

® Einbau oder Nachriistung von technischen Vor-
richtungen, die den Zugang zu systembeding-
ten Offnungen und somit das Einleiten von Gas/
Festsprengstoffen
= behindern (z. B. zusétzliche Verriegelungen,

Verschluss systembedingter Offnungen oder
volumenreduzierende Mafinahmen)
= verzégern (z. B. Bedienfeldverriegelungen,
Kabeldurchfiihrungsabdeckungen, Rollladen),
= detektieren (z. B. Gasmelder]
um Schaden zu minimieren. Die Kombination
der oben genannten MaBBnahmen mit elektro-
nischer Uberwachung (Einbruchmeldeanlage
fir GA und Riickraum sowie ggf. Foyeriber-
wachung] ermdglicht die friihzeitige Einleitung
von Interventionsmafinahmen.

Organisatorische MaBnahmen

® Zuganglichkeit zum GA aufBerhalb von Zeiten
erhohter personeller Prasenz moglichst ein-
schranken (z. B. Nachtverschluss)

m schnelle Intervention

5.5 Mafinahmen gegen Totalentwendung

Die Tater mussen, um eine Chance auf Erfolg zu
haben, Zugriff auf das Wertbehaltnis erlangen. Mit
Ausnahme des Angriffs mit schweren Baumaschi-
nen konnen samtliche Angriffe mit dem Ziel der
Totalentwendung durch das Zusammenspiel me-
chanischer und elektronischer Sicherungsmalfi-
nahmen wirksam erschwert werden.

Mechanische Sicherungsmafinahmen

® Um die Mdglichkeit, Zugseile o. 4. um den GA
herumzulegen wirksam zu behindern, soll-
ten ein Zargeneinbau bevorzugt werden (vgl.
Bild 7-2 und Bild 7-3).

® Um den Zugang zum Versorgungsraum und
damit zur Riickseite des GA wirksam zu be-
hindern, sind die Wande des Raumes in fester
Bauweise auszufihren.

® Die Zugange des Versorgungsraumes sind ein-
bruchhemmend mindestens in VdS-Klasse A
auszufihren.

® Vorhandene Fenster im Versorgungsraum
missen Uber einen Sichtschutz verfligen

86



Vervielfaltigungen/Verdffentlichungen — auch fiir innerbetriebliche Verwendung — nicht gestattet
Heruntergeladen von IP 216.73.217.129 am 05.10.2026 - 09:21

© VdS Schadenverhiitung GmbH

VdS 5052 : 2024-03 (05)

Richtlinien zur Sicherung von Geldautomaten

und sind einbruchhemmend, mindestens in
VdS-Klasse A auszufiihren. Alternativ zur ein-
bruchhemmenden Ausfiihrung kann eine
Vergitterung des Fensters sinnvoll sein. Die
Vergitterung muss in zertifizierter Ausfiihrung
mindestens der VdS-Klasse A entsprechen.

m Bej GAist die fachgerechte Verankerung grund-
satzlich erforderlich (siehe Zertifikat des GA).

® Geldautomaten sollten keinesfalls frei aufge-
stellt werden: ein gesicherter Wandbau ist zu
empfehlen (Zugénge des Versorgungsraumes
und Wande einbruchhemmend).

m |st ein GA dennoch freistehend, sollte dieser
so angeordnet werden, dass Angriffe mit Fahr-
zeugen wie UmstofBen oder Abreif3en erschwert
werden. Erreichbar ist das z. B. durch Erschwe-
rung der Zufahrt und damit der Behinderung
der Erreichbarkeit des GA mit einem Fahrzeug
(z. B. durch Nutzung von Pollern, schweren
Steinen, Blumenkibeln, Baumen).

Eine fachgerechte Befestigung des GA und ggf.
des Sockels wird durch die Verwendung der gem.
Zertifikat vom Hersteller gelieferten bzw. vorge-
gebenen Montagematerialen und der Verankerung
entsprechend der Herstellervorgaben erreicht. Bei
der Montage ist insbesondere darauf zu achten,
dass diese auf die Wand- bzw. Bodenkonstruktio-
nen und -materialien abgestimmt ist.

Elektronische Uberwachungs- und Sicherungs-

mafinahmen

= Uberwachung des GA durch EMA gemaR
, u. a. auf Abriss, z. B. mittels Abriss-
melder

® Die EMA-Absicherung des GA-Versorgungs-
raums sollte gemaf VdS-Klasse C-SG5 erfolgen.

® Ereignisgesteuerte Videoliberwachung mit Ein-
bindung in die Einbruchmeldeanlage (und die
damit verbesserten Interventionsmaglichkeiten)

» Das Foyer sollte in die Uberwachung durch die
EMA in Form einer ,,Perimeteriiberwachung”
einbezogen werden (siehe entsprechendes Mus-
tersicherungskonzept im Leitfaden Perimeter,
bds 3143

® AuBlerhalb der Geschaftszeiten sollte eine zeit-
gesteuerte Aktivierung der Foyeriiberwachung
gegeben sein, um Angriffe auf Teile des Foyers
oder GA oder Vandalismus zu erkennen und Ge-
genmafnahmen einleiten zu konnen. Da es sich
bei den Angriffen auf GA sehr haufig um Blitz-
einbriiche handelt, ist der Alarm aus dem Foyer
mit héchster Prioritat zu verfolgen. Bei gegebe-
ner ereignisgesteuerter Live-Bildibertragung
aus dem Foyer kann die NSL unverziiglich eine
Alarmverifikation vornehmen und entsprechen-
de InterventionsmafBnahmen einleiten.

m Bei Geschaftsstellen, fiir die im Rahmen der Ge-
fahrdungsanalyse auch der Angriff mit schweren
Fahrzeugen als realistische Bedrohung erkannt
wird, sollten aufgrund dieser besonderen Sach-
lage zusatzliche Sicherungsmafinahmen wie
z. B. VdS-anerkannte Ortungs- und/oder Einfar-
besysteme eingesetzt werden.

5.6 Mafinahmen gegen Vandalismus

Ausschlaggebend fiir die Auswahl wirkungsvoller
Gegenmafinahmen ist die Ermittlung der standort-
bezogenen Risiken (vgl. Abschnitt 3.5.2]. Erst dann
kann die Gefahrdung durch den alternativen oder
parallelen Einsatz unterschiedlicher Mafinahmen
wirksam reduziert werden. Geeignet, um das ge-
wiinschte Schutzziel zu erreichen, ist der Einsatz
von:

m Zutrittskontrollanlagen zum Foyer bzw. zum
GA-Standort
m Zutrittskontrollanlagen in Verbindung mit
Zeitfenstern
® Videotechnik mit
= Portraitkamera im GA
= Sensorik in bestimmten Zeitfenstern
(z. B. 00:00 bis 05:00 Uhr]
= Sensorik und/oder virtuellem Wachter-
rundgang
= akustischer Ansprache von (potenziellen)
Tatern
= personeller Bewachung/Kontrolle
m zeitlich befristete SchlieBung von SB-Foyers
bzw. GA-Standorten
m 3D-Sensoren (Erkennung kundenuntypischen
Verhaltens mittels 3D-Scanner)

5.7 Mafinahmen gegen indirekte Angriffe

Gegen Angriffe, die das Ziel haben, in den Besitz
fremder Bankkarten sowie der entsprechenden
Identifikationsnummern (PIN] zu gelangen, bieten
die GA-Hersteller unterschiedliche Sicherheits-
produkte/-losungen an. Darlber hinaus sollten
die Kunden zu einem sorgfaltigen Umgang mit den
entsprechenden Karten angehalten werden.

Unter anderem sollten die Kunden

= die PIN stets verdeckt (z. B. unter der dariber
gehaltenen Hand) eingeben

= die PIN nicht notieren (weder auf der Karte
oder als Telefonnummer getarnt)

m die Karte stets sorgfaltig verwahren.

Es wird empfohlen, an allen GA einen PIN-Sicht-
schutz gemaf den Sicherheitskriterien der Deut-
schen Kreditwirtschaft einzusetzen, um die Aus-
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spahung der PIN durch Dritte zu erschweren und
die Awareness der Kunden zu erhdhen.

Gegen Cyberangriffe bieten GA-Hersteller unter-
schiedliche Softwareprodukte an, unter anderem
Festplattenverschliisselung, Zugangskontrolle zum
SB-System und Schutz gegen Malware (z. B. gegen
Jackpotting oder Blackboxing].

6 Wirkung der Schutzmafinahmen

6.1 Allgemeines

Um Angriffen zu begegnen, bieten sich die im Fol-
genden aufgefiihrten Mafinahmen an. Die Maf3nah-
men konnen gemeinsam oder, je nach ermittelter
Risikolage, auch alternativ umgesetzt werden.
Nicht alle Mafinahmen wirken gegen alle Angriffe.
In den nachfolgenden Abschnitten wird daher die
Wirksamkeit in Form von Tabellen dargestellt.

Dabei bedeuten

- Keine Wirkung gegen diese Angriffsart gegeben

0 Bedingte oder mittelbare Schutzwirkung ggfs. gegeben

Unmittelbare Schutzwirkung gegen diese Angriffsart
gegeben

Sehr gute und unmittelbare Schutzwirkung gegen

| diese Angriffsart gegeben

Die nachfolgende Wirksamkeitsbetrachtung be-
sitzt nur dann Giltigkeit, wenn die in Kapitel 7 for-
mulierten Anforderungen erfiillt sind.

Es wird empfohlen, die jeweilige SchutzmalBnahme
vorab mit dem Versicherer abzustimmen. Rechtli-
che Aspekte bei der Auswahl von SchutzmafBnah-
men sind durch den Betreiber zu priifen und zu be-
werten. Die nachfolgende Einstufung beriicksich-
tigt diese Aspekte nicht, sondern beschrankt sich
auf die Betrachtung der Wirkmechanik von Angriff
und Gegenmafnahme.

6.2 Mechanische Schutzmafinahmen

6.2.1 Wertbehaltnis Grad IV mit Zusatzkenn-

zeichnung EX und GAS

Fir Geldautomaten sind Wertpehaltnisse des Wi-
derstandsgrades VdS-Grad IV [] mit einem
VdS-zertifizierten Schutz gegen Sprengangriffe
(Zusatzkennzeichnung EX und GAS) erhéltlich.

Schutzmafinahme wirksam zur Verhinderung von:

Angrlff Thermi- Sprengen
. mit Totalent- |Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | "9 stoff
0 + + - + +

Ab Widerstandsgrad VdS-Grad IV erschwert das
Behaltnis auch andere mechanische Angriffsarten
signifikant.

6.2.2 Verriegelung systembedingter Offnungen

Das einfache Offnen/Aufhebeln der Verriegelung
des Geratekopfes wird durch mechanische Maf3-
nahmen verhindert.

Durch elektromechanische Verriegelung der Geld-
ausgabedffnungen des Wertbehaltnisses und dem
stabilen Verschluss aller sonstigen systembeding-
ten Offnungen des Wertbehiltnisses, z. B. mittels
geeigneter Verblendungen, wird vorrangig die Ein-
leitung von Sprengstoff verhindert.

Die Umsetzung ist in der Regel individuell und im
Rahmen der Nachriistung maglich. Eine Zertifizie-

rung ist bisher nicht vorgesehen.

Schutzmafinahme wirksam zur Verhinderung von:

Angrlff Thermi- Sprengen
. mit Totalent- |Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | ~M9™"€ stoff
- - - - + +

6.2.3 Einbruchhemmender Rollladen

Zu Zeiten der Nichtbenutzung des Geldautomaten
wird ein einbruchhemmender Rollladen herunter-
gelassen, der den Zugriff auf das Bedienfeld des
Geldautomaten verhindert und ihn vor Angriffen
schiitzt. Der Rollladen lauft in stabilen Flihrungs-
schienen und ist geméBEdS 2534 bzw. DIN EN 1627
in der Klasse A ausgefiihrt sowie alarmgesichert.

Schutzmafinahme wirksam zur Verhinderung von:

Angrlff Thermi- Sprengen
. mit Totalent- |Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | ~M9™"€ stoff
- - - - + +
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6.2.4 Gesicherter Bereich

Der Zutritt zum riickwartigen Bereich wird dadurch
erschwert, dass die Wand in durchbruchhemmen-
der Qualitat ausgefiihrt wird. Weitere Raumele-
mente wie Tiiren, Fenster und Vergitterungen wer-
den in VdS Klasse A ausgefiihrt. Dazu zahlt auch
die Ausflihrung der Frontblende bzw. des Zargen-
elementes in durchbruchhemmender Qualitat.

Schutzmafinahme wirksam zur Verhinderung von:

Ang_rlff Thermi- Sgrengen
. mit Totalent- [Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | ""9"M¢ stoff
+ + + + + +

6.3 Elektronische SchutzmafBnahmen

6.3.1 Einbruchmeldeanlage und

Videoiiberwachung

Die Einbruchmeldeanlage dient der friihzeitigen
Erkennung eines Angriffes auf den Geldautomaten
und der Einleitung zeitnaher Interventionsmalf3-
nahmen. Durch eine Vorfeldiiberwachung, z. B.
verschlossenes SB-Foyer, kann die Intervention
zwischen Detektion und Angriff wesentlich schnel-
ler eingeleitet werden.

In Kombination mit einer Videolberwachungsanla-
ge kann eine effiziente Alarmverifikation erreicht
werden.

Eine eigenstandige Videoiiberwachung mit inte-
grierter Videoanalytik zur Detektion kann ebenfalls
zum frihzeitigen Erkennen und Verifizieren von
Angriffen genutzt werden.

Schutzmafinahme wirksam zur Verhinderung von:

Ang_rlff Thermi- Sgrengen
. mit Totalent- [Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | ""9"1¢ stoff
0 0 0 0 0 0

Diese Maflnahme allein ist nicht gegen Angriffe
wirksam, sondern dient der Pravention und Einlei-
tung einer schnellen Intervention.

6.3.2 Ziindsysteme fiir Explosivgase

Bei diesen Systemen wird innerhalb des Wertbe-
haltnisses fiir Geldautomaten eine Vorrichtung in-
stalliert, die nach jeder Detektion explosiver Gase
einen Ziindfunken erzeugt. Dies soll sicherstellen,

dass eingeleitetes, explosives Gasgemisch in klei-
nen, unschadlichen Mengen sofort (ggf. wieder-
kehrend) zur Ziindung gebracht wird, so dass es
sich nicht ansammeln und gréBeren Schaden ver-
ursachen kann.

Schutzmafinahme wirksam zur Verhinderung von:

Angrlff Thermi- Sprengen
. mit Totalent- |Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | "9 stoff
- - - - ++ -

6.3.3 Antigas-Systeme

Ins Wertbehaltnis eingebrachtes Sprenggas wird
mit technischen Meldern erkannt, um in der Fol-
ge spezielle Gase oder Pulver freizusetzen. Diese
greifen entweder in die chemische Reaktion zwi-
schen dem Sprenggas und Sauerstoff ein, um die
Zindung des Sprenggases zu unterbinden bzw. zu
hemmen (Inertisierung) oder sie sorgen fiir einen
Verdrangungseffekt, so dass sich kein explosives
Gas ansammeln kann. Die Wirkungsdauer ist ab-
hangig von der Fillmenge, die im Antigas-System
gespeichert sein kann.

Schutzmafinahme wirksam zur Verhinderung von:

Angrlff Thermi- Sprengen
. mit Totalent- |Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | "9 stoff
- - - - ¥ -

6.3.4 Vernebelungstechnik

Bei der Vernebelungstechnik wird die Tatausfiih-
rung erschwert bzw. unterbunden, indem ein Ne-
belgerat ausgelost wird, welches innerhalb kdir-
zester Zeit den Raum mit Sicherheitsnebel fullt.
Dadurch wird dem Tater die Sicht genommen.

Teilautomatische Variante

Voraussetzung fiir den Einsatz ist, dass durch
qualifizierte Bewertung der Sachlage eindeutig
ein unmittelbar bevorstehender Angriff erkannt
wird. Dies kann z. B. mittels Videoliberwachung
realisiert werden, die auslost, wenn das ansons-
ten verschlossene Foyer gewaltsam geoffnet wird.
Das Alarmvideo wird an eine Notruf- und Service-
leitstelle Ubertragen. Der Sicherheitsmitarbeiter
bewertet die Lage anhand dessen und steuert das
Nebelsystem an.
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Vollautomatische Variante

Im Gegensatz zur teilautomatischen Variante ist
bei der vollautomatischen Ldsung kein menschli-
ches Handeln erforderlich. Durch Gas- oder Auf-
bruchmelder im Geldautomaten wird der Angriff
vollautomatisch detektiert und in der Folge das
Vernebelungsgerat angesteuert.

Der Einsatz von Vernebelungstechnik sollte mit
allen Beteiligten (Polizei, Feuerwehr, Sicherheits-
dienstleister, Betreiber] abgestimmt und Bewoh-
ner informiert sein.

Schutzmafinahme wirksam zur Verhinderung von:

Ang_rlff Thermi- Sgrengen
. mit Totalent- [Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | ""9"M¢ stoff
+ + + + + +

Diese Maflnahme allein ist nicht wirksam, sondern
immer nur__in Kombination mit zusatzlichen elekt-
ronischen Uberwachungsmafinahmen.

6.3.5 Einfarbungssysteme

Einfarbesysteme, auch Intelligent Banknote Neut-
ralisation Systems genannt, farben bei Auslosung
das in den Geldkassetten befindliche Bargeld mit
Sicherheitstinte ein, wodurch dieses gekennzeich-
net und dessen Verwendung erschwert wird.

Die Auslosung kann durch unterschiedliche Sen-
soren (Lage-/Schock-/Gas-/Temperatur-/Kérper-
schall-, sonstige Sensorik) oder die unzuldssige
Entnahme der Geldkassetten erfolgen.

Einfarbesysteme, bei denen eine zuverlassige Aus-
losung auch durch Gas- oder Festsprengstoffex-
plosionen erfolgt, missen dies in einer unabhangi-
gen Prifung und Zertifizierung nachweisen. IBNS
wirken nur dann sicher gegen Sprengangriffe,
wenn dies im Rahmen des Priifverfahrens nachge-
wiesen wurde. In diesem Falle kann von einer un-
mittelbaren Schutzwirkung (,.+“) gegen samtliche
Angriffsarten ausgegangen werden. Dariber hin-
aus realisiert eine Einfarbung allenfalls sekunda-
ren Schutz, da der Angriff auf den Geldautomaten
nicht unterbunden wird. Eine praventive Wirkung
ist nur bei flachendeckend einheitlicher Ausstat-
tung und Kennzeichnung zu erwarten.

Schutzmafinahme wirksam zur Verhinderung von:

Angrlff Thermi- Sprengen
. mit Totalent- [Sprengen|mit Fest-
Spreizen| |,,. sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | ""9"M¢ stoff
0 0 0 0 0 0

Diese Mafinahme allein kann den Angriff nicht un-
terbinden und sollte daher in Kombination mit wei-
teren Schutzmafnahmen zum Einsatz kommen.

6.3.6 Klebesysteme

Klebesysteme verkleben bei Auslosung das in den
Geldkassetten befindliche Bargeld. Derzeit liegen
keine gesicherten Erkenntnisse in Bezug auf Qua-
litatskriterien, Einsatzgrenzen und gesundheitli-
che Gefahrdung vor, die eine belastbare Bewertung
von Nutzen und Risiken gestatten.

6.3.7 Ortungssysteme

Mittels unauffalliger Sender, die mit spezieller
Funktechnik arbeiten, konnen Geldblindel oder
Geldkassetten geortet und ,verfolgt” werden. Das
Ortungssystem muss auf eine geeignete Interven-
tionsstelle aufgeschaltet sein.

Sofern eine Intervention durch die Polizei beab-
sichtigt ist, sind die technischen Voraussetzungen
aus dem von den Landeskriminalamtern der Lan-
der formulierten Anforderungsprofil fir Ortungs-
gerate zu erfillen.

Darlber hinaus realisiert ein Ortungssystem al-
lenfalls sekundadren Schutz, da der Angriff auf
den Geldautomaten nicht unterbunden wird. Eine
praventive Wirkung ist nur bei flachendeckend ein-
heitlicher Ausstattung und Kennzeichnung zu er-
warten.

Schutzmafinahme wirksam zur Verhinderung von:

Angrlff Thermi- Sprengen
. mit Totalent- [Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer | 7M€ stoff
0 0 0 0 - -

Diese Mafnahme allein ist nicht wirksam, son-
dern immer nur in Kombination mit zusatzlichen
Schutzmafnahmen.
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Einfarbung,
Nebel,
Ortung,
Schutz vor
Beraubung etc.

Wertbehaltnis/
Widerstandsgrad

Gesamt-
sicherheit

Beleuchtung

von GA

Videotechnik
(Uberwachung,
Sensorik,
Analytik)

Ver-/Entsorgungs-
raum

Einbruch-
meldetechnik

Bild 7-1: Gesamtkonzept Sicherung (ohne Gewichtung der einzelnen Mafinahmen)

6.4  Organisatorische Schutzmafinahmen

6.4.1 Zutrittsbeschrankung

In nutzungsschwachen Zeiten wird der Zugang
zum SB-Foyer verschlossen. Dies sollte vorrangig
in der Zeit von 22:00 Uhr bis 6:00 Uhr erfolgen und
sollte mit weiteren Mafinahmen kombiniert wer-
den. Dazu zahlen vor allem der Einsatz von zerti-
fizierter Einbruchmeldetechnik, Videotechnik und
Vernebelungssystemen.

Schutzmafinahme wirksam zur Verhinderung von:

Ang_nff Thermi- Sprengen
. mit Totalent- [Sprengen|mit Fest-
Spreizen| |, sche .
Winkel- Anariff wendung| mit Gas | spreng-
schleifer gritte stoff
+ + + + + +

7 Wirksame Umsetzung von
SchutzmafBnahmen

7.1 Gesamtkonzept

Abgeleitet aus den in Kapitel 3 ff. genannten Risi-
ken ergeben sich generelle Sicherungsempfehlun-
gen, die als Basismafinahmen fiir die Absicherung
von GA zu verstehen sind. Individualisierungen bei
den Sicherungsmafinahmen sind fir jeden Einzel-
fall zu beriicksichtigen. Diese ergeben sich aus
den individuellen Gegebenheiten und Besonder-
heiten eines jeden GA, besonderen Gefahrdungen,
Schwachstellen oder dergleichen.

Insgesamt sollten, um ein umfassendes Gesamt-
konzept einer Absicherung zu realisieren, alle in Bild
7-1 genannten Einzelaspekte beriicksichtigt werden.
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Ein Sicherungskonzept kénnte sich beispielsweise
aus diesen Komponenten zusammensetzen:

m  Einsatz von zertifizierten Wertbehaltnissen,
die einen hohen Widerstandswert besitzen und
zudem Uber eine nachgewiesene Widerstands-
fahigkeit gegen Sprengungen mit Gas bzw.
Sprengstoff (vgl. Abschnitt 7.5) verfligen

®  Zuganglichkeit zum GA auflerhalb von Zeiten
erhohter personeller Prasenz mdoglichst ein-
schranken

» Uberwachung des GA bzw. des Aufstellortes in-
nerhalb von Gebduden mit Einbruchmeldetech-
nik (diese behindert nicht den Aufbruch, dient
aber der Angriffserkennung und Interventions-
einleitung); vgl. Abschnitt 7.6

» Uberwachung des GA bzw. des Aufstellortes mit
Videotechnik (diese behindert i.d.R. nicht den
Aufbruch, dient aber der Erkennung der Tat und
kann der Ergreifung der Tater dienlich sein)

m Einsatz von Videotechnik, die ein aktives Ein-
greifen ins Geschehen ermdglicht (z. B. direkte
Ansprache des Taters (iber Lautsprecher)

®  Nutzung der Chance, dass ein Abschreckungs-
effekt gegentiber dem Tater greift; vgl. Kapitel 7.11

Aktuelle Hinweise zur wirksamen Umsetzung
einzelner Schutzmafinahmen_konnen den Tech-
nischen Kommentaren, VdS 3134-4 entnommen
werden.

7.2 Aufstellort

Risiken fiir Geldautomaten kdnnen sich unter an-
derem aus seinem Aufstellort sowie der Aufstel-
lungsart ergeben. Das heifit umgekehrt, dass sich
Uber Ort und Art der Aufstellung das Risiko fiir den
Automaten glinstig beeinflussen lasst.

Grundsatzlich sollte der Aufstellort des GA so ge-
wahlt werden, dass moglichst wenig Angriffsarten
zum Erfolg fihren. Mit Bild 7-1 wird hierzu eine
erste Entscheidungshilfe zu verschiedenen Auf-
stellorten gegeben.

Vorzugsweise ist ein GA im inneren Bereich von
Geldinstituten aufzustellen, weil diese auflerhalb
der Geschaftszeiten nicht zuganglich sind.

Aber auch bei rund um die Uhr zuganglichen Geld-
automaten kann die Zuganglichkeit durch die Art
der Montage eingeschrankt werden. Die erfolg-
reiche Umsetzung vieler Angriffsarten lasst sich
erschweren, indem der GA nicht .frei aufgestellt”
ist. Ein frei aufgestellter Geldautomat zeichnet sich
dadurch aus, dass er von allen vier Seiten aus zu-
ganglich ist. Wenn der Automat aber z. B. in einer

Wand verbaut ist, ist es flir den Tater nur schwer
oder gar nicht mdglich, die Wande des Wertbehalt-
nisses anzugreifen.

Einer besonderen Gefahrdung unterliegen frei-
stehende GA z. B. auf Parkplatzen, Bahnhdfen und
vielen anderen weitlaufigen und zumindest zeit-
weise verlassenen Standorten.

Jedoch stellen Drittstandorte fiir sich genommen
nicht automatisch eine signifikante Risikoerho-
hung dar; manche Standorte, sofern sie sich in
einem belebten und rund um die Uhr (,.24/7") be-
wirtschafteten Umfeld befinden (z. B. am Flugha-
fen, an groBen Tankstellen) sind als deutlich risi-
koarmer zu werten als die vorgenannten zeitweise
einsamen Lokationen. Hier kann nach Abwagung
von Vor- und Nachteilen ggf. der Einsatz freiste-
hender GA verantwortet werden.

7.3 Einbau

Die Gefahrdung von GA wird neben dem Aufstellort
mafgeblich von der Einbausituation beeinflusst. In
praktisch allen Fallen ist es sinnvoll, einen Einbau
von GA so vorzunehmen, dass die Kundenbedien-
seite und die Seite zur Ver- und Entsorgung bzw.
Wartung raumlich durch eine Wand in fester Bau-
weise getrennt sind.

Eine Montage von Automaten im ,.Fensterzargen-
Einbau” (vgl. Bild 7-2] ist im Vergleich zu alter-
nativen Aufstellungslésungen zu bevorzugen. Am
vorteilhaftesten ist es, den GA in der Wand des Ver-
bzw. Entsorgungsraums zu montieren. Eine gute
Alternative zu dieser Montageart stellt, sofern eine
sichere Versorgung des Automaten realisierbar ist,
ein in die Wand integrierter ,Vollzargen-Einbau”
(vgl. Bild 7-3) dar.

Damit werden die Angriffsmoglichkeiten auf den
GA deutlich eingeschrankt. Optimal ist ein Wand-
einbau, der eine Ver-/Entsorgung aus einem sepa-
raten Raum heraus erfordert.

Unabhangig davon, ob eine freistehende Aufstel-
lung oder ein Zargen-Einbau favorisiert wird, muss
ein GA, um die Wegnahme oder einen Angriff mit
Werkzeugen vor Ort zu erschweren, am Aufstellort
stabil montiert werden. Hinweise dazu finden sich
in Abschnitt 7.5.3.

7.4 Gesicherter Ver- und Entsorgungsraum

Das Wertbehaltnis des Geldautomaten, insbeson-
dere die Wertbehaltnistir ist bestmdglich gegen
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Angriffe zu schitzen. Der Raum muss gemaR
VdS 2472 dem gesicherten Bereich zugeordnet und
fur den berechtigten Personenkreis ohne Gefahr-
dung der eigenen Person erreichbar sein. Daher
muss der Versorgungsraum mechanisch hohen
Anforderungen genigen:

® Die Wande des Versorgungsraums sind in fes-
ter Bauweise auszufiihren (die Wande konnen
z. B. mit mindestens 120 mm Dicke in Kalk-
sandstein gemauert oder als Betonwand oder
aber als einbruchhemmende Verbundbau-
wand der VdS-Klasse A ausgefiihrt sein).

m Um Tatern den Zutritt wirksam zu erschweren,
sind Tiren selbstschlieBend, an der Auf3en-
bzw. Zugangsseite mit einem nicht drehbaren
Knauf (kein Drehknauf oder Tiirdriicker] sowie
mindestens in einbruchhemmender Ausfiih-
rung gemaf VdS-Klasse A auszufiihren; sie
sollten keine Verglasung aufweisen.

® Der Zutritt von Personen zum Versorgungs-
raum muss geregelt sein. Grundsatzlich ist
eine Zutrittskontrollanlage der VdS-Klasse B
mit der Méglichkeit zur Auslésung eines Uber-
fallalarms vorzusehen. Alternativ darf der
Raum nur nach entsprechender Autorisierung
begehbar sein.

m Der Raum sollte fensterlos sein. Sind Fenster
vorhanden, muss der Einblick auf die darin
befindlichen Wertbehaltnisse verhindert sein
und die Fenster sind in einbruchhemmender
Ausfiihrung mindestens der VdS-Klasse A
auszufuhren.

Bild 7-2: Fensterzargen-Einbau

m  Alternativ zur einbruchhemmenden Aus-

fuhrung kann eine Vergitterung des Fensters
sinnvoll sein. Die Vergitterung muss in
zertifizierter Ausfihrung mindestens der
VdS-Klasse A erfolgen.

Um im Falle eines Angriffes im Verlauf der Ver-
oder Entsorgung von GA mit Banknoten Hilfe her-
beirufen zu konnen, sollte der Versorgungsraum
mit einem Uberfallmelder ausgestattet und eben-
so wie der Vorraum in die Videolberwachungsan-
lage eingebunden sein.

7.5 Wertbehaltnisse

7.5.1 Priifung und Zertifizierung

Eine wesentliche Maflnahme gegen Angriffe auf
Geldautomaten ist der ausschlieBliche Einsatz von
zertifizierten Wertbehaltnissen.

Da es nicht madglich ist, durch bloBe Inaugen-
scheinnahme des Wertbehaltnisses dessen Qua-
litat hinsichtlich seiner Aufbruchsicherheit zu er-
kennen, ist es dringend erforderlich, fur den Ein-
satz in Geldautomaten nur solche Wertbehaltnisse
zuverwenden, die die Prifung in einem unabhangi-
gen Labor absolviert haben und eine Zertifizierung
gemal bzw. EN 1143-1 aufweisen. Der
Hersteller kann die Produktqualitat mit dem ver-
liehenen Zertifikat nachweisen. Fiir den Besitzer/
Nutzer des Wertbehaltnisses ist der Widerstands-

/\4

Bild 7-3: Vollzargen-Einbau
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grad auf der an der Innenseite der Behaltnistir an-
gebrachten Anerkennungsplakette dokumentiert
(vgl. Bild 7-4).

Anmerkung: Weiterflihrende Informationen kén-
nen den Technischen Kommentaren von VdS

(VdS 3134 enthommen werden.

L GELDAUTOMAT L

47114711
IV EX GAS EN 11431
M 1124711

Prisfzeichen
Widerstandsgrad
Anerkennungs-Nr.

% Modall Kundenfreund

Fabrikations-Nr.
Masse (kg)
Baujahr

Bild 7-4 :GA-Plakette

7.5.2 Einsatzempfehlungen

Generell kann davon ausgegangen werden, dass
das Risiko fir einen Geldautomaten bzw. fiir das
Wertbehaltnis eines Geldautomaten mit Werk-
zeugen angegriffen zu werden, umso hoher ist, je
einfacher dieser erreichbar ist und umso einfacher
sich ein potenzieller Transport und Einsatz von
Werkzeugen gestalten wirde. Je nach Lage und
Erreichbarkeit des Geldautomaten sowie je nach
Umfang der aufbewahrten Werte ist der Wider-
standsgrad des Wertbehaltnisses auszuwahlen.

Fir den Einsatz sind generell Geldautomaten mit
Wertschutzschranken ab Grad IV geeignet. Geld-
automaten ohne Zertifizierung gemaf
sind ungeeignet.

® GELDAUTOMAT e

47114711
[V EX GAS EN 1143-1

Prifzeichen
Widerstandsgrad

Anerkennungs-Nr. M 1124711
% Modell Kundenfreund
ersion Kain-1

= Ausfihrung B-4711
Fabrikations-Nr. Supersafe 500
Masse (kg) 500
Baujahr 2018

VdS Schadenverhiitung

Die Widerstandsfahigkeit von Wertbehaltnissen
gegeniber Sprengangriffen ist Gegenstand beson-
derer Prufungen. Wurden diese Merkmale geprift,
werden nachstehende Kennzeichnungen zusatz-
lich zum Widerstandsgrad auf der Plakette ausge-
wiesen.

Ke_nn- Bedeutung
zeichnung

Zertifizierte Widerstandsfahigkeit
GAS gegen Sprengangriffe mit gas-

formigen Explosivstoffen

Zertifizierte Widerstandsfahigkeit
EX gegen Sprengangriffe mit festen
Explosivstoffen

Tabelle 7-1: Zusatzkennzeichen bei Wertbehalt-
nissen mit Widerstand gegen Sprengangriffe

Da sich Sprengangriffe mit gasformigen und fes-
ten Sprengstoffen stark unterscheiden, bieten nur
Wertbehaltnisse mit beiden Kennzeichen Schutz
gegen entsprechende Angriffe. Wertbehaltnisse,
die Grad IV entsprechen und dieser Empfehlung
folgen, sind dementsprechend mit IV EX GAS
EN 1143-1" gekennzeichnet (vgl. Bild 7-5, Wider-
standsgrad bzw. Grade).

7.5.3 Verankerung

Die Wegnahme (Totalentwendung) des GA muss
verhindert werden, indem GA (bzw. die darin be-
findlichen Wertbehaltnisse)] am Aufstellungsort
entsprechend den Herstellervorschriften sach-
und fachgerecht verankert werden (vgl. VdS 2472).
Die Montage ist zu dokumentieren (vgl. VdS-Attest
zur Bestatigung der Montage eines Wertbehaltnis-

ses/Sockels, VdS 3540, Anhang E).
ATM SAFE
Identification-Code CS 12345 C012 3456
Grade IV EX GAS EN 1143-1 z
vds Approval-N° [ M 1124711 g
SBSC Certificate-N° | 12-345
A2P Certificate-N" 1234.56-7
Serial-N° B-4711
Weight [kg) 500

Year of manufacture | 2015

Members of } HE’I{

Certification Bodies accredited according ta international Standard ISO/IEC 17065

Bild 7-5: Anerkennungsplakette fir Wertbehaltnisse fiir Geldautomaten in der klassischen sowie in der
Darstellungsweise bei Zertifizierung im Rahmen der EFSG

[(o}
g
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Bild 7-6: Prinzip der Verankerung von WB und Sockel

® GELDAUTOMAT e

Priifzeichen 47114711
Widerstandsgrad IV EX GAS EN 1143-1
Anerkennungs-Nr. b 4711

+ Modell

_ Version
Z Austithrung
Fabrikations-Nr.

Supersafe 500
300
2015

Masse (kg)
Baujahr

\_.de Schadenve_r Gtur

___—Betonboden

®SOCKEL FUR GELDAUTOMAT®

48124812
M 1124812
Kundenfreund > |

Priifzeichen
.. Anerkennungs-Nr.
_ Widerstandsarar i

- Modell

) L E NI ER APl S persale-Bage 500

VdS Schadenverhl

Baujahr

Bild 7-7: Anerkennungsplakette fiir Geldautomaten-WB und dazugehdrigem Sockel

7.5.4 Sockelmontage

Falls Geldautomaten auf einem Sockel montiert
werden, muss fur den Sockel eine mit dem eigent-
lichen Automaten harmonierende VdS-Anerken-
nung vorliegen. Die Montage des Automaten am
Sockel sowie die Montage des Sockels am Aufstel-
lungsort missen sach- und fachgerecht nach den
Vorgaben des Herstellers erfolgen. Der Sockel wird
im Boden verankert und das Behaltnis seinerseits
wird mit dem Sockel verschraubt (vgl. Bild 7-6).

Damit sichergestellt ist, dass Sockel und Geldauto-
mat fir den gemeinsamen Einsatz anerkannt sind,
muss der Eintrag in der Rubrik .Modell” auf der
Plakette des GA sowie auf der Plakette des Sockels
Ubereinstimmen (die Plaketten sind an der Innen-
seite der Wertbehaltnistir bzw. am Sockel ange-
bracht, Bild 7-7).

7.5.5 Fachunternehmen

Montage, Verankerung, Instandhaltung, Reparatu-
ren oder Umbaumafinahmen an Wertbehaltnissen
missen sach- und fachgerecht ausgefiihrt werden,
um die Schutzwirkung nicht zu beeintrachtigen
und die Zertifizierung aufrecht zu erhalten. Diese

Arbeiten sollten daher nur durch den Hersteller
selbst oder VdS-anerkannte Service-Unternehmen
fur den Wartungs-, Reparatur- und Umristungs-
service an Wertbehaltnissen gemaf

durchgefiihrt werden.

7.6 Einbruchmeldetechnik

7.6.1 Uberblick

Einbruchmeldetechnik dient dazu, den Einbruch
oder Einbruchversuch eines Taters in einen Si-
cherungsbereich zu erkennen und zu melden (zu
Planung _und Einbau von Einbruchmeldeanlagen
siehe VdS 2311)). Als Sicherungsbereiche kdnnen
bestimmte Gebaude, Gebaudeabschnitte, Raume
oder Wertbehaltnisse definiert werden.

Grundsatzlich konnen bei jeder Angriffsart eine
frihzeitige Erkennung des Angriffs durch eine Ein-
bruchmeldeanlage gewahrleistet und Interven-
tionsmafBnahmen ergriffen werden. Ziel ist es, den
vom Tater verursachten Schaden zu minimieren
und den Tater zu ergreifen. Fur jedes Angriffssze-
nario ist deshalb eine Einbruchmeldeanlage mit
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nachgeschalteten InterventionsmaBnahmen zu

empfehlen.

7.6.2 Einsatzempfehlungen

Generell sind GA mittels Einbruchmeldetechnik
der Klasse C-SG 5 (vgl. ] zu liberwachen.
Die Automaten bzw. deren Wertbehaltnisse mis-
sen ggf. einen eigenstandigen Sicherungsbereich
bilden. Zusatzlich ist zu empfehlen, dass die Rau-
me, in denen sich Wertbehaltnisse befinden sowie
Versorgungsraume von Geldautomaten, mit einer
VdS-anerkannten Einbruchmeldeanlage iber-
wacht werden.

Abhangig von der Aufstellungsvariante kann von
einer Objektiiberwachung des Geldautomaten ab-
gesehen und eine fallenmaBige Uberwachung des
Raumes und der angrenzenden Bereiche nach VdS
Klasse C-SG5 als ausreichend angesehen werden.

Mit der Planung und Ausgestaltung einer EMA ist
ein qualifiziertes und zertifiziertes Fachunterneh-
men (VdS-anerkanntes Errichterunternehmen fir
Gefahrenmeldeanlagen, Fachrichtung Einbruch-
meldeanlagen gemaf EdS 3403? zu_beauftragen.
Die EMA muss mit dem Attest VdS 2170 dokumen-

tiert werden.

Es besteht die Méglichkeit, die EMA fiir dem Emp-
fang und die Weiterleitung weiterer technischer
Meldungen zu nutzen, wie sie bspw. in Abschnitt 7.8
beschrieben sind. Auch die Kombination von Ein-
bruchmelde- und Videotechnik ist méglich.

7.7 Foyeriiberwachung

Soll das Foyer auch auflerhalb der Geschaftszeiten
zuganglich sein, kann dieses nicht mit einer klassi-
schen EMA iiberwacht werden, weil die ordnungs-
gemafBe Scharf-/Unscharfschaltung unter Einhal-
tung der Zwangslaufigkeit nicht praktikabel ist.

Wenn in einem bestimmten Zeitfenster auch bei
niedriger Nutzungsfrequenz das Betreten des Fo-
yers dennoch zugelassen werden soll, bietet sich
eine Perimeterdetektion an. Eine Losung ist die Vi-
deoliberwachung des Foyers kombiniert mit einer
Zutrittsiberwachung der Foyertir. Ein schlissiges
Konzept ist z. B., dass die Videoliberwachung des
Foyers bei einem Zutritt (ausgeldst z. B. durch einen
Bewegungsmelder im Raum oder durch einen Ma-
gnetkontakt an der Tur] aktiviert wird und die Mel-
dungen und Bilder an eine NSL {ibertragen werden.
Meldungen innerhalb eines definierten Zeitfens-
ters (z. B. von 22:00 Uhr bis 06:00 Uhr; mit der NSL
sind entsprechende Absprachen zu treffen) kénnen

dann durch einen qualifizierten Bediener tberprift
werden. Anhand der Videobilder wird im Normal-
fall gut erkennbar sein, ob es sich um einen Kunden
handelt oder ob ggf. ein Angriff auf den Geldauto-
maten durchgefihrt oder vorbereitet wird.

Technische Auswertung und Ubermittlung der
Meldung konnen Uber die EMA erfolgen. Sofern
es sich um eine Anschaltung an eine Meldegruppe
Perimeteriiberwachung handelt, bleibt die Attes-
tierfahigkeit der VdS-EMA erhalten (weitere Vor-
aussetzungen siehe EdS 2311)).

Details zur Uberwachung von Foyerzonen sind

dem Sicherungsleitfaden Perimeter, VdS 3143, zu

entnehmen.

7.8 Weitere Sensorik

Neben den in den Richtlinien VdS 2311 zur Planung

und Einbau von Einbruchmeldeanlagen bezeich-
neten Moglichkeiten kann im oder am GA verbaute
Sensorik zusatzliche Mdglichkeiten zur Unterstiit-
zung frihzeitiger und differenzierter Detektion
bieten.

Das kann beispielsweise sein:

Gasdetektion im Wertbehaltnis

Offnungsiiberwachung des GA-Gehauses

zusatzlich zur Uberwachung des Wertbehalt-

nisses auf Offnen und Durchbruch

= Uberwachung des GA-Kartenslots auf
Manipulation und Vorsatzgerate

= Uberwachung des GA-Kartenslots im Zu-
sammenspiel mit der Videoiiberwachung, ob
innerhalb eines vorgegeben Zeitintervalls tat-
sachlich eine Karte eingefiihrt wurde

» Uberwachung der Geldausgabeeinheit auf
Manipulation

m Uberwachung der GA Meldung (bzw. Fehler-

meldungen) auf atypische Meldungen sowie

typische angriffsrelevante Meldungen

Aus der Verkniipfung mehrerer relevanter Kriteri-
en ergibt sich damit eine moglichst frithzeitige und
dennoch zuverlassige Indikation fiir das Vorliegen
eines Angriffs.

7.9  Vernebelungstechnik

Vernebelungssysteme kdénnen durch die Sicht-
einschrankung erhebliche Irritationen beim Tater
auslosen und diesen damit veranlassen, von sei-
nem Vorhaben abzusehen. Vorzugsweise kann ein
Vernebelungssystem zum Einsatz kommen, wenn
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der Raum, in dem der GA zuganglich ist, verschlos-
sen und mit einer Bewegungsdetektion und Kame-
ralibberwachung ausgestattet ist. Das Kamerabild
wird bei Bewegungsdetektion an eine NSL iber-
tragen. Die NSL-Fachkraft entscheidet aufgrund
der Gbertragenen Mediendaten, ob eine Auslosung
des Vernebelungssystems erfolgt. Eine automati-
sche Auslosung in offentlich zuganglichen Berei-
chen wird nicht empfohlen. Die Polizei wird von der
NSL lber die Auslésung benachrichtigt.

Die Polizei ist Gber die Installation eines Vernebe-
lungssystems zu informieren. Sofern das Nebel-
system im Uberwachungsbereich einer Brandmel-
deanlage installiert ist, muss dies mit dem Errich-
ter der Brandmeldeanlage abgestimmt werden,
um ungewollte Falschauslésungen weitestgehend
zuvermeiden. Ebenso ist die Installation eines Ver-
nebelungssystems der Feuerwehr anzuzeigen, da-
mit diese in evtl. vorhandenen Einsatzplanen auf-
genommen werden kann.

Eine Information von Hausbewohnern tber die Ins-
tallation eines Vernebelungssystems wird empfoh-
len. Grundsatzlich sollte bzw. darf der Einsatz von
Nebelsystemen nicht in Raumen erfolgen, die von
Hausmitbewohnern mitgenutzt werden, z. B. als
Durchgang zur Strafle oder als Fluchtweg.

7.10 Aufschaltung und Intervention

Um den Erfolg elektronischer Sicherungsmaf3-
nahmen zu gewahrleisten, muss eine qualifizier-
te Alarmintervention durch die Polizei oder eine
VdS-anerkannte Notruf- und Serviceleitstelle mit
Interventionsstelle (NSL mit IS; friher als Wach-
und Sicherheitsunternehmen bezeichnet) sicher-
gestellt sein. Interventionsmaflnahmen fir unter-
schiedliche Alarmierungsfélle (Einbruch, Uberfall,
Vandalismus usw.) sind im Vorfeld mit der NSL
abzustimmen. Hierzu ist_immer das Alarmdienst-

und Interventionsattest (VdS 2529) zu verwenden.

7.11 Videotechnik
7.11.1 Uberblick

Videoiiberwachungssysteme werden mit den un-
terschiedlichsten technischen Leistungsmerkma-
len angeboten und sind heutzutage sehr vielseitig
einsetzbar. Sie konnen verschiedene Aufgaben er-
fullen, z. B.:

m |jvebildiibertragung und -betrachtung
® Aufzeichnung zum Zweck spaterer Nachvoll-
ziehbarkeit (z. B. Beweissicherung])

® Erkennung von Angriffen, unerwiinschten Zu-
standen oder Anomalien im Rahmen von Video-
analytik (z. B. Erkennung herumlungernder Per-
sonen, sog. Loitering-Detection oder Erkennung
von anderem kundenuntypischen Verhalten)

Wahrend demnach einerseits Videoanlagen nur als
.verlangertes Auge” zum Einsatz kommen sollen,
werden andererseits Videoanlagen eingesetzt, die
mittels mehrerer Kameras eine dreidimensionale
Erkennung von Personen sowie Objekten durch
Hohenmessung umsetzen.

Moderne Videosysteme ermoglichen es, uner-
wiinschte Ereignisse zu erkennen, um unmittelbar
und zielgerichtet reagieren zu konnen, z. B. durch
direktes Ansprechen der Tater oder Ubergabe der
vorliegenden Informationen an die Interventions-
krafte.

Realisiert wird dies z. B. durch:

m selektive Livebildibertragung

®  Automatische Bildanalyse und Meldungser-
zeugung

® visuelle Alarmvorpriifung
Referenzbildabgleich (z. B. SB-Zone und GA)

Daher ist es unerlasslich, fiir die Konzeption der
VUA eine genaue Ziel- und Aufgabendefinition vor-
zunehmen.

Weitere Informationen finden sich in den Richt-
linien Planung und Einbau von Videoliberwa-
chungsanlagen (VdS 2364) sowie Alarmverifikation

(vds 3415).

7.11.2 Einsatzempfehlungen

Planung und Einbau der Videolberwachung hat ge-
maf VdS 236& unter Beriicksichtigung der gesetz-
lichen Vorschriften (z. B. Datenschutz] zu erfolgen.

In Abhangigkeit vom ermittelten Schutzziel mis-
sen die Bildqualitat, der Sabotageschutz und die
Speicherdauer festgelegt werden.

Eine ereignisgesteuerte Ubertragung der Bild-
daten und Sabotagemeldungen an eine standig
besetzte Stelle kann fiir eine zeitnahe Intervention
genutzt werden.

Wenn Videotechnik zum Einsatz kommt, sollten die
Tatablaufe bzw. Phasen eines GA-Angriffes erfasst
und aufgezeichnet werden. Fiir eine geeignete Be-
leuchtung (siehe auch nachfolgender Abschnitt) ist
zu sorgen.
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Videobasierte Detektion kann eingesetzt werden,
um den Einbau illegaler Bauteile, wie z. B. Uber-
bautastaturen, Cash Traps oder Skimmern an den
Bedienflachen des GA, zu erkennen.

Mit der Planung und Ausgestaltung einer VUA ist ein
qualifiziertes und zertifiziertes Fachunternehmen
(VdS-anerkanntes Errichterunternehmen fir Ge-
fahrenmeldeanlagen, Fachrichtung Videoliberwa-

chungsanlagen geman VdS 3403) zu beauftragen.
7.12 Beleuchtung

Eine vollstandige, dauerhafte und ausreichende
Ausleuchtung der Bereiche mindert den Tatanreiz.
Zudem begiinstigt eine positive Beleuchtungssitu-
ation das personliche Sicherheitsgefiihl des Bank-
kunden bzw. Nutzers. Es ist sinnvoll, auch den Au-
Benbereich des Foyers hinreichend auszuleuchten,
um Kunden so die Mdglichkeit zu geben, die Um-
gebung vor dem Verlassen des Foyers einzusehen
und zu Uberblicken.

Alle Bereiche, die von Kunden oder anderen Per-
sonen genutzt werden, sind daher ausreichend zu
beleuchten. Es wird empfohlen, den diesbeziigli-
chen Regelungen fiir Arbeitsstatten zu folgen.

7.13 Auswahlempfehlungen

Generell wird empfohlen, VdS-anerkannte Syste-
me und Produkte einzusetzen, da die technischen
Eigenschaften sowie die allgemeine Produktquali-
tat im Rahmen einer unabhangigen Priifung besta-
tigt wurden.

Bei anderen oder nicht anerkannten Produkten ist
eine Beurteilung von Produktqualitat und Produkt-
eignung ggf. nur basierend auf Aussagen des An-
bieters moglich und kann sich dadurch problema-
tisch gestalten.

Anhang A Begriffe

Fahrbare Geschéftsstelle: in einem Fahrzeug
untergebrachte Geschaftsstelle, um Kundenge-
schafte ohne értliche Bindung an das Geldinstitut
anzubieten

Hinweis: Fahrbare Geschéftsstellen kénnen z. B.
im Rahmen von temporédren Veranstaltungen fir
den Zeitraum der Veranstaltung eingesetzt wer-
den.

Geldautomat (GA): Vorrichtung zur automatisier-
ten Ausgabe und Annahme von Geld mit einer ge-
sicherten Aufbewahrungseinheit (Wertbehaltnis).

Gefahrdung: Wahrscheinlichkeit, dass eine zu-
nachst abstrakte Bedrohung unter Ausnutzung
von Schwachstellen eine konkreten Schaden ver-
ursacht (sich ein Risiko realisiert)

Risiko: Mdglichkeit, dass ein erwiinschtes Ereignis
nicht eintritt oder ein unerwiinschtes Ereignis ein-
tritt; abstrakte Risiken konnen mit der konkreten
Gefahrdung quantifiziert werden

Sicherungsbereich: spezieller, geschlossener
Raum, der so gestaltet ist, dass ein ausreichen-
der Schutz gegen gewaltsames Eindringen sowie
gegen den Einblick von au3en gegeben ist

Sicherungsbereich (in Zusammenhang mit Ein-
bruchmeldetechnik): das von einer Einbruch-
meldeanlage (EMA] Gberwachte Areal [i. d. R. ein-
schlieBlich der Umgrenzung bzw. der Aufienhaut)

Systembedingte Offnung: funktionsbedingt er-
forderliche Offnung eines Produktes, welches ge-
nerell darauf ausgerichtet ist, in geschlossenem
Zustand keine Durchlasse bzw. Durchgriffmaoglich-
keiten aufzuweisen, um die darin befindlichen Din-
ge vor unbefugtem Zugriff zu schiitzen

Hinweis: In einem Wertbehéltnis fiir Geldautoma-
ten befinden sich z. B. systembedingte Offnungen
fiir Kabeldurchlasse, die zur Anschaltung einer im
Inneren des WB befindlichen elektronischen Uber-
wachung dienen sowie Offnungen zum Transport
von Bargeld aus dem WB heraus oder in das WB
hinein.
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Anhang B  Abkiirzungen
DGUV: Deutsche Gesetzliche Unfallversicherung e. V.
EMA: Einbruchmeldeanlage

EMV: Europay International, MasterCard und

VISA; Spezifikation fir Zahlungskarten
EFSG: European Fire and Security Group
GA: Geldautomat
NSL: Notruf- und Serviceleitstelle
VdS: VdS Schadenverhitung GmbH
VUA:

Videoliberwachungsanlage

WB: Wertbehaltnis

AnhangC  Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte
Verweise auf andere Regelwerke. Die Verweise er-
folgen in den entsprechenden Abschnitten, die Ti-
tel werden im Folgenden aufgefiihrt. Anderungen
oder Erganzungen datierter Regelwerke gelten
nur, wenn sie durch Anderung dieser Richtlinien
bekannt gegeben werden. Von undatierten Regel-
werken gilt die jeweils letzte Fassung.

DIN EN 1143-1 Wertbehaltnisse, Anforderungen;
Klassifizierung und Methoden zur Priifung des Wi-
derstandes gegen Einbruchdiebstahl, Teil 1: Wert-
schutzschranke, Wertschutzschranke fir Geldauto-
maten, Wertschutzraumtiiren und Wertschutzraume

EN 1300 Wertbehaltnisse - Klassifizierung von
Hochsicherheitsschlossern nach ihrem Wider-
standswert gegen unbefugtes Offnen

dS 2170 VdS-Attest bzw. Anlagenbeschreibung

zur Dokumentation von Uberfall- und/oder Ein-
bruchmeldeanlagen

Sicherungsrichtlinien fiir Geschafte und

Betriebe
Hinweis: Verweisungen im Text beziehen sich auf
die Ausgabe|VdS 2333|: 2014-09 (04)

Vds 2364 vds-Richtlinien fir Videoiiberwachungs-

anlagen; Planung und Einbau

VdS-Richtlinien fir mechanische Siche-
rungseinrichtungen; Wertschutzschranke, Wert-
schutzschranke fir Geldautomaten, Wertschutz-
raumwandungen und Wertschutzraumtiiren; An-
forderungen, Klassifizierung und Prifmethoden

VdS 2472 Sicherungsrichtlinien Bargeld
Hinweis: Verweisungen im Text beziehen sich auf
die Ausgabe VdS 2472 : 2020-01

Alarmdienst— und Interventionsattest
Technische Kommentare
Sicherungsleitfaden Perimeter

VdS 3403 VdS-Richtlinien fiir die Anerkennung von
Errichterunternehmen fiir Gefahrenmeldeanlagen

(GMA)

dS 3406-1 VdS-Richtlinien fiir das Sicherheits-
management; Bauliche Objekte, Teil 1, Verfahren

dS 3419 VdS-Richtlinien fir Sicherheitsdienst-
leistungen, Alarmverifikation
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Anerkennung von Service-Unternehmen

fur den Wartungs-, Reparatur- und Umristungs-
service an Wertbehaltnissen

dS 3540 Bestatigung der Montage eines Wertbe-

hiltnisses/Sockels (Montageattest)

dS 5473 VdS-Broschiire Videoiiberwachung

AnhangD Bezugsquellen

und Institutionen

VdS-Richtlinien

VdS Schadenverhiitung GmbH
Verlag

Amsterdamer Strafle 174
50735 Koln

www.vds-shop.de

Publikationen des Gesamtverbandes der Deut-
schen Versicherungswirtschaft e. V. im Bereich
Schadenverhiitung und Technik

VdS Schadenverhiitung GmbH

Verlag

Amsterdamer Straf3e 174

50735 Koln

www.vds-shop.de

Publikationen der Unfallversicherungstra-
ger Deutsche Gesetzliche Unfallversicherung
(DGUV), die zustandigen Unfallversicherungs-
trager

Deutsche Gesetzliche Unfallversicherung e. V.
(DGUV)

Glinkastrafle 40

10117 Berlin

Tel.: +49 30 13001-0 (Zentrale)

Fax: +49 30 13001-9876

E-Mail: info@dguv.de

www.dguv.de

European Fire and Security Group, EFSG Anerken-
nungslisten und Informationen EFSG Sekretariat
EFSG Secretariat

c/o CNPP Cert.

Ms Sylvie Jalin

Route de la Chapelle Réanville

F-27950 Saint-Marcel

Phone: +33 (0]2 76 76 70 00

www.efsg.org
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Anhang E  Atteste

Zur Dokumentation umgesetzter bzw. vereinbar-
ter Sicherungsmafinahmen stehen standardisierte
und teilweise bundesweit einheitliche Formulare
zur Verfugung, auf die an den jeweiligen Stellen im
Text verwiesen wurde. Aus Griinden der Ubersicht-
lichkeit sind diese nachstehend nochmals zusam-
menfassend dargestellt.

Muster und weitere Informationen wie Ausfill-

hinweise sind den Technischen Kommentaren,
VdS 3132 zu entnehmen.
Druckstiick-Nr. | Verwendung
&dS 217d Einbruch-/Uberfallmelde-
anlagen
&dS 342§| Videoliberwachungsanlagen
&dS 2522| Alarmdienst und Intervention
&dS 354[j Verankerung von Wertbehalt-
nissen
&dS 3863 Dienstleistungen an Wertbe-
haltnissen

Tabelle E-1: Ubersicht der Atteste
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Anhang F  Bundesweit einheitliches Raster fiir eine Risikoanalyse
zur Sprengung von Geldautomaten (GA-S)

Erlauterungen zur Anwendung des bundesweit
einheitlichen Rasters fur eine Risikoanalyse
zur Sprengung von Geldautomaten (GA-S)

1. Das vorliegende Dokument wurde auf Basis der von der Standigen Konferenz
der Innenminister und -senatoren der Lander (IMK) am 02.10.2019 beschlossenen
.Mallnahmen zur Sicherung von Geldautomaten® (Stand: 11.03.2019) sowie nach
Institutsvorlagen unter Einbindung der Versicherungswirtschaft und der
Projektgruppe ,Geldautomatensprengungen® (BLPG GA-S) der Kommission
Polizeiliche Kriminalpravention der Lander und des Bundes zum Schutz vor GA-
Sprengungen entwickelt.

2. Das bundesweit einheitliche Raster flir eine Risikoanalyse wurde in neun
Kategorien von Sicherungsparametern gegliedert. Eine darauf aufsetzende
institutsindividuelle Gesamtbewertung erfolgt unter Wirdigung aller umgesetzten
MaRnahmen.

3. Die aufgefuihrten MaRnahmen umfassen die wesentlichen, heute mdglichen und
von der Polizei als wirksam eingeschatzten Mallnahmen im Sinne der
Sprengpravention. Dabei ist zu berlcksichtigen, dass nicht alle MalRnahmen eine
gleichgerichtete und gleichwertige Schutzwirkung zur Erreichung der Schutzziele
(siehe Blatt Schutzziele) haben.

4. Das Ergebnis kann eine Indikation dafir sein, ob der bestehende Malinahmen-
Mix einen ausreichenden Schutz fir den GA-Standort darstellt oder ob weiterer

Handlungsbedarf besteht. Die Entscheidungshoheit fir eine Umsetzung obliegt
dem GA-Betreiber.

Schutzziele:

Primarziele:

Verhinderung von Geldautomatensprengungen

Verhinderung von Personenschaden durch Geldautomatensprengungen
Verhinderung von Sachschaden durch Geldautomatensprengungen
Verhinderung der Beuteerlangung

Sekundarziel:

Erschwerung und Verhinderung der Beuteverwertung
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Bundesweit einheitliches Rasters fiir eine Risikoanalyse

zur Sprengung von Geldautomaten (GA-S)
Legende:

0 = Entspricht nicht der derzeitigen Empfehlungspraxis der Polizei
1 = Entspricht der derzeitigen Empfehlungspraxis der Polizei

Vers-1.0 vom 24.11.2020

Ausfiillanleitung:
- Alle Kategorien sind auszufiillen
- Die mit " gekennzeichneten FuRnoten
mit technischen Erlauterungen sind zu beachten!

|1_ |Aufste||ort des Geldautomaten (GA)"

Institutsbezeichnung:  (z. B. BIC)

PLZ/Ort: StraBe:

Standortbezeichnung:

(z.B. Filialnummer) 1d.-Nr. des GA: (z.B. TID)

Hausnummer:

Geschaftsgebzude(?
24 h gesicherter Aufstellort

kombiniertes Wohn-Geschaftsgebaude

E Container/SB-Pavillon

Drittstandort (z.B. Baumarkt/Einkaufszentrum) E Sonstige:“

im Gebaude IEl auBerhalb™® Wandeinbau Izl freistehend E EG'® oG/uG!”
|2. |Nachtversch|uss |
Nachtverschluss des Foyers(‘z: Izl nein ja('1 Zeit: Uhr - Uhr

|3. |Ausﬂihrung des GA

El Frontloader
Rearloader:

- Serviceraum hinter GA
- Serviceraum'" gesichert

- EMA im Serviceraum vorhanden

|I|Ja
IzlJa
IzlJa

E Nein
IE Nein
IE Nein

|4. |widerstandsklasse (WK) des GA

[0 ] UL/CEN Lbis CEN IV

Gas/Ex zertifiziert in der WK CEN IV / CEN 11l '

|5_ IMechanische Sicherungstechnik am GA'"

Zusétzliche Kopfsicherung™

Zusétzlicher Shutterverschluss!™®

Abdeckung technischer Wertbehaltniséffnungen

El Nein
Izl Nein
Izl Nein

|s, |Alarmsicherung | Einbruchmeldeiiberwachung'”’

E Nein
E Nein
E Nein

am Geldautomatengehause

im SB-Bereich

Tir/Fenster zum SB Bereich

Ja z.B. Magnetkontak

Ja z.B. Haubenbffnungskontakt

Ja z.B. Bewegungsmelder(®

1

|7_ |Alarmaufschaltung('1

|I| Polizei

Notruf-Serviceleitstelle (NSL)/Alarmzentrale

|I| Sonst. Zentralen E Nicht 24/7 E Keine

|8. |Interventionssysteme(‘1

8.1 Ein Videosystem'” im SB-Bereich / Foyer vorhanden.

Ja E Nein

Aufzeichnung erfolgt:

Ja E Nein

Ubertragung im Alarmfall erfolgt an:mlIl Polizei/NSL/Alarmzentrale E Sonst. Zentralen E Nicht 24/7 E Keine

8.2 Nebelsystem

Nebelsystem im SB-Bereich vorhanden: Ja

- Nebelsystem verdeckt eingebaut |I| Ja

- mehrere Auslass-/Blinddiisen vorhanden ® Ja
Nebelsystem im Serviceraum vorhanden: Ja
Aktivierung durch: Technik (automatisiert) |I| Ja
Alarmzentrale/NSL |I| Ja

8.3 Optisch/Akustisches System® vorhanden: Ja

Nein

Nein

Nein

Nein

Nein

Nein

Nein

[e]le][e] o] [e] (=] [e]

|9_ |Mittelbar wirkende Sicherungstechnik"

Gasverdrangung (Neutralisation)

Einfarbesystem in der Geldkassette™

Sprengmatten(®

Ja E Nein
Ja El Nein
Ja E Nein

Ja
Ja

Ortungssysteme'” Ja

E Nein
E Nein
E Nein

Pi(—)zoz[]ndung(.3

Klebetechnik ®
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Bundesweit einheitliches Rasters fiir eine Risikoanalyse
zur Sprengung von Geldautomaten (GA-S)

FuBnoten mit technischen Erlauterungen zu den Kategorien 1 bis 9

[1. |Aufstellort des Geldautomaten (GA)

(*1  Mehrfachnennungen sind méglich und erforderlich.
(*2  Keine Personen befinden sich Nachts regulér im Gebzude (Bereich des GA ausgenommen)
Typisch: SB Zone des Geldinstituts und Rotunden mit sprengfester Umhausung
Hintergrund: Keine Personengefahrdung im Gebaude bei nachtlicher Sprengung
(*3 GA-Standort im Sicherheitsbereich (z.B. Flughafenterminal, Werksgelande, Krankenhaus mit besetztem Empfang)

(*4 z.B. Rotunde ohne sprengfeste Umhausung oder GA-Standorte im OPNV (U- und S-Bahnhéfe)

(*5 Tastatur des GA befindet sich direkt im &ffentlichen Bereich (= "Birgersteig" oder gleichwertig)

(*6 Sofern der Standort des GA durch entsprechende Sicherungsmafnahmen (bspw. Verpollerung) nicht mit einem
PKW erreichbar und dadurch "Rammen" ausgeschlossen ist, sind auch EG Standorte geeignet.

(*7 Standort des GA nicht mit einem PKW erreichbar (Eindringen durch "Rammen" ist ausgeschlossen)

|2. |Nachtverschluss

(*1  Nachtverschluss sollte den méglichen Tatzeitraum abdecken.
Empfehlung Polizei: 22.00 Uhr bis 06.00 Uhr.
Hintergrundinformation: Aktuelle Tatzeiten (Ende Q2 2020): 24.00 Uhr bis 06.00 Uhr
Fur Geldautomaten, die vollstandig in einer Filiale stehen (Bedienung nur wahrend der Filialzeiten méglich) gelten
die Schliesszeiten der Filiale als Nachtverschlusszeiten.

(*2  Gleichlautende Empfehlungen gelten auch fir Drittstandorte (z.B. Tankstelle, Birogebadude, Baumarkte)

[3- [Ausfuhrung des GA

(*1  Empfehlung Polizei: Serviceraum gesichert in durchbruchhemmender Ausfihrung.
Die Filiale eines Geldinstitutes kann ebenfalls als Serviceraum zur Sprengparvention angesehen werden,
wenn sie in durchbruchhemmender Ausfiihrung gesichert ist und der GA als Wandeinbau ausgefiihrt ist.

[+ TWiderstandsklasse (WK) des GA

(*1  Empfehlung Polizei: Bei Neuanschaffungen sollten Wertschutzschranke fir GA die Anforderung gegen Gas- und
Explosionssprengungen (Gas/Ex) erfiilllen und mindestens der Widerstandsklasse CEN IV oder hoher
entsprechen.

[5. |Mechanische Sicherungstechnik am GA

(*1  Mehrfachnennungen sind mdglich.

(*2  Zusétzliche Sicherungmalnahme, die ein gewaltsames Offnen/Abheben der GA-Haube oder des GA-Kopfs
verhindert.
Hintergrund: Wertbehéltniséffnungen zur Einleitung (Shutter, techn. Offnungen) sind nach Offnung i.d.R. frei
zuganglich.

(*3  Zusétzlicher Shutterverschluss bedeutet, dass die Offnung, durch die das Geld unmittelbar aus dem Wertbehltnis
heraustransportiert wird (Cash-Gate), durch eine Metallplatte separat mechanisch verschlossen ist.
Der "Shutter" des Geldausgabeschachts im GA-Kopf/ in der GA-Haube, den der Kunde bei der Geldausgabe nutzt,
bietet hingegen nur eine geringe zusatzliche Schutzwirkung.

(*4 Technische Wertbehaltniséffnungen sind alle sonstigen GA-Offnungen, die unmittelbar in das Wertbehltnis
fihren.
Soweit diese nach Offnen oder Zerstéren der GA-Haube bzw. des GA Rahmens zugénglich sind, bieten sie den
Tatern die Maglichkeit zur Einleitung von Gas oder Einfiihrung von Sprengstoff.
Beispiele: Kabeldurchfiihrungen, Liiftungen etc.
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Bundesweit einheitliches Rasters fir eine Risikoanalyse
zur Sprengung von Geldautomaten (GA-S)

FuBnoten mit technischen Erlauterungen zu den Kategorien 1 bis 9

[6. TATarmsicherung 7 Einbruchmeldeliberwachung

Fir alle Alamsicherungen gilt, dass unmittelbar eine Alarmierung/Information an eine sténdig besetzte Stelle
erfolgt, die somit unmittelbar reagieren kann (Einleitung der Intervention).

(*1  Mehrfachnennungen sind mdglich.

(*2  Offnungskontakt oder gleichwertig, durch den die Offnung des GA-Kopfs/ der GA-Haube detektiert wird.
(*3 Bewegungsmelder oder gleichwertig, die eine Bewegung von Personen in der SB-Zone detektieren.

(*4 Sensoren, die ein Offnen von Tiiren und/oder Fenstern detektieren.

[7-  |Alarmaufschaltung

(*1  NSL (gem. VdS) und Alarmzentrale (gem. EN) werden als gleichwertig betrachtet. Soweit in einigen
Bundeslandern ein Konzessionar-Betrieb anstelle einer Polizeiaufschaltung erfolgt, sind diese wie eine NSL oder
Alarmzentrale zu werten.

Als "Sonstige Zentralen" gelten Stellen, die auRerhalb der Offnungszeiten besetzt sind.

Aufschaltungen, bei denen eine stédndige Besetzung iber den gesamten Tatzeitraum nicht garantiert ist und/oder
die nicht unmittelbar auf einen Alarm reagieren kdnnen (Intervention einleiten), gelten hier als "keine
Aufschaltung".

|8. |Interventionssysteme

(*1  Mehrfachnennungen sind mdglich.
(*2  Aufgrund der abgestuften Wirksamkeit wird zwischen einem Videosystem mit Aufzeichnung und
einem Videosystem mit zusatzlicher BildUbertragung im Alarmfall unterschieden.

(*3 Begrifflichkeiten siehe 7. Alarmaufschaltung.

(*4 Systeme, die eine Manipulation der Austrittsdiise mit hoher Wahrscheinlichkeit detektieren oder verhindern, sind
als gleichwertig zu einer verdeckten Installation zu bewerten.

(*5 MaBnahmen, die den Tater nicht erkennen lassen, aus welchen Diisen/Ausgangen Nebel entweichen wird, so
dass eine Tatvorbereitung (Auslassmanipulation) erschwert oder unmdglich wird.

(*6 z.B. lauter Alarmton, Ansprache der Tater, Aul3ensirene, grelle Lichter (Stroposkopblitz)
Das Anschalten der SB-Beleuchtung wird nicht als Alarmintervention angesehen (wird vom Tater nicht als
Intervention wahrgenommen).

|9. |Mitte|bar wirkende Sicherungstechnik

(*1  Mehrfachnennungen sind méglich.

(*2 Gasneutralisation kann bei Gasangriffen wirken und nicht bei Festsprengstoff.

(*3 Piezozindung kann bei Gasangriffen wirken und nicht bei Festsprengstoff.

(*4 Einfarbesysteme sind in vielfaltigen Produktvarianten verfugbar.

(*5 Verklebesysteme kdnnen zukunftig eine Alternative zu Einfarbesystemen sein.

(*6 Sprengmatten/energieabsorbierende Matten reduzieren die Sprengwirkung (passiv).

(*7  Ortungssysteme (in einer Geldkassette) konnen eine Beutelokalisierung ermdglichen. Eine Abstimmung mit der
Polizei wird empfohlen.
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AnhangG  Anderungen
zur Vorversion

® Umstrukturierung der Inhalte
(vgl. Inhaltsverzeichnis)

= redaktionelle Anderungen bei verbliebenen
bzw. angepassten Textpassagen

® Erlauterung zur einheitlichen Verweisung auf
VdS-Klassen und -Grade (vgl. 1.1)

® Erlduterung zur korrespondierenden Normen
(vgl. 1.1)

m Klarung, dass die vorliegenden Richtlinien
auf dem aktuellen Stand der Technik fuflen
(vgl. 1.1)

= Uberarbeitung der Risikobetrachtung (vgl. 2ff)

= Uberarbeitung der Angriffsarten (vgl. 3ff)

m Aktualisierung des Themas Sprengung
(vgl. 3.3)

m Bearbeitung der Gefahrdungsanalysen auf die
konkreten Risiken bezogen (vgl. z. B. 3.3.2)

®m Erganzung der Ausfihrungen zu Festspreng-
stoff (vgl. 3.3.4)

® Formulierung von Angaben zur Wirkung der
(unterschiedlichen) Schutzmafnahmen
(vgl. 6ff)

» Uberarbeitete Erlduterung zur Umsetzung
von SchutzmafBnahmen (vgl. 7ff)

m Vorstellung der neu erstellten Anerkennungs-
plakette fir WB im Rahmen einer
Anerkennung durch EFSG (vgl. 7.5.2)
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