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VdS-Richtlinien fur Sicherungsdienstleistungen

Notruf- und Service- Leitstellen (NSL)

Teil 1: Anforderungen

Die vorliegenden Produktrichtlinien sind nur verbindlich, sofern ihre Verwendung im
Einzelfall zwischen VdS und dem Auftraggeber vereinbart wird. Ansonsten ist die
Berlcksichtigung dieser Produktrichtlinien unverbindlich; die Vereinbarung zur Ver-
wendung der Produktrichtlinien ist rein fakultativ. Dritte kdnnen im Einzelfall auch andere
Sicherheitsvorkehrungen oder Installateur- oder Wartungsunternehmen zu nach eigenem
Ermessen festgelegten Konditionen akzeptieren, die diesen technischen Spezifikationen
nicht entsprechen.
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0 Einleitung

Eine VdS-anerkannte NSL tragt gegeniber dem Kunden die Verantwortung fir die zur
Gewahrleistung der Sicherheit am und im Schutzobjekt (Schutzobjektsicherheit)
erforderlichen Dienstleistungen (entsprechend Abbildung 1).
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Abb. 1: Dienstleistungen einer NSL

Fur eine optimale Schutzobjektsicherheit missen Gefahrenmeldungen aus Uberwachten
Objekten unverzlglich und sicher an die zustandigen Stellen fir den technischen Dienst,
den Alarmdienst und den Interventionsdienst Ubertragen werden. Um sicherzustellen,
dass die damit verbundenen Tatigkeiten und Ablaufe (Prozesse) stets beherrscht
werden, sind diese in Form von Prozessschritten zu einer Sicherungskette miteinander
verknUpft.

Die Sicherungskette besteht aus den Prozessen Alarmierung, Intervention und Reporting,
einschlieBlich der zugehoérigen Prozessschritte sowie deren Uberwachung (siehe
Abbildung 2).
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Abb. 2: Die Sicherungskette und ihre Prozesse
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Fir jedes Schutzobjekt ist die Sicherungskette auf Grundlage des objektspezifischen
Sicherungskonzeptes individuell zu planen und an die Schutzbedirfnisse anzupassen.

Die Prozesse innerhalb der Sicherungskette missen beherrscht und unter definierten Be-
dingungen durchgefuhrt werden. Die wesentlichen Prozessschritte sind messbar gestal-
tet, sodass fur jede Meldung (z. B. Gefahrenmeldung) die Reaktionsgeschwindigkeit und
Verfugbarkeit der jeweiligen Dienstleistung sowie deren Wirksamkeit zur Gefahren-
abwehr bewertet werden kann.

Sollte aufgrund dieser Bewertung eine Effizienzsteigerung zur Einhaltung der Schutzziele
am Schutzobjekt erforderlich werden, hat die NSL hierfur Leistungen anzubieten (siehe
Abschnitt 4.4).

Sind die Verbesserungsmoglichkeiten in der Sicherungskette flr das jeweilige Schutz-
objekt ausgeschopft ohne das Schutzbediirfnis zu erreichen, ist das objektspezifische
Sicherungskonzept zu Uberarbeiten. Hierbei sollte der Alarm- und Interventionsdienst in
die Planung einbezogen werden.

Die in Abschnitt 4 beschriebenen Dienstleistungen sind fur die Erbringung der Prozess-
ergebnisse erforderlich.

Die NSL ist verantwortlich fir die Planung der Prozesse, deren wirksame Umsetzung
sowie deren Aufrechterhaltung (Uberwachung auf Wirksamkeit der Prozesse). Die
Anforderungen zum Managen der NSL sind in Abschnitt 6 festgelegt.

Die Zertifizierungsstelle von VdS Schadenverhiitung (nachstehend VdS-Zertifizierungs-
stelle genannt) bietet auf Grundlage der Richtlinien VdS 3138 die Anerkennung als
.Notruf- und Service- Leitstelle (NSL)* an.

Teil 1 der Richtlinien enthalt bauliche, technische und organisatorische Anforderungen.

In Teil 2 der Richtlinien ist das Verfahren fir die Anerkennungen beschrieben.

1 Anwendungsbereich

1.1 Allgemeines

Diese Richtlinien enthalten Anforderungen an Notruf- und Service- Leitstellen (NSL), die
in einer zentralisierten oder modularen Architektur aufgebaut sind.

Die Aufgaben der NSL umfassen den technischen Empfang von Meldungen, die aus
Schutzobjekten aufgrund dort identifizierter Gefahren Ubertragen werden, die Erfassung
von schutzobjektbezogenen, sicherheitsrelevanten Informationen sowie die fachkompe-
tente Informationsverarbeitung mit schnellstmoglicher Hilfeleistung zur Gefahrenabwehr.

Die Identifikation von Gefahren auf dem Schutzobjekt erfolgt in der Regel durch
installierte Uberwachungstechnik (z. B. Gefahrenmelde- und Videoliberwachungsanlagen)
und bendtigt zur Alarmierung der NSL, Ubertragungseinrichtungen mit konfigurierten
Ubertragungswegen.

Die Richtlinien wenden sich an folgende Zielgruppen:

— Sicherheitsdienstleister, die Alarm- und Interventionsdienste anbieten;

— Behoérden und Organisationen mit Sicherheitsaufgaben (BOS) u. a. Polizei, offentliche
Feuerwehren, THW, Hilfsorganisationen;

—  Werkfeuerwehren und Betriebsfeuerwehren;

— Sicherheitszentralen in Werken, fur Binnen- und Seehafen sowie Flughafen;

— Sonstige Zentralen und Stellen mit sicherheitsrelevanten Aufgaben, z. B. Rechenzen-
tren, Lagezentren, Leitstellen von Energieversorgern und kritischen Infrastrukturen.

Eine Anerkennung als NSL nach diesen Richtlinien (VdS 3138 Teil 2) ist moglich, wenn
mindestens eine der folgenden Dienstleistungen nach Ziffer a) oder b) durch den
Anerkennungsinhaber eigenstandig am Anerkennungsstandort erbracht wird. Alle nicht
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eigenstandig erbrachten Dienstleistungen sind durch Kooperationen mit geeigneten
Dienstleistern (Kooperationspartner) zu organisieren (sieche Abschnitt.6.2):

a) Technische Dienstleistung gemaf Abschnitt 4.1

b) Sicherungsdienstleistung — Alarmdienst gemaR Abschnitt 4.2

c) Sicherungsdienstleistung — Interventionsdienst gemafl Abschnitt 4.3

d) Zusatzliche Dienstleistung zur Effizienzsteigerung der Gefahrenabwehr gemaf
Abschnitt 4.4

1.2  Giiltigkeit
Diese Richtlinien gelten ab dem 01.12.2013.

2 Definitionen und Abkirzungen

2.1 Definitionen

Far die Anwendung dieser Richtlinien gelten folgende Definitionen:

211 Alarm

Warnung vor einer bestehenden Gefahr fiir Leben, Sachen oder die Umwelt.

— Uberfallalarm: Signal, das von Personen zum direkten Hilferuf bei Uberféllen abge-
setzt wird.

— Brandalarm: Warnung vor einer durch Brand bestehenden Gefahr fur Personen und
Sachen.

— Bedrohungsalarm: Spezielle Art eines Uberfallalarmes.

— Einbruchalarm: Warnung vor einer durch Einbruch bestehenden Gefahr fir Per-
sonen und Sachen.

— Falschalarm: Alarm, dem keine Gefahr zugrunde liegt.

— Fernalarm: Anzeigen eines Alarmzustands an eine nicht vor Ort befindliche (beauf-
tragte) hilfeleistende Stelle (z. B. NSL).

— Internalarm: Signalisierung der Alarm-Auslésung einer intern scharf geschalteten
EMA an Personen im Uberwachten Objekt.

Anmerkung: Ein Internalarm kann zusétzlich auch an eine hilfeleistende Stelle (z. B.
NSL) (bertragen werden.

— Externalarm: Alarm vor Ort zur Gefahrenabwehr (z. B. mit akustischen und
optischen Signalgebern oder Sprachdurchsagen).

21.2 Alarmierung
Herbeirufen von Hilfe zur Gefahrenabwehr.

Anmerkung: Eine NSL wird in der Regel durch die Ubertragung von Meldungen und
Alarmen (Fernalarme) aus dem Schutzobjekt oder durch das Ausbleiben definierter
Meldungen zu bestimmten Zeiten alarmiert.

2.1.3 Alarmempfangsstelle (AES)

Standig besetzte Stelle, an die Informationen Uber den Zustand einer oder mehrerer
Alarmanlagen gemeldet werden und deren Konformitdt mit den Normen der Reihe
DIN EN 50518 gemal DIN EN 50518-3, Abschnitt 6, jahrlich durch eine nach EN 45011
oder EN 17020 akkreditierte Stelle durch ein Audit nachgewiesen wird.

Anmerkung: Die technischen Dienstleistungen in der Alarmempfangsstelle umfassen das
Uberwachen, Empfangen und Verarbeiten von Signalen sowie Alarmen und Meldungen,
die eine umgehende Reaktion auf Notfélle (Gefahren) erfordern.
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21.4 Alarmdienst (AD)

Sicherungsdienstleistung, die darin besteht, Alarme und Meldungen unter Berck-
sichtigung aktueller schutzobjektrelevanter Informationen zu bewerten und geplante, d. h.
vertraglich mit dem Kunden vereinbarte (Sicherungs-) MaRnahmen zur schnellst-
moglichen Wiederherstellung der Schutzobjektsicherheit einzuleiten, zu Uberwachen
sowie die Ergebnisse aus diesen Tatigkeiten zu dokumentieren.

Anmerkung: Der Alarmdienst kann sowohl innerhalb, als auch aulBerhalb der RGumlich-
keiten einer Alarmempfangsstelle durchgefiihrt werden.

21.5 Alarmplan

Teil des MalBnahmenplanes zur Dokumentation aller fiir einen ordnungsgemafen Alarm-
dienst erforderlichen Informationen wie z. B. Name und Anschrift des Schutzobjektes, zu
bearbeitende Meldungen und die hierzu vereinbarten MalRnahmen, Gefahrdungsgrad,
schutzobjektspezifische Risiken bzw. Gefahrenstellen, zu benachrichtigende Personen.

Anmerkung: Der Alarmplan ist die wesentliche Handlungsgrundlage fiir den Alarmdienst.
Die vorstehende Aufzéhlung ist nicht abschlieBend.

2.1.6  Alarmprovider (AP)

Alarmempfangsstelle (AES), die zusatzliche Anforderungen an die Verarbeitung,
Uberwachung und Weiterleitung von Signalen (z. B. Alarme, Meldungen und Infor-
mationen) gemaR den Richtlinien VdS 2471 und VdS 3534 erfiillt.

2.1.7 Alarmverifizierung

Verfahren zur Feststellung, ob die ausldsende Ursache eines Alarms auf einer realen
Gefahrensituation beruht, mit dem Ziel die Wahrscheinlichkeit, dass es sich um einen
echten Alarm handelt, zu erhoéhen.

Anmerkung: Die Verifikation eines Alarms erfolgt in der Regel durch Beobachten und
Uberpriifen der auslésenden Ursache bzw. des Ablaufs einer Alarmfolge z. B. durch
visuelle Nachschau. Sie dient insbesondere zur Unterscheidung zwischen ,Falschalarm"
und ,Echtalarm”, d. h. Alarm, der auf realer Gefahr beruht.

2.1.8 Bediener

Person, die Alarme und Meldungen an der Ubertragungs- und Uberwachungseinrichtung
(UWE) manuell bearbeitet.

2.1.9 Benutzerschnittstelle (BS)

Schnittstelle zwischen einem Bediener und einem Gerét (z. B. UWE, DKG), an der Men-
schen Handlungen zur Bedienung ausfiihren (z. B. Bedien- und Anzeigeeinrichtungen).

2.1.10 Digitales Kommunikationsgerit (DKG)

Mobiles Geréat fur die Daten- und Sprachkommunikation (z. B. zwischen der IK und der
NSL) das u. a. Positionsdaten an die NSL Ubermitteln kann.

2.1.11 Einsatzleitsystem (ELS)

Gefahrenmanagementsystem, das in einer zentralen Stelle (z. B. Einsatzleitung) einge-
setzt wird, um Einsatze (z. B. im Rahmen des Interventionsdienstes) zu koordinieren, zu
Uberwachen und mobile Einsatzkrafte im Aufendienst zu fuhren.

Anmerkung: ELS verkniipfen die Ressourcenplanung, meist von Fahrzeugen und Per-
sonal, mit den aktuellen Einsatz-Notwendigkeiten und stellen die dafiir erforderlichen
Kommunikationsschnittstellen bereit. Sie dienen der Personal-Fiihrung im Einsatz.
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2.1.12 Einsatzmittel

Technisch/organisatorische Einrichtungen/Malinahmen, insbesondere zur Kommunika-
tion, zur Fortbewegung und zur personlichen Sicherheit der Interventionskraft, die not-
wendig oder hilfreich sind, um Interventionen durchzufihren.

2.1.13 Fehler

Nichterfullung einer vereinbarten MalRnahme.

2.1.14 Gefahr

Die mogliche Schadwirkung einer Gefahrenquelle oder der Zustand einer Bedrohung
durch eine Gefahrenquelle wie z. B. bei:

Angriff — Gefahren:

—  Uberfall (ggf. mit Geiselnahme)

— Sabotage (z. B. des Meldungsempfangs, an den Kommunikationsmitteln, an der Software)
— Brandstiftung, Vandalismus

— Einbruch

— Entwendung von Daten, Sachen und Werten

Betriebsausfall = Gefahren

— Brand

— Uberflutung, Starkregen

- Blitzschlag und Uberspannung

— PC-Geréatestdrung (z. B. Peripherie wie Monitore, Tastatur usw.)
—  Funktionsstérung der Kommunikation
—  Stromausfall

—  Stérung der Ubertragungswege

— Softwarestérung

— Stdrung der Sicherungseinrichtungen
— Organisatorische Mangel

— Gas Aus- und Eintritt

2.1.15 Gefahrenmanagementsystem (GMS)

Ein Softwaresystem zur Ubernahme, Eingabe, Erzeugung, Speicherung, Weiterleitung,
Verarbeitung und Anzeige von Meldungen und Daten sowie zur Steuerung von
verschiedenen sicherheitstechnischen Systemen von einer oder mehreren Anlagen

(entsprechend VdS 3534).

Anmerkung: Im Sinne dieser Richtlinien ist das GMS ein unterstiitzendes Werkzeug fir
— Bediener in Alarmempfangsstellen gemal3 DIN EN 50518,

— Bediener bei Alarmprovidern,

— die Einsatzleitung in einer Notruf- und Service- Leitstelle sowie

— externe Stellen im Rahmen der Durchfiihrung von Alarm- und Interventions-
dienstleistungen.

Gefahrenmanagementsysteme efflillen oftmals auch die Anforderungen an Einsatzleit-
systeme, kénnen durch diese aber auch unterstlitzt werden.

2.1.16 Gefahrdungsanalyse
Detaillierte Darlegung aller Gefahren, die einem definierten Bezugssystem drohen.

Anmerkung: Eine Gefdhrdungsanalyse wird in der Regel nur fiir bestimmte Gefahren
durchgefiihrt.
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2.1.17 Gefahrdungsgrad

Grad der Gefahrdung eines Schutzobjektes, bestimmt durch die Zuganglichkeit (z. B.
oberes Stockwerk), die Nachbarschaft (z. B. angrenzende Fremdgrundstiicke, Fremd-
raume, Autobahnauffahrt), die ortliche Lage (z. B. Wohngegend, Industriegebiet) und die
Begehrlichkeit der vorhandenen Sachen.

2.1.18 Intervention

Durchfiihrung von gefahrabwehrenden und schadenbegrenzenden MalRnahmen flr das
gefahrdete Schutzobjekt. Die Intervention erfolgt aufgrund einer Alarmierung.

2.1.19 Interventionsdienst (ID)

Sicherungsdienstleistung, deren Téatigkeiten im Wesentlichen darin bestehen, vereinbarte
MaRnahmen zur Gefahrenabwehr am Schutzobjekt durchzufihren sowie die Ergebnisse
aus diesen Tatigkeiten zu dokumentieren.

Anmerkung: Der Interventionsdienst wird aufgrund einer Alarmierung durchgefiihrt und
durch die NSL tiberwacht.

2.1.20 Interventionskraft (IK)

Person, die nachweislich Giber Kenntnisse und Fertigkeiten verflgt, um die zur Gefahren-
abwehr am Schutzobjekt erforderlichen Tatigkeiten zu planen und auszufihren.

2.1.21 Interventionsplan

Dokumentation aller fiir eine ordnungsgemafe Intervention erforderlichen Informationen
wie z. B. Name und Anschrift des Schutzobjektes, Anfahrweg, Gefahrdungsgrad, schutz-
objektspezifische Risiken bzw. Gefahrenstellen, berechtigte Personen und Interventions-
mafnahmen.

Anmerkung: Der Interventionsplan ist die wesentliche Handlungsgrundlage fiir den
Interventionsdienst. Die vorstehende Aufzéhlung ist nicht abschliel3end.

2.1.22 InterventionsmaRnahmen

Gefahren abwehrende Maflinahmen, die von einer Interventionsstelle (IS) durchgefiihrt
werden.

2.1.23 Kooperationspartner

Ein fachkompetenter Lieferant, der daraufhin spezialisiert ist, Leistungen innerhalb der
Sicherungskette als Auftragnehmer fur die NSL zu erbringen und sich auf Grundlage
einer schriftlichen, vertraglichen Vereinbarung verpflichtet, die festgelegten Qualitats- und
Leistungsanforderungen zu erflllen, einzuhalten und auf Wirksamkeit zu Uberwachen.

Anmerkung: Hoheitliche Institutionen (z. B. Polizei, Feuerwehr, Katastrophenschutz,
Kriminaldmter) oder Verbédnde sind keine Auftragnehmer flir Leistungen innerhalb der
Sicherungskette und somit keine Kooperationspartner im Sinne dieser Richtlinien.

2.1.24 Kunde

Juristische oder natirliche Person, (z.B. der Betreiber des Schutzobjektes) die
vertraglich vereinbarte Dienstleistungen von der NSL erhalt.

2.1.25 Leistungsmerkmal

Eine die Qualitat einer Dienstleistung oder eines Prozesses kennzeichnende Eigenschaft.

2.1.26 Leistungskriterium

Anforderung, die zur Erfillung eines Leistungsmerkmals einzuhalten ist.
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2.1.27 Leistungskategorie

Einem Leistungskriterium zugewiesene Kategorie (im Sinne von Rang, Grad, Abstufung),
die den Anspruch (z. B. Zielwert) an eine Anforderung festlegt.

Anmerkung: Leistungskategorien werden in diesen Richtlinien verwendet, um eine
Unterscheidung zwischen den Anspriichen an die Leistungskriterien festzulegen. In der
Regel erfiillt jede Leistungskategorie andere Sicherheitsanspriiche.

2.1.28 Leitende Notruf- und Service-Leitstellen-Fachkraft (L-NSL-FK)

Mitarbeiter(in) einer Notruf- und Service-Leitstelle, welche(r) Uber eine ausreichende
Qualifikation geman und Befugnisse verfligt, um die Arbeiten der Notruf- und
Service-Leitstelle und ggf. Interventionsstelle (IS) leiten und Uberwachen zu kdénnen.
Mangel: Nichterfullung einer Anforderung aus diesen Richtlinien.

2.1.29 MaBRnahmenplan

Oberbegriff fir die gesamte MalRnahmenplanung innerhalb der Sicherungskette ausgehend
vom Schutzobjekt Uber die AES/den Alarmprovider (Technischer Maflnahmenplan), den
Alarmdienst (Alarmplan) bis zum Interventionsdienst (Interventionsplan) zur Festlegung der
einzuleitenden Malnahmen aufgrund eingehender Alarme und Meldungen.

Anmerkung: Der MalBnahmenplan ist die wesentliche Handlungsgrundlage fiir die durch
die NSL zu erbringenden Dienstleistungen.

2.1.30 Meldung

Die durch eine Anlage (z. B. Alarm- bzw. Gefahrenmeldeanlage), Software (z. B. Gefahren-
managementsystem) oder von Personen abgegebene Information (z. B. Gefahrenmeldung,
Stérungsmeldung und Zustandsmeldung).

Anmerkung: Im Sinne dieses Begriffs ist die von einem Gefahrenmanagementsystem
(Software) generierte Information liber das Ausbleiben oder Fehlen einer erwarteten
Meldung ebenfalls eine Meldung.

2.1.31 Notdienst

Bereitschaft von Dritten tber 24 Stunden an allen Tagen einer Woche (24/7) beauftragte
Tatigkeiten anzunehmen und Durchzufihren.

2.1.32 Notruf- und Service- Leitstelle (NSL)

Eine Organisation, die durch eine Uberwachte Sicherungskette technische Dienst-
leistungen und Sicherungsdienstleistungen zur Gefahrenabwehr fir Schutzobjekte auf-
grund vertraglicher Vereinbarungen und MaRnahmenplane anbietet.

Anmerkung: Die Organisation kann aus mehreren Kooperationspartnern bestehen.

2.1.33 Notruf- und Service- Leitstellen-Fachkraft (NSL-FK)

Mitarbeiter(in) einer Notruf- und Service- Leitstelle, welche(r) Uber eine ausreichende
Qualifikation geman verfugt, um die in einer Notruf- und Service-Leitstelle
anfallenden Téatigkeiten insbesondere im Rahmen des Alarm- und Interventionsdienstes
ausfuhren zu kdnnen.

2.1.34 Schnittstelle (Sx)

Gedachter oder tatséchlicher Ubergang an der Grenze zwischen zwei Funktionseinheiten
mit vereinbarten Regeln fiir die Ubergabe von Daten und Signalen.

Schnittstellen sind in der Regel standardisierte Ubergabestellen innerhalb eines Systems
oder Netzwerkes, das der Kommunikation dient.

Anmerkung: Der mit dem Kiirzel S verwendete Index x steht fiir eine Ziffernfolge oder
Zahl mit der die Schnittstelle eindeutig zugeordnet wird.

10


https://shop.vds.de/download/vds-2237
https://shop.vds.de/download/vds-2237

VdS 3138-1:2013-12 (01) Notruf- und Service- Leitstellen (NSL), Teil 1: Anforderungen

2.1.35 SchlieRgeheimnis

Informationen in beliebiger Form (geistig, materiell, biologisch), die Zutritt in gesicherte
Bereiche ermdglichen ohne die zum Schutz der gesicherten Bereiche eingesetzte
Sicherungstechnik zu umgehen oder zu Gberwinden.

2.1.36 Schutzziel

Ein Schutzziel beschreibt einen gewilnschten oder angestrebten Sicherheitsstatus und
berlcksichtigt dabei die komplette Palette potenzieller Risiken. Als Konsequenz der
Gefahrdungs- und Risikobewertung sind Schutzziele festzulegen. Schutzziele beziehen
sich auf Personen und/oder Sachwerte und/oder die Umwelt.

Anmerkung: Schutzziele sind so zu formulieren, dass sie den angestrebten Sicher-
heitszustand darstellen, lassen aber den Weg, wie dieser erreicht werden soll, méglichst
offen.

2.1.37 Schutzobjekt

Das im Alarmfall zu schitzende Objekt (Liegenschaften mit den zugehérigen Flachen
und Verkehrswegen, Gebaude, Infrastruktur und Sachen) sowie die zu schitzenden
Personen und die schutzobjektspezifischen Umweltbedingungen.

2.1.38 Schutzobjektrelevante Sicherheitsinformationen

RegelmaRig im Vorfeld der Alarm- und Interventionsdienstleistungen zu beschaffende
Informationen, die zur Erstellung aktueller schutzobjektspezifischer Gefahrdungsbe-
wertungen und zur Darlegung der Sicherheitssituation geeignet sind, z. B.:

— regionale Kriminalitatsentwicklung, Kriminalitadtstrends, Kriminalitdtsmodi,

— Wetterlage, Verkehrs- und StraRensituation, infrastrukturelle Veranderungen,

— behordlich geforderte Anforderungen/MalRnahmen,

— schutzobjektspezifische Informationen (z. B. Betriebsferien, aufgestellte Gerlste,
Gefahrenschwerpunkte),

— Umgebungsbedingungen und Umweltgefahrdungen,
— Gefahrdungsgrad von Personen,

— Feststellungen uber die Ausfilhrung (z. B. Art, Uberwachungsumfang, Alarmierung,
Bedienung) der eingesetzten Alarm- bzw. Gefahrenmeldeanlagen,

— Informationen flr den Arbeitsschutz und zur Unfallverhitung im Rahmen der
InterventionsmalRnahmen.

2.1.39 Sicherheitssituation (Lagebild)

Aktueller Zustand der Schutzobjektsicherheit. Die Zustandserfassung erfolgt auf Grund-
lage von Sachverhalten, die sich aus zeitlichen, rdumlichen sowie durch Personen
herbeigefiihrten Zusammenhangen ergeben und eine Bedrohung oder Gefahrdung fur
das Schutzobjekt darstellen.

Anmerkung: Zur Sicherheitssituation gehéren z. B. die regionale Kriminalitdtsentwicklung,
Kriminalitatstrends, Kriminalitdtsmodi, Wetterlage, Verkehrs- und Stral8ensituation, infra-
strukturelle Verdnderungen, behérdliche Mal3nahmen.

2.1.40 Sicherheitsstatus

Ist-Zustand der Funktionen der Sicherungseinrichtungen des zu schitzenden Bereichs
am Schutzobijekt.

2.1.41 Sicherungskette

Summe der Prozesse - einschliel3lich deren Wechselwirkungen — fir ein Schutzobjekt,
zur Detektion und Signalisierung von unerwlnschten Zustanden und zu deren Abwehr/
Beseitigung auf Grundlage des bestehenden Sicherungskonzeptes.
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2.1.42 Sicherungseinrichtung

Technische Einrichtung, die in Schutzobjekten zur Erfiillung von Schutzzielen fir die
Gefahrenabwehr installiert ist.

Anmerkung: Art und Umfang der installierten Sicherungseinrichtungen werden in der Regel
im Rahmen eines Sicherungskonzeptes fiir ein Schutzobjekt festgelegt. Sicherungs-
einrichtungen werden aufgrund ihrer Hauptfunktion unterschieden in mechanische (z. B.
einbruch-, feuer- und beschusshemmende Tiiren), elektronische (Uberwachungs-
einrichtungen wie z. B. Gefahrenmelde- und Videolberwachungsanlagen) und mecha-
tronische (z. B. Zutrittskontrollanlagen, L6schanlagen) Sicherungseinrichtungen.

2.1.43 Sicherungskonzept

Gesamtheit der festgelegten organisatorischen, personellen, technischen und baulichen
MalRnahmen zur Sicherung eines Schutzobjektes und/oder Abwehr von Gefahren.

Anmerkung: Schriftliche Analyse méglicher Angriffs- und Schadenszenarien mit dem Ziel,
ein definiertes Schutzniveau zu erreichen. Unterschieden werden muss dabei die Sicher-
heit gegentiber béswilligen Angriffen (Security) und die Sicherheit gegentiber menschlich-
em und technischem Versagen (Safety).

Sicherungskonzepte beruhen auf einer strukturierten Vorgehensweise, die in der Regel
folgende Kriterien umfassen:

— Bestimmung des zu schiitzenden Objektes und der Schutzziele.

— Analyse der Bedrohungen/Schadenszenarien/Gefahren.

— Bewertung von Eintrittswahrscheinlichkeit und potentiellem Ausmal3 von Schéden.

—  Entwicklung von MaBnahmen zur Reduzierung von Schéden und deren Eintritts-
wahrscheinlichkeiten.

—  Entwicklung von MalBnahmen, mit dem Ziel, die Gefahrenabwehr so friih wie méglich
einzuleiten (z. B. Abstimmung der elektronischen und mechanischen Sicherungs-
einrichtungen, um einen Alarm bereits auszulésen, bevor die mechanischen
Sicherungseinrichtungen vollsténdig dberwunden sind).

— Planung von Malinahmen und Bereitstellung von Mitteln zur Schadensbekémpfung
und -einddmmung bei Schadenseintritt.

— Analyse der eigenen Risikotragbarkeit und Beurteilung des Restrisikos.
Auch ein ausgefeiltes Sicherungskonzept ist nicht in der Lage, das Restrisiko komplett zu

eliminieren. Aus diesem Grund wird héufig ein Krisen- und Katastrophenmanagement
eingefiihrt, um Leben und Sachwerte im Ernstfall weit méglichst zu schiitzen.

2.1.44 Sicherungsmafnahme

Organisatorische, personelle, technische und/oder baulich Malnahme zur Sicherung
eines Schutzobjektes und/oder Abwehr von Gefahren.

Anmerkung: Sicherungsmal3nahmen werden zur Realisierung von Schutzzielen festgelegt.

2.1.45 Stammdaten

Oberbegriff fiir alle Daten und Informationen zu einem Schutzobjekt, die zur Uber-
wachung, Planung und Realisierung von MaRnahmen zur Gefahrenabwehr einschliellich
der MaRnahmenplane erforderlich sind.

Anmerkung: Zu den Stammdaten gehéren beispielsweise:

— Name, Adresse und Telefonnummer(n) des Schutzobjektes,
—  Objekt-Identifikations-Nummer und alle besonderen Vereinbarungen,
— Name, Adresse und Telefonnummer(n) des Nutzers,

— durchzuftihrende Tétigkeiten aufgrund in die NSL eingehende Meldungen bzw.
Alarme, z. B. Alarm- und Interventionsplan,

Vervielfaltigungen/Verdffentlichungen — auch fur innerbetriebliche Verwendung — nicht gestattet
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— durchzufiihrende Tétigkeiten aufgrund des Ausbleibens von in der NSL erwarteten
Meldungen, z. B. Meldungen (iber die Scharf- und Unscharfschaltung der Einbruch-
meldeanlage.

2.1.46 Ubertragungs- und Uberwachungseinrichtung (UWE)

Einrichtung/Funktion zur automatischen Verarbeitung, manuellen Bearbeitung und
Weiterleitung von empfangenen Alarmen und Meldungen sowie zur Uberwachung der
angeschalteten Ubertragungswege innerhalb der Sicherungskette.

=0 Dual Path (DP)-Schnittstelle in
]

ELATIL p— s+ . —0 Single Path (SP)-Schnittstelle
|s ¢ GMS i ' ot
b ! ' BS Benutzerschnittstelle
SR . GMS Gefahrenmanagementsystem

Anmerkung: Die UWE kann abhéngig vom Einsatzzweck unterschiedliche Funktionen
wahrnehmen (z. B. Uberwachung der Ubertragungswege zwischen den Verantwortungs-
bereichen der Kooperationspartner).

2.2 Abkiirzungen

Innerhalb dieser Richtlinien werden folgende Abklrzungen verwendet:

AD Alarmdienst

AES Alarmempfangsstelle

AP Alarmprovider

BE Bedieneinrichtung

BS Benutzer-Schnittstelle

DP Dual Path (Zweiwege-Verbindung)
DKG Digitales Kommunikationsgerat

ELS Einsatzleitsystem

GMS Gefahrenmanagementsystem

ID Interventionsdienst

IK Interventionskraft

NSL Notruf- und Service- Leitstelle

Sx Schnittstelle

SP Single Path (Einweg-Verbindung)
D Technische Dienstleistung

UE Ubertragungseinrichtung

UWE  Ubertragungs- und Uberwachungseinrichtung
Uz Ubertragungzentrale
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3 Normative Verweisungen

Diese Richtlinien enthalten durch datierte und undatierte Verweise Bestimmungen aus
anderen Regelwerken. Die Einhaltung der Anforderungen aus den nachfolgend aufge-
fuhrten Normen und Richtlinien ist Grundlage dieser Richtlinien.

DIN EN 15602 Sicherheitsdienstleister/Sicherungsdienstleister — Terminologie

DIN EN 50136-1 Alarmanlagen — Alarmubertragungsanlagen und -einrichtungen — Teil 1:
Allgemeine Anforderungen an Alarmibertragungsanlagen

DIN EN 50136-2 Alarmanlagen — Alarmubertragungsanlagen und -einrichtungen — Teil 2:
Anforderungen an Ubertragungseinrichtungen (UE)

DIN EN 50136-3 Alarmanlagen — Alarmubertragungsanlagen und -einrichtungen — Teil 3:
Anforderungen an Ubertragungszentralen (UZ)

DIN EN 50136-4 Alarmanlagen — Alarmubertragungsanlagen und -einrichtungen — Teil 4:
Anzeige- und Bedieneinrichtungen in Alarmempfangsstellen

DIN EN 50518-1 Alarmempfangsstelle, Teil 1: Ortliche und bauliche Anforderungen
DIN EN 50518-2 Alarmempfangsstelle, Teil 2: Technische Anforderungen
DIN EN 50518-3 Alarmempfangsstelle, Teil 3: Abldufe und Anforderungen an den Betrieb

dS 2172 Richtlinien fir die Anerkennung von Wach- und Sicherheitsunternehmen -
Interventionsstellen (1S)

dS 2237 Prifungsordnung fur die Prifung von Fachkraften von Wach- und Sicherheits-
unternehmen

dS 2471 Richtlinien fiir Gefahrenmeldeanlagen — Ubertragungswege in Alarmiiber-
tragungsanlagen

Alarmdienst- und Interventionsattest

dS 3534 Richtlinien fur rechnergestiitzte Informationssysteme — Gefahrenmanagement-
systeme, Anforderungen und Prifmethoden

Bei undatierten Verweisen gilt jeweils die letzte Ausgabe des in Bezug genommenen
Regelwerkes.

Anmerkung:

Séamtliche VdS-Druckstiicke kbnnen angefordert werden bei: VdS Schadenverhiitung, Verlag,
Postfach 10 37 53, 50477 Kéin, Fax: (0221) 77 66 - 109, Internet: www.vds-shop.de.

DIN-Normen kénnen bestellt werden bei: Beuth Verlag GmbH, Burggrafenstr. 6,
10787 Berlin, Fax: (030) 2601 - 12 60, Internet: www.beuth.de

4 Dienstleistungen der Notruf- und Service-
Leitstelle (NSL)

41 Technische Dienstleistung (TD)

Die technische Dienstleistung umfasst mindestens die nachfolgend aufgefiihrten
Tatigkeiten:

a) Uberwachen, Empfangen und Verarbeiten von Meldungen, aus in Schutzobjekten
eingerichteten Anlagen (z. B. Einbruch- und Uberfallmeldeanlagen). Diese Dienst-
leistungen missen durch eine gemal® DIN EN 50518 zertifizierte Alarm-
empfangsstelle erbracht werden.

b) Messen und Protokollieren der Verfiigbarkeit der Ubertragungsnetze gemaR
DIN EN 50136-1.
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c) Uberwachen der Meldungsweiterleitung in der Sicherungskette (siehe Abs. 5.3).

d) Stoérungserkennung aufgrund von Meldungen und Organisation der Stérungsbe-
seitigung in der Sicherungskette.

e) Dokumentation der Tatigkeiten zu a) bis d).

Die Tatigkeiten bzw. Aktivitaten, die im Abschnitt 5 der technischen Dienstleistung (TD)
zugewiesen sind, miussen unter Einhaltung der festgelegten Anforderungen angeboten
und bei entsprechender Vereinbarung durchgeflhrt werden. Die in diesen Richtlinien
geforderte technische Dienstleistung muss innerhalb der AES erbracht werden.

4.1.1  Schutzziele fiir die technische Dienstleistung

Far die sichere Durchfiihrung der Prozesse im Rahmen der technischen Dienstleistung in
der Alarmempfangsstelle bzw. beim Alarmprovider sind mindestens die nachfolgend
aufgefiuhrten Schutzziele einzuhalten.

4.1.1.1 Angriffe erkennen

Die in der Reihe der Normen DIN EN 50518 gestellten Anforderungen hinsichtlich des
Erkennens von Angriffen auf die AES mussen erfullt werden. Sie gelten ebenso fir den
Alarmprovider (AP).

Beispiel fir Sicherungsmalinahmen zur Erfullung des Schutzzieles:

— Elektronische Erkennung der Angriff-Gefahren (siehe Abs. 2.1.14) z. B. Einbruch-
meldeanlage, Brandmeldeanlage, Zutrittskontrollanlage, Videolberwachungsanlage,
Gasdetektionsanlage.

Dartber hinaus missen die Bediener des Alarmproviders Angriffe auf die technischen
Einrichtungen, die dem Meldungsempfang und dessen Verarbeitung dienen, erkennen
kdnnen, sofern eine Reaktion zur Gefahrenabwehr und Hilfeleistung durch sie méglich ist.

Beispiel flr SicherungsmaflRnahmen zur Erfiillung des Schutzzieles:
— Uberwachung der Ubertragung und Kommunikation gemaR DIN EN 50136-1.
41.1.2 Angriffe abwehren

Die in der Reihe der Normen DIN EN 50518 gestellten Anforderungen zur Abwehr von
Angriffen missen durch die Alarmempfangsstelle und durch den Alarmprovider erfiillt
werden.

Beispiel fir Sicherungsmafinahmen zur Erfillung des Schutzzieles:

— Bauliche Anforderungen gegen Angriffe mit mechanischen Mitteln, mit Schusswaffen
und Feuer (Brandstiftung).

Darliber hinaus muss der Alarmprovider alle technischen Einrichtungen, die dem
Meldungsempfang und dessen Verarbeitung dienen, durch geeignete technische
Systeme (z. B. Firewall, demilitarisierte Zone) und organisatorische MalRnahmen (z. B.
kontrollierte Weitergabe von Zugangsdaten flir den Alarmempfang, Wartung) schiitzen.

Beispiel fir SicherungsmafRnahmen zur Erfiillung des Schutzzieles:

— MaBnahmen zur Abwehr von Angriffen zur Diensteblockade aus dem Uber-
tragungsnetz.

4.1.1.3 Identitit der Bediener

Die in DIN EN 50518-2 gestellten Anforderungen hinsichtlich der Identitat der Bediener
mussen erfullt werden. Die Identifizierung muss durch ein gesichertes Anmeldeverfahren
mittels eines Identifikationsmerkmales des Bedieners am GMS erfolgen (z. B. Passwort,
biometrische Merkmale).
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4.1.1.4 Umgang mit Daten

Die in DIN EN 50518-2, -3 gestellten Anforderungen bezulglich Datenverwaltung, Daten-
verarbeitung, Datensicherheit, Datenspeicherung sowie die gesetzlichen Vorgaben des
Datenschutzes mussen erfiillt werden.

4.1.1.5 Personelle Verfiigbarkeit

Die in DIN EN 50518-3 gestellten Anforderungen hinsichtlich der personellen Besetzung
mussen durch die AES und den Alarmprovider erflllt werden.

4.1.1.6 Betriebsausfall

Die Gefahren eines Betriebsausfalls sind in 2.1.14 (Betriebsausfall-Gefahren)
beschrieben. Die Anforderungen an die Verfligbarkeit der technischen Einrichtungen, die
dem Meldungsempfang, dessen Verarbeitung sowie deren Weiterleitung dienen, sind
gemalfd DIN EN 50518-2 sowie DIN EN 50136-1, Tabellen 6 und 7 einzuhalten.

4.1.2 Bauliche, technische, organisatorische und personelle
Anforderungen

Die Anforderungen an die Ubertragung von Meldungen gemaR DIN EN 50136-1 sind
einzuhalten.

Der Empfang von Meldungen muss in einer nach DIN EN 50518 zertifizierten AES erfolgen.

AES, in denen Arbeitsplatze fur den Alarmdienst eingerichtet sind, benétigen neben der
kommunikationstechnischen Ausstattung gemafls DIN EN 50518 zusétzlich die in
Abschnitt 4.2.2.1 flr den Alarmdienst aufgefihrte Kommunikationstechnik.

Kooperiert die AES mit einer oder mehreren baulich abgesetzten Stellen zur Erbringung
des Alarmdienstes, so muss sie als Alarmprovider (AP) VdS-anerkannt sein.

NSL (Anerkennungsinhaber), die keine eigene AES betreiben, missen mit einem
Kooperationspartner zusammenarbeiten, der als Alarmprovider gemafy VdS 3138 Teil 2
anerkannt ist.

Die VdS-Anerkennung als Alarmprovider (AP) setzt die Zertifizierung als AES gemaf DIN
EN 50518 voraus.

Hinweis: In VdS 3138 - Teil 2, Anhang C sind die Anerkennungsbedingungen fiir AES-
Zertifikate Dritter aufgezeigt.

Der AP ist zustandig fur die Uberwachung von Alarmiibertragungsanlagen geman
DIN EN 50136-1 und die Uberpriifung der Leistungsmerkmale der Alarmiber-
tragungsanlage(n) vom Schutzobjekt mindestens bis zur UWE des Alarmdienstes.

Alarmempfangsstellen, die als Alarmprovider anerkannt werden, bendtigen neben der
kommunikationstechnischen  Ausstattung geman DIN EN 50518  zusatzliche
Kommunikationstechnik zur Weiterleitung und Uberwachung von Meldungen an den
Alarm- und Interventionsdienst.

4.1.2.1 UWE mit Gefahrenmanagementsystem (GMS)
Der AP muss fur den Prozess der Alarmierung ein Gefahrenmanagementsystem einsetzen.

Anmerkung: Wird ein VdS-anerkanntes Gefahrenmanagementsystem geméal den Richt-
linien VdS 3534 eingesetzt, kann davon ausgegangen werden, dass die anerkannten
Regeln der Technik erfiillt sind und die Anforderungen geméal 4.1.2.1 eingehalten
werden.

Er muss Ubertragungstechnik bzw. Ubertragungssysteme zur Weiterleitung und
bidirektionalen Uberwachung von Meldungen an den Alarm- und/oder Interventionsdienst
einsetzen (siehe hierzu Anhang A).

Fir die Weiterleitung der Meldungen vom Alarmprovider bis zur UWE des Alarmdienstes
sind die Anforderungen an die Leistungsmerkmale, Zuverlassigkeit und Sicherheits-
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merkmale von Alarmuibertragungsanlagen gemafly DIN EN 50136-1 fir die jeweiligen
Kategorien gemaf} Anhang A einzuhalten.

Der AP muss Uber ein zertifiziertes Qualitatsmanagementsystem nach DIN EN ISO 9001
verfigen, in dem die in diesen Richtlinien aufgeflihrten Prozesse fiur die technische
Dienstleistung dargelegt und organisiert sind.

Hinweis: In VdS 3138 — Teil 2, Anhang B sind die Anerkennungsbedingungen fiir QM-
Zertifikate Dritter aufgezeigt.

4.2 Sicherungsdienstleistung — Alarmdienst (AD)

Die Tatigkeiten bzw. Aktivitaten, die im Abschnitt 5 dem Alarmdienst zugewiesen sind,
muassen unter Einhaltung der festgelegten Anforderungen angeboten und bei
entsprechender Vereinbarung durchgefiihrt werden.

4.21 Schutzziele fiir den Alarmdienst

Fiar die sichere Durchfiihrung der Prozesse im Rahmen des Alarmdienstes sind
mindestens die nachfolgend aufgefiihrten Schutzziele einzuhalten.

4.21.1 Angriffe erkennen

Angriffs-Gefahren (siehe 2.1.14), die zur Unterbindung bzw. Stérung des Empfangs von
Meldungen, deren manuelle Bearbeitung sowie deren Weiterleitung fihren, missen
erkennbar sein, sofern eine Reaktion zur Gefahrenabwehr und Hilfeleistung durch sie
mdglich ist.

Anmerkung: Dies kénnen Angriffe auf die Sicherheits- bzw. NSL-Fachkréfte selbst sowie
auf die Betriebsmittel z. B. EDV, Software, Kommunikationsmittel, Energieversorgung,
Sicherungseinrichtungen und auf die Ubertragungswege sein.

4.21.2 Angriffe abwehren

Erkannte Angriffe (entsprechend 4.2.1.1, mit Ausnahme von Angriffe auf Uber-
tragungswege), missen mindestens solange abgewehrt werden konnen, bis einer
intervenierenden Stelle der Zeitpunkt und die Art des Angriffs gemeldet und der
Alarmdienst an eine andere, abgesetzte Stelle Ubertragen wurde.

Der Alarmdienst ist von der abgesetzten Stelle solange durchzufiihren, bis der sichere
Zustand der urspriinglichen Stelle wieder hergestellt ist. Die erforderlichen schutzobjekt-
spezifischen Daten zur Durchfihrung des Alarmdienstes missen fur die abgesetzte
Stelle in aktueller Fassung verfiigbar sein.

4.21.3 Identifizierung der Personen

Die Identifizierung der NSL-Fachkraft sowie die sie ggf. unterstiitzende Person muss
durch ein gesichertes Anmeldeverfahren mittels eines Identifikationsmerkmales als
Bediener am GMS erfolgen (z. B. Passwort, biometrische Merkmale). Jeder Bediener-
wechsel an der BS (bzw. den BS) des GMS ist (bzw. sind) im GMS mit Zeitstempel zu
erfassen.

4.2.1.4 Vertraulichkeit

Meldungen-, Informationen und Schutzobjektdaten dirfen ausschliellich von hierflr
autorisierten Personen wie z. B. L-NSL- bzw. NSL-Fachkraften gelesen bzw. modifiziert
werden. Dies gilt sowohl beim Zugriff auf gespeicherte Daten wie auch wahrend der
Datenibertragung. Die Autorisierung von Personen ist schriftlich durch den Betreiber der
NSL bzw. des Alarmdienstes zu dokumentieren.

Beispiel fir Sicherungsmafinahmen zur Erfillung des Schutzzieles:

—  GMS das uber Zugangs- und Berechtigungsverfahren diese Anforderungen erflllt.
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4.2.1.5 Nicht-Anfechtbarkeit

Der Empfang, die Weiterleitung bzw. der Versand von Meldungen sowie die Daten zur
Nachweisfuhrung der Tatigkeiten im Rahmen des Alarmdienstes sind zu erfassen und
mussen gegen Verlust (Vertraulichkeit), Veranderung (Integritat), unberechtigtes Lesen
und Weiterleiten (Vertraulichkeit) geschiitzt werden. Eine Verletzung dieser Schutzziele
muss erkannt werden. Dies gilt ebenfalls fir Stammdaten, die zur Erbringung des Alarm-
und Interventionsdienstes vorgehalten werden, deren Veroéffentlichung oder Verbreitung
eine Gefahrdung fur das Schutzobjekt oder die Personen und Sachwerte auf dem
Schutzobjekt darstellt.

Beispiel fir Sicherungsmalinahmen zur Erfullung des Schutzzieles:
— GMS das Uber Zugangs- und Berechtigungsverfahren diese Anforderungen erfilllt.
4.2.1.6 Integritat

Fur die im GMS vorgehaltenen und bearbeiteten Daten miissen alle Anderungen
nachvollziehbar im GMS dokumentiert sein (siehe auch VdS 3534)).

Beispiel fir SicherungsmaRnahmen zur Erfiillung des Schutzzieles:
— GMS, das Uber Zugangs- und Berechtigungsverfahren diese Anforderungen erftillt.
4.21.7 Verantwortlichkeit

Durchgeflhrte Tatigkeiten/Handlungen am GMS mussen den autorisierten Kraften ein-
deutig zugeordnet sein Beispiel fur Sicherungsmaflinahmen zur Erflllung des Schutz-
Zieles:

— GMS, das die Bedienertatigkeiten mit Datum, Uhrzeit, Identitdt des Bedieners sowie
Zuordnung der Tatigkeit zur Meldung bzw. zum bearbeiteten Vorgang erfasst.

4.2.1.8 Personelle Verfiigbarkeit

Die personelle Besetzung mit qualifizierten und autorisierten NSL-Fachkraften zur
Durchfiihrung des Alarmdienstes muss gewahrleistet werden.

Der Alarmdienst ist taglich und ohne Unterbrechung von 0.00 Uhr bis 24.00 Uhr pro
Schicht mit mindestens einer NSL-Fachkraft besetzt zu halten. Jede NSL-Fachkraft darf
durch eine in die Tatigkeiten der Alarmbearbeitung eingewiesene Person unterstitzt
werden.

Fir den Fall, dass die innerhalb einer Schicht im Alarmdienst tatigen Mitarbeiter
ausfallen, sind organisatorische Malinahmen zur Gewahrleistung eines stérungsfreien
Betriebs schriftlich festzulegen (z. B. Besetzung durch andere NSL-Fachkrafte,
Umschaltung auf eine andere NSL bzw. Stelle zur Ubernahme des Alarmdienstes).

4.2.1.9 Technische Verfuigbarkeit (Betriebsausfall)

Die fur den Alarmdienst eingesetzte technische Infrastruktur (UWEs usw.) muss die
Schutzziele gemal Abschnitt 4.1.1.6 erfiillen.

Anmerkung: Dieses Schutzziel kann mit einem in Bereitschaft stehenden abgesetzten
Alarmdienst erfiillt werden (z. B. im Rahmen eines Notfallkonzeptes).

4.2.2 Bauliche, technische, organisatorische und personelle
Anforderungen

Wird der Alarmdienst in einer gemafl DIN EN 50518 zertifizierten Alarmempfangsstelle
erbracht, sind die baulichen Anforderungen, erfillt.

Wird der Alarmdienst in einer von der Alarmempfangsstelle baulich abgesetzten Stelle
erbracht, sind fir diese Stelle die SicherungsmalRnahmen zur Erflillung aller Schutzziele,
darzulegen.
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4.2.21 UWE mit Gefahrenmanagementsystem (GMS)

Der Alarmdienst muss fur den Prozess der Alarmierung ein Gefahrenmanagementsystem
einsetzen.

Anmerkung: Wird ein VdS-anerkanntes Gefahrenmanagementsystem geméal den Richt-
linien \VdS 3534 eingesetzt, kann davon ausgegangen werden, dass die anerkannten
Regeln der Technik erfiillt sind und die Anforderungen gemdal3 4.2.2.1 eingehalten
werden.

Er muss Ubertragungstechnik zur Weiterleitung und bidirektionalen Uberwachung von
Meldungen an den Alarmprovider und den Interventionsdienst einsetzen. (siehe hierzu
Anhang A).

4.2.2.2 Sprach-Kommunikation

Der Alarmdienst muss fir die externe und interne Sprach-Kommunikation mit dem
TD/AP, dem ID und den gemal Malinahmenplan festgelegten Ansprechpartnern, die im
Rahmen von Meldungen zu kontaktieren sind, ausreichende Kommunikationsmittel
vorhalten, um jederzeit innerhalb von 3 Minuten den gewunschten Kommuni-
kationspartner zu erreichen, soweit dieser erreichbar ist. Es sind mindestens 2 autarke,
Kommunikationswege Uber physikalisch getrennte Trassen (z.B. Funk und Draht)
vorzuhalten.

Die Sprach-Kommunikation muss flir einen Zeitraum von 30 Tagen aufgezeichnet
werden. Dabei missen sowohl ein- als auch ausgehende erfolglose Verbindungs-
versuche erfasst werden. Es ist eine monatliche Auswertung Uber alle eingehenden
Anrufe durchzufiihren, aus der hervorgeht, innerhalb welcher Zeit eingehende Anrufe
vom Alarmdienst entgegengenommen werden.

Fir die am haufigsten gewahlten Rufnummern sind auf beiden Kommunikationssystemen
Direktruf-Tasten einzurichten. Alternativ oder erganzend kann eine Schnittstelle fir
Telefonieanwendungen (z. B. das Telephonie Application Programming Interface — TAPI)
zum GMS eingerichtet werden.

4.2.2.3 Leitende NSL-Fachkraft (L-NSL-FK)

Der Alarmdienst muss durch eine benannte leitende NSL-Fachkraft (L-NSL-FK) mit
Qualifikation gemaf dS 2237 und ggf. deren Vertreter geleitet werden. Sie muss haupt-
beruflich in der NSL beschaftigt sein und ist die Kontaktperson zur VdS-Zertifizierungs-
stelle.

Die L-NSL-FK muss ihre Qualifikation durch eine Prifung gemaf VdS 2237 nachweisen.
Entsprechende Nachweise sind der VdS-Zertifizierungsstelle auf Verlangen vorzulegen.

Hinweis: Bei NSL mit eigener rdumlich zugeordneter IS kann eine Person gleichzeitig
leitende NSL-Fachkraft in der NSL und verantwortliche Person der IS sein.

4.2.2.4 NSL-Fachkraft (NSL-FK)

Die im Alarmdienst eingesetzten NSL-Fachkrafte missen die Qualifikation zur NSL-
Fachkraft (NSL-FK) nachweisen. Die Qualifikation ist durch eine Prifung geman
dS 2237 nachzuweisen.

Anmerkung: An Stelle des Nachweises als NSL-FK wird ebenfalls der Nachweis einer
abgeschlossenen Berufsausbildung im Sicherungsgewerbe zur ,,Fachkraft fiir Schutz und
Sicherheit” oder als ,Servicekraft flir Schutz und Sicherheit” akzeptiert.

Entsprechende Nachweise sind der VdS-Zertifizierungsstelle auf Verlangen vorzulegen.

4.3 Sicherungsdienstleistung — Interventionsdienst (ID)

Die Tatigkeiten bzw. Aktivitaten, die im Abschnitt 5 dem Interventionsdienst (ID)
zugewiesen sind, miussen unter Einhaltung der festgelegten Anforderungen angeboten
und bei entsprechender Vereinbarung durchgefuhrt werden.

Vervielfaltigungen/Verdffentlichungen — auch fur innerbetriebliche Verwendung — nicht gestattet
Heruntergeladen von IP 216.73.216.11 am 01.10.2026 - 16:47

© VdS Schadenverhiitung GmbH

19


https://shop.vds.de/download/vds-3534
https://shop.vds.de/download/vds-2237
https://shop.vds.de/download/vds-2237
https://shop.vds.de/download/vds-2237

Vervielfaltigungen/Verdffentlichungen — auch fur innerbetriebliche Verwendung — nicht gestattet
Heruntergeladen von IP 216.73.216.11 am 01.10.2026 - 16:47

© VdS Schadenverhiitung GmbH

Notruf- und Service- Leitstellen (NSL), Teil 1: Anforderungen VdS 3138-1:2013-12 (01)

4.31 Schutzziele fiir den Interventionsdienst

Fir die sichere Durchfiihrung der Prozesse im Rahmen des Interventionsdienstes sind
mindestens die nachfolgend aufgefiihrten Schutzziele einzuhalten.

4.3.3.1 Angriffe erkennen

Der Interventionsdienst und die Interventionskrafte muissen Angriffs-Gefahren (siehe
2.1.14) mit dem Ziel der Entwendung, Zerstérung, Sabotage, des Missbrauchs und des
Ausspionierens beziiglich der ihnen anvertrauten SchlieRgeheimnisse der Schutzobjekte
(z. B. Objektschlissel) und/oder Interventionspléane, miissen erkennbar sein, sofern eine
Reaktion zur Gefahrenabwehr und Hilfeleistung durch sie méglich ist.

Anmerkung: Dies kénnen Angriffe auf die Interventionskréfte selbst sowie auf die Be-
triebsmittel z. B. EDV, Sof{_ware, Kommunikationsmittel, Energieversorgung, Sicherungs-
einrichtungen und auf die Ubertragungswege sein.

4.3.3.2 Angriffe abwehren

Vom Interventionsdienst und den Interventionskraften missen auf sie gerichtete Angriffe,
die zur Unterbindung oder Stérung der Meldungs- und Informationsannahme, Weiter-
leitung und/oder Bearbeitung fiihren, mindestens solange abgewehrt werden kénnen, bis
einer abgesetzten intervenierenden Stelle der Zeitpunkt und die Art des Angriffs gemeldet
und der Interventionsdienst bzw. der Interventionsauftrag an eine andere, abgesetzte
Stelle Ubertragen wurde.

Bis zur Ruckflhrung in den sicheren Zustand ist der Interventionsdienst durch die
abgesetzte Interventionsstelle durchzufihren. Die erforderlichen schutzobjektspezifisch-
en Daten zur Durchfiihrung des Interventionsdienstes miissen fir die abgesetzte Stelle in
aktueller Fassung verfugbar sein.

4.3.3.3 Identifizierung der Personen

Die Identitdt der Interventionskrafte, die den Interventionsdienst durchfiihren, muss
jederzeit Uberpriifbar sein. Die Identifizierung der Interventionskrafte muss durch ein
gesichertes Anmeldeverfahren mittels eines Identifikationsmerkmales im GMS bzw. ELS
des ID erfolgen (z. B. Passwort, biometrische Merkmale). Der Dienstbeginn, Dienswechsel
sowie das Dienstende jeder IK ist im GMS bzw. ELS mit Zeitstempel zu erfassen.

4.3.3.4 Vertraulichkeit

Meldungen-, Informationen und Schutzobjektdaten dirfen ausschlieRlich von autori-
sierten Personen (Verantwortliche Person, Interventionskrafte) gelesen bzw. modifiziert
werden. Dies gilt sowohl beim Zugriff auf gespeicherte Daten wie auch wahrend der
Dateniibertragung. Die Autorisierung von Personen ist schriftlich durch den Betreiber der
NSL bzw. des Alarmdienstes zu dokumentieren

Beispiel fir Sicherungsmaflinahmen zur Erfillung des Schutzzieles:

— Gefahrenmanagementsystem (GMS) bzw. Einsatzleitsystem (ELS), das Uber
Zugangs- und Berechtigungsverfahren diese Anforderungen erftillt.

4.3.3.5 Nicht-Anfechtbarkeit

Der Empfang, die Weiterleitung bzw. der Versand von Meldungen und Informationen sowie
die Daten zur Nachweisfiihrung der Tatigkeiten des Interventionsdienstes sind im GMS
bzw. ELS des ID zu erfassen und mussen gegen Verlust (Vertraulichkeit), unberechtigtes
Lesen und Weiterleiten (Vertraulichkeit) geschiitzt werden. Eine Verletzung dieser Schutz-
ziele muss von den Interventionskraften erkannt werden. Dies gilt ebenfalls fir Stamm-
daten, die zur Erbringung des Interventionsdienstes beim ID vorgehalten werden, deren
Veroffentlichung oder Verbreitung eine Gefahrdung fur das Schutzobjekt bzw. die Personen
und Sachwerte auf dem Schutzobjekt oder fir den Interventionsdienst selbst darstellt.

Beispiele fur Sicherungsmaflnahmen zur Erfillung des Schutzzieles:
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— GMS bzw. ELS, das Uber Zugangs-, Berechtigungs- und Authentifizierungsverfahren
diese Anforderungen erfillt.

4.3.1.6 Integritat

Daten dirfen nicht unbemerkt verandert werden. Es missen alle Anderungen nachvoll-
ziehbar sein.

Beispiel fir Sicherungsmaflinahmen zur Erfillung des Schutzzieles:

— GMS bzw. ELS, das Uber Zugangs-, Berechtigungs- und Authentifizierungsverfahren
diese Anforderungen erflllt.

4.3.1.7 Verantwortlichkeit

Durchgeflihrte Tatigkeiten/Handlungen missen den Interventionskraften eindeutig
zugeordnet sein.

Beispiel fir SicherungsmaRnahmen zur Erfiillung des Schutzzieles:

— GMS bzw. ELS, das die Bedienertatigkeiten mit Datum, Uhrzeit, Identitdt des Be-
dieners sowie Zuordnung der Tatigkeit zur Meldung bzw. zum bearbeiteten Vorgang
erfasst.

4.3.1.8 Personelle Verfiigbarkeit

Die personelle Besetzung mit Interventionskraften zur Durchfihrung des Interventions-
dienstes muss fir den mit dem Kunden des jeweiligen Schutzobjektes bzw. der NSL
vereinbarten Zeitrahmen gewahrleistet und nachgewiesen werden.

4.3.1.9 Technische Verfiigbarkeit

a) Aus der Summe der MalRnahmenplane und der daraus resultierenden Ressourcen-
Planung ergeben sich diejenigen Einsatzmittel, die fir die Durchfihrung der Inter-
ventionen erforderlich sind, z. B. Fahrzeuge, Schutzobjekt-Schlissel/Zutritts-Codes,
Kommunikationsgerate, Uberwachungstechnik, Eigensicherungstechnik, Verteidi-
gungsmittel, Feuerldsch-Mittel, Messgerate usw.

b) Innerhalb der NSL ist eine verantwortliche Stelle festzulegen, die die MalRnahmen zur
Erreichung und zum Erhalt der Verfugbarkeit der unter a) genannten Einsatzmittel
Uberwacht und dokumentiert.

c) Innerhalb der NSL ist ein dokumentiertes Verfahren einzurichten, dass die technische
Verfligbarkeit der Einsatzmittel innerhalb festgelegter Fristen an den moglichen
Einsatzorten sicherstellt.

d) Die Nachweisfiihrung muss so organisiert sein, dass die durchgeflihrten Tatigkeiten
im Rahmen der Alarmierung und der Intervention manipulationssicher erfasst und
dokumentiert werden kénnen. Dazu gehdrt z. B. die Rickverfolgbarkeit der einzelnen
Prozessschritte, die Ausgabe/Riicknahme von Einsatzmitteln oder die periodische
Inventur von Einsatzmitteln.

Weitere Schutzziele fur die Durchfihrung des Interventionsdienstes sind in den

Richtlinien VdS 2172 festgelegt. Die Anforderungen aus den Richtlinien VdS 2172 sind

einzuhalten.
4.3.2 Bauliche, technische, organisatorische und personelle
Anforderungen

Die baulichen Anforderungen, werden in den Richtlinien fir Interventionsstellen

dS 2172 definiert.

Sofern in einer Interventionsstelle der Alarmdienst erbracht wird, sind die Anforderungen
gemald Abschnitt 4.2 einzuhalten.
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4.3.21 UWE mit Einsatzleitsystem (ELS)

l?er Interventionsdienst muss Ubertragungstechnik zur Weiterleitung und bidirektionalen
Uberwachung von Meldungen an den Alarmdienst und die Interventionskrafte einsetzen
(siehe hierzu Anhang A).

Jede Interventionskraft ist mit einem DKG auszurlsten, das Uber eine Schnittstelle (siehe
Abb. 2) die Positionsbestimmungs- und Kommunikations-Funktionen des ELS unterstutzt.

Das DKG muss Uber eine automatische Notruf-Funktion verfigen (z. B. lageabhangig
ausgeldster Notruf).

Der Interventionsdienst (ID) muss flr den Prozess der Intervention ein
Gefahrenmanagementsystem (GMS) bzw. Einsatzleitsystem (ELS) einsetzen.

Anmerkung: Wird ein VdS-anerkanntes Gefahrenmanagementsystem geméal den Richt-
linien \VdS 3534 eingesetzt, kann davon ausgegangen werden, dass die anerkannten
Regeln der Technik erfiillt sind und die Anforderungen geméal3 4.3.2.1 eingehalten
werden.

Ziel der Einsatze ist in der Regel eine konkrete oder vermutete Gefahrenabwehr. Dazu
nimmt ein ELS von vielen Quellen Daten entgegen bzw. stellt anderen Systemen Daten
zeitnah zur Verfigung. Das ist z. B.:

1. Verfugbarkeit und Status von mobilen Kraften und deren Standort.

2. Verflgbarkeit und Lagerorte von Hilfsmitteln zur Gefahrenabwehr (z. B. spezielle
Brandlosch-Mittel).

3. Daten von potenziellen Einsatzorten, z. B. Gefahrstoff-Lager, Wert-Lager, Veran-
staltungen, Transporte, gefahrdete Personen.

4. Anbindung an Kommunikationssysteme (Telefon, Funk, usw.) Uber geeignete
Schnittstellen.

5. Anbindung an Verkehrsiberwachungssysteme (Stauwarnungen, Verkehrsbe-
schrankungen, Umleitungen, usw.).

ELS prasentieren dem Bediener eine jeweils aktuelle Ubersicht der ihm zur Verfligung
stehenden Ressourcen und stellen Auswahlkriterien/-empfehlungen zusammen.

Sie missen mindestens folgende Funktionen erfillen:

1. Entscheidungsfindung fur ein Einsatzgeschehen unterstitzen.
2. Personelle und materielle Ressourcen fiir den Einsatz prasentieren.

3. Empfehlungen fir ein Einsatzgeschehen anzeigen, z. B. Anfahrtsrouten, konkrete
Einsatzkrafte, deren Hilfsmittel.

4. Alarmierung der Interventionskrafte und Kommunikation mit ihnen sicherstellen.

5. Darstellung der Sicherheitssituation wahrend des Einsatzes unter Berlcksichtigung
der zusammenwirkenden Krafte.

6. Ubermitteln von Informationen an die eingesetzten Interventionskrafte.

7. Ruckmeldungen der eingesetzten Interventionskrafte zur Dokumentation entgegen-
nehmen.

4.3.2.2 Sprach-Kommunikation

Zur Sprach-Kommunikation mit dem Alarmdienst, den Interventionskraften und den
gemal MaRBnahmenplan festgelegten Ansprechpartnern, die im Rahmen der Bearbeitung
von Interventionsauftragen zu kontaktieren sind, missen ausreichende Kommunikations-
mittel vorgehalten werden, um jederzeit innerhalb von 3 Minuten den gewilinschten
Kommunikationspartner zu erreichen, soweit dieser erreichbar ist.

Die Sprach-Kommunikation muss flir einen Zeitraum von 30 Tagen aufgezeichnet
werden. Dabei missen sowohl ein- als auch ausgehende erfolglose Verbindungs-
versuche erfasst werden. Es ist eine monatliche Auswertung Uber alle eingehenden
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Anrufe durchzufiihren, aus der hervorgeht, innerhalb welcher Zeit eingehende Anrufe
vom Alarmdienst entgegengenommen werden.

Fir die am haufigsten gewahlten Rufnummern sind Direktruf-Tasten einzurichten.
Alternativ oder erganzend kann eine Schnittstelle flr Telefonieanwendungen (z. B. das
Telephonie Application Programming Interface — TAPI) zum ELS eingerichtet werden.

4.4 Zusatzliche Dienstleistung zur Effizienzsteigerung der
Gefahrenabwehr

Wesentliche Grundlage fiir einen effizienten Alarm- und Interventionsdienst ist die
schutzobjektspezifische Planung einer angemessenen Gefahrenabwehr.

Diese Planung beinhaltet mindestens folgende Tatigkeiten:

— Erfassen der schutzobjektspezifischen Sicherheitssituation (Lagebild).

— Erfassen, Bewerten und regelmafiges Aktualisieren der schutzobjektrelevanten
Sicherheitsinformationen (z. B. Betriebsferien, gestellte Gerlste, Gefahrenschwer-
punkte).

—  Erkennen und Identifizieren konkreter Gefahren.

—  Ermitteln der erforderlichen MaRnahmen und Priorisieren dieser Mal3nahmen fur eine
schnellstmdgliche Gefahrenabwehr.

— Erfassen, Bewerten und Verknupfen von Informationen zur Alarmverifizierung.

— Festlegen und regelmaBiges Bewerten der bestmoéglichen Alarmbearbeitungs- und
Interventionsmalnahmen und der hierfur erforderlichen Einsatzmittel.

5 Die Sicherungskette der NSL

Die Sicherungskette dient zur schnellstméglichen Erkennung und Abwehr der mit Hilfe
von Uberwachungstechnik vom Schutzobjekt gemeldeten Gefahren. Sie beginnt und
endet am Schutzobjekt. Meldetechnik (iberwacht und signalisiert, Ubertragungstechnik
Ubertragt Signale an eine NSL, die dort empfangen und verarbeitet werden. Danach wird
auf Grund vorliegender Informationen eine Interventionsmallnahme durchgefiihrt, z. B.
durch Interventionskrafte, die zum Schutzobjekt entsandt werden.

In den nachfolgenden Abschnitten werden Mindestanforderungen an die Durchfiihrung
der Prozesse innerhalb der Sicherungskette festgelegt.

Die Prozesse sind in Prozessschritte unterteilt. Zu jedem Prozessschritt sind die
folgenden Merkmale festgelegt:

— auslosende Aktivitaten,

— erforderliche Téatigkeiten,

— Zustandigkeiten fur die Durchfihrung der Tatigkeiten (zustandige Dienstleistung
gemal Abschnitt 4),

— Schnittstelle, an der die Messung zur Nachweisfiihrung durchzufiihren ist,
— zu erfassende Zeitmesswerte (Zeitstempel) und

— zustandige Dienstleistung zur Erfassung, Verarbeitung, Uberwachung und Aufbe-
wahrung der Zeitmesswerte.

Nicht alle Prozessschritte innerhalb eines Prozesses sind mit Messanforderungen belegt.
Dennoch sind auch die nicht gemessenen Prozessschritte bedeutsam flir das Erreichen
und Einhalten des jeweiligen Prozessergebnisses und somit wesentlicher Bestandteil der
Dienstleistung. Die nachfolgend aufgefiihrten Prozessschritte sind — sofern beauftragt -
mindestens einzuhalten.
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5.1 Prozess der Alarmierung

Der Prozess der Alarmierung beginnt am Schutzobjekt. Dort installierte Gefahrenmelde-
und Ubertragungstechnik oder dort befindliche Personen (iberwachen Sicherungs-
bereiche auf Ereignisse/Zustande und Ubertragen diese in Form von Meldungen an die
Technische Dienstleistung (TD). Zum Schutz des Ubertragungsweges vor Sabotage oder
aus anderen Grinden kann die Alarmierung auch durch das Ausbleiben einer erwarteten
Meldung ausgelost werden.

Die Technische Dienstleistung (TD) quittiert den Empfang der Meldungen, z. B. an die
Ubertragungseinrichtung im Schutzobjekt und ordnet die empfangenen/ausgebliebenen
Meldungen den vertraglich vereinbarten Maflnahmen zu.

Der Alarmdienst (AD) Ubernimmt diese Meldungen nebst allen damit verknlpften
Informationen (z. B. aktuelle schutzobjektspezifische Informationen wie Gefahrdung/
Verkehrsinformationen/behdrdliche Malinahmen/o. a.) und leitet daraus einen Inter-
ventions-Auftrag ab, der Gber den Interventionsdienst (ID) an eine oder an mehrere Inter-
ventionskrafte weitergeleitet wird. Bei der Auswahl der Interventionskraft (IK) unterstitzt
ihn ein Einsatz-Leitsystem (ELS) mit konkreten Vorschlagen fur die optimale Einsatz-
planung und Ressourcen-Nutzung. Sobald die Interventionskraft die Annahme des
Interventionsauftrags bestatigt hat, ist der Alarmierungsprozess abgeschlossen.

Anmerkung: Die Alarmierung kann in Ausnahmeféllen auch durch Sprachkommunikation
erfolgen.

Der Prozess der Alarmierung wird in folgende Prozessschritte unterteilt, die in der Regel
in der genannten Reihenfolge durchgeflihrt werden.

1. Alarmauslésung (Abschnitt 5.1.1)

2. Alarmubertragung (Abschnitt 5.1.2)

3. Alarmdisposition (Abschnitt 5.1.3)
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5.1.1 Alarmauslésung

g 2= o 2= o2
2,58 =3 53 | 283
82D G Q£ b P
Aktivitaten/Tatigkeiten 2 2R hE g 29 &
B35 o E » 2 R
g 58 =3 g3 855
a) Meldungsauslésung auf dem Schnittstelle
Schutzobjekt S2 gemaRl geman
- dS 2471 DIN EN D
(auf dem 50136-1
Schutzobjekt)
b) Ausbleiben von erwarteten e
Zeituber-
Meldungen wachun
(Die Zeitdauer bis zur eméBg
Reaktion auf eine ausge- Im GMS der 9
) A D DIN EN TD
bliebene Meldung ist nicht in D
. . 50136-1
allen Féllen zu Uberwachen
sondern individuell mit dem und
Kunden zu vereinbaren.) ds 353
TD: Technische Dienstleistung gemafR Abschnitt 4.1
5.1.2 Alarmiibertragung
=2 m_-: () D = 2. D
5,38 %3 58 | 383
222D G % o £ 229
Aktivitaten/Tatigkeiten 2CER s ] L2
BE5E ¢ E 22 | 85 g
g 58 =3 ¢8 | 8556
a) Ubertragen der Meldungen Ausfall-
an die NSL bzw.
i Uz, BE, ggf. Stdrungs ™
UE meldung
aus der
AUA
b) Entgegennahme der Trx
Meldungen aus dem ™ UZ, BE beider | gemaR ™
Schutzobjekt D DIN EN
50518-2

TD: Technische Dienstleistung gemafR Abschnitt 4.1
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VdS 3138-1:2013-12 (01)

5.1.3 Alarmdisposition
2 o N~ o, O
c = 2 3 S wnc
2,358 3 £ 383
252 <37] g E Ls 0
Aktivitaten/Tatigkeiten 2.8k 0= 52 2o f
225 Q£ @ 2 ©5 g
s 58 =3 39 856
a) Beginn der Auswertung der TRreaktion
eingegangenen bzw. intern TD Im GMS gemaf DIN TD
erzeugten Meldungen EN 50518-2
b) Weiterleiten der ausgewerte- UWE —
ten Meldungen an den AD Schnitt-
9 TD stelle Sout TTD-WeiterIeitung D
bei der TD
c) Entgegennahme der ausge- OWE —
werteten Meldungen und AD BS beim T . AD
Informationen durch AD-Reaktion und TD
™ 1 AD
Quittierung
d) Uberwachen der Quittierung UWE —
von ¢) Schnitt-
D stelle Squt Tr0-Ende D
bei der TD
e) Bewerten und Verarbeiten
der Meldungen und Infor-
mationen durch Verknipfung
mit den Stammdaten des AD Keine Messung erforderlich
Schutzobjektes und dem
schutzobjektspezifischen
MalRnahmenplan
opt) Erganzen der Stamm-
daten mit schutzobjekt-
spezifischen Sicherheits-
informationen (optionale . .
Titigkeit, die unabhangig AD, ID Keine Messung erforderlich
von der Abfolge der
anderen Tatigkeiten
erfolgen kann)
opt) Priorisieren der Alarme,
Meldungen und Informa-
tionen in Abhangigkeit
vom Gefahrdungsgrad
des Schutzobjektes AD Keine Messung erforderlich
(optionale Tatigkeit, die
unabhangig von der Ab-
folge der anderen Tatig-
keiten erfolgen kann)
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f) Ableiten konkreter MalRnah-
men zur Gefahrenabwehr ge-
maRk Mallnahmenplan (siehe
e)) sowie Bereitstellung der AD Keine Messung erforderlich
im Malnahmenplan fest-
gelegten und der ggf. situativ
erforderlichen Einsatzmittel

g) Ubergeben des Inter- UWE —
ventionsauftrages an den AD Schnitt- T AD
zustandigen ID stelle Sy, AD-IDAuftrag und TD
beim AD

h) Entgegennahme des Inter-

ventionsauftrages durch ID GMS T b-Reaktion IDund TD
Quittierung”
i) Uberwachen der Quittierung UWE —
von h) Schnitt- AD
AD 1 stelle Sy | TADENe und TD
beim AD

j) Beauftragung von Hilfe
leistenden Stellen (z. B.
Polizei, Feuerwehr, Not-
dienst, Rettungsdienst)

AD Keine Messung erforderlich

k) Melden der entgegenge-
nommenen und ggf. bewer-
teten Alarme, Meldungen
und Informationen an Dritte, AD Keine Messung erforderlich
entsprechend den festge-
legten Vereinbarungen (z. B.
gemal Kundenvereinbarung)

TD: Technische Dienstleistung gemafR Abschnitt 4.1
AD: Alarmdienst gemaf Abschnitt 4.2
ID: Interventionsdienst gemaf Abschnitt 4.3

Y Meldungen, die aufgrund der MalRnahmenplane durch den Bediener beim AD oder
ID zu bearbeiten sind, missen immer manuell quittiert werden.
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5.2 Prozess der Intervention

Der Interventionsprozess beginnt mit der Entgegennahme des Interventionsauftrages
vom Alarmdienst (AD) durch den Interventionsdienst (ID). Anhand der vorliegenden
Informationen zu den derzeit einsatzfahigen und geeigneten Interventionskraften legt der
ID fest, wer den Interventionseinsatz flir das Schutzobjekt durchfiihrt. Die beauftragte
Interventionskraft (IK) erhalt vom ID die notwendigen Einsatzinformationen, ristet sich mit
den erforderlichen Einsatzmitteln (z. B. Schlissel, besondere Schutzkleidung) aus und
begibt sich in der Regel schnellstmodglich zum Schutzobjekt.

Anmerkung: Ist der Einsatz aufgrund der eingegangenen Meldung zeitkritisch oder mit
erhéhten Gefahren verbunden, sollten zeitgleich mehrere Interventionskréfte eingesetzt
werden.

Am Schutzobjekt fihrt die IK zunachst eine Auflenkontrolle durch und bewertet den
aulderen Sicherheitszustand. Unter der Voraussetzung, dass die Sicherheitssituation am
Schutzobjekt es erlaubt, betritt sie dann das Schutzobjekt, um eine Innenkontrolle
durchzufihren.

Anschlielend bewertet die IK den Sicherheitsstatus und informiert den ID Uber die
Sicherheitssituation am Schutzobjekt.

Die IK stimmt mit dem ID ab, wie bzw. in wie weit der Soll-Zustand der
Sicherungseinrichtungen am Schutzobjekt wieder hergestellt werden kann und fiihrt die
vereinbarten MaRnahmen durch.

Der Prozess der Intervention wird in folgende Prozessschritte unterteilt, die in der Regel
in der genannten Reihenfolge durchgefihrt werden.

1. Interventionsdisposition (siehe Abschnitt 5.2.1)

2. Interventionseinsatz (siehe Abschnitt 5.2.2)

Anmerkung: Begleitend zur personellen Intervention sollten ggf. auf dem Schutzobjekt
vorhandene anlagentechnische Méglichkeiten der Alarmverifizierung zur Unterstlitzung

des Interventionseinsatzes verwendet werden (z. B. durch Einsatz von Videolber-
wachungstechnik).
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5.21 Interventionsdisposition
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a) Entgegennahme des Inter- OWE — D
ventionsauftrages durch ID BS beim ID Tip-Reaktion und TD

Quittierung”

b) Uberwachen der Quittierung UWE - AD

von a) AD Schnittstelle T AD-Ende und TD
Sout beim AD

c) Auswahl der verfugbaren
Interventionskrafte und Ein-
satzmittel fir eine unverzig- ID Keine Messung erforderlich
liche und zielgerichtete
Durchflihrung der Intervention

d) Beauftragung der IK UWE — ID. AD
ID Schnittstelle T|D.|KAuﬁrag ',I'D ’
Sout beim ID
e) Entgegennahme des schutz-
objektspezifischen Inter- IK DKG-BS T _ ™
ventionsauftrags durch der IK IK-Reaktion
manuelle Quittierung
f) Uberwachen der Quittierung UWE — D
von e) ID Schnittstelle Tp-Ende
Sout beim ID und TD
g) Uberwachen des Inter-
vent|on"se.|nsatze.s .z. B. durch D ELS des ID nx Tk
regelmalige Positions- Uberwachung
bestimmung der IK

AD: Alarmdienst gemaf Abschnitt 4.2
ID: Interventionsdienst gemaf Abschnitt 4.3
IK:  Interventionskraft

Y Meldungen, die aufgrund der Mallnahmenplane durch den Bediener beim AD oder
ID zu bearbeiten sind, missen immer manuell quittiert werden.
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5.2.2 Interventionseinsatz
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a) Bestatigen des Interventions-
auftrages und Anfahrt der IK K DKG-BS der IK Tk ™
zum Schutzobjekt (siehe Reaktion
5.2.1e))

b) Eintreffen am Schutzobjekt DKG - Squt D
und technische Ubermittlung K (Positionsbestimm- Too und
der Positionsangabe an den ung) der IK <-> ELS |  'KFEinsatz .
ID in der UWE des ID

c) Ermitteln der Sicherheits-
situation am Schutzobjekt
(Soll/lst-Abgleich des Sicher-
heitsstatus auf Grundlage der IK
Auftragsmodalitdten ggf. un-
terstltzt durch die Erkennt-
nisse aus einer Alarmveri-
fizierung (z. B. Videobilder))

d) Bewerten des Sicherheits-
status und Informieren des IK
ID Uber die Sicherheits-
situation am Schutzobjekt

Keine Messung erforderlich

e) Abstimmen mit dem ID, wie
bzw. in wie weit der Soll-

Zustand der Sicherungsein- IK
richtungen am Schutzobjekt

wieder hergestellt werden

kann

f) Wiederherstellen des Soll-
Zustandes gemaf Ab-
stimmung, mit dem Ziel, die K
Sicherheitseinrichtungen
wieder wirksam in Funktion
zu setzen

g) Statusmeldung Uber den er-
reichten Zustand der Sicher- ELS in der UWE T ID
ungseinrichtungen, die vom IK des ID iibertragen K- und
Interventionsauftrag betroffen vom DKG Objekistatus | T
sind

h) Bereitschaftsmeldung der IK ELS in der UWE
fir neue Einsatze IK des ID Ubertragen Tk-Ende ID

vom DKG
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TD: Technische Dienstleistung gemaf Abschnitt 4.1
ID: Interventionsdienst gemaf Abschnitt 4.3

IK: Interventionskraft beim Interventionsdienst

5.3 Uberwachung der Prozessschritte in der Sicherungskette

Die Uberwachung der Sicherungskette dient zur Feststellung der Wirksamkeit der
Prozessschritte im Rahmen der Alarmierung und Intervention. Im Falle von Fehlern und
Stérungen dient sie zur Einleitung von Korrekturmafnahmen. Die Uberwachung der
Sicherungskette beinhaltet die Uberwachung

— der Alarmubertragungsanlage (siehe Abschnitt 5.3.1),
— von Tatigkeiten (siehe Abschnitt 5.3.2) und
— der Leistungsmerkmale (siehe Abschnitt 5.3.3).

5.3.1 Uberwachung der Alarmiibertragungsanlage

Dieser Prozess wird in der DIN EN 50136-1 beschrieben und ist von der Alarmempfangs-
stelle bzw. dem Alarmprovider durchzufiihren.

5.3.2 Uberwachung von Titigkeiten

Die nachfolgend aufgeflhrten Tatigkeiten sind auf Einhaltung der jeweils benannten Zeit-
kriterien flr die MeldungsUbertragung zu tUberwachen. Sollte nicht innerhalb der vorge-
gebenen zeitlichen Frist die jeweilige Tatigkeit begonnen werden, ist es Aufgabe der fur
die Uberwachung zusténdigen Dienstleistung, die im Vorfeld festgelegten, mit den
Prozessverantwortlichen abgestimmten Ausweich- bzw. Notfallmalnahmen einzuleiten.
In Fallen, in denen ein Abweichen von den festgelegten MalRnahmen unumganglich ist,
muss das geplante Vorgehen mit den Prozessverantwortlichen abgestimmt werden.
Schriftliche Aufzeichnungen zu den abweichenden Malinahmen sind immer zu fihren.
Hierbei ist der Grund fir die Abweichung in den Aufzeichnungen und dem MafR-
nahmenplan schriftlich zu dokumentieren.

Zustandige
Dienstleistung | - I Auslosekriterium fiir Ausweich-

- Uberwachtes Kriterium

zur Uber- bzw. NotmaRnahmen

wachung
D Trp-ende (9EMAN 5.1.3 d)) T1pEnde — TTD-Weiterleitung < 208
AD Tap-£nde (9EMAR 5.1.3 1)) Tap-ende — TAD-IDAufrag < 208
ID Tip-ende (9€MAR 5.2.1 1)) Tip-Ende — TiDIkAuftrag < 208
ID nXx TIK—UbenNachung A TIK—Uberwachung <420s
ID Tik-Einsatz Tip-ende — Tik-Einsatz > g€plante Anrtckzeit
ID T k-Objektstatus gemal auftragsspezifischer Vereinbarung
ID Tik-Ende gemal auftragsspezifischer Vereinbarung

TD: Technische Dienstleistung gemafR Abschnitt 4.1
AD: Alarmdienst gemaf Abschnitt 4.2
ID:  Interventionsdienst gemafR Abschnitt 4.3

IK: Interventionskraft beim Interventionsdienst
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5.3.3 Uberwachung der Leistungsmerkmale

Die nachfolgend aufgefiihrten Leistungsmerkmale sind wesentliche Grundlage fiir die
Planung von MaRRnahmen zur Gefahrenabwehr. Sie sind Indikatoren fiir die Verfligbarkeit
und Leistungsfahigkeit der Prozesse und sind fiir die Disposition der technischen und
personellen Ressourcen zu verwenden.

Leistungsmerkmale, die gemaR DIN EN 50518 Teil 2 durch die AES zu iiberwachen sind:

oD Qe N~ o o
5538 - g | 5 %
" 5 oc £2 22| 5 2
Uberwachte Zeitdauer von st o 32 X 358
Aktivitaten/Tatigkeiten 2 E uEJ’ a £ 20 N2
§ [ = 3 g ﬁ E g
aRs == | a >
5.1.2 b) Entgegennahme der Trx
Meldungen aus dem ™ Uz, BE bei gemaf ™
Schutzobjekt der TD DIN EN
50518-2
5.1.3 a) Beginn der Auswer- TReaktion
tung der eingegange- ™ Im GMS bei gemaf ™
nen Meldungen der TD DIN EN
50518-2

TD: Technische Dienstleistung gemafR Abschnitt 4.1
BE: Bedieneinrichtung
Uz: Ubertragungszentrale

Zu liberwachende Leistungsmerkmale und ihre Leistungskriterien:

Die Zeit zwischen Tgy und Treaktion Muss den folgenden Leistungskriterien entsprechen:

Leistungsmerkmal Leistungskriterium Leistungskategorie
Uberfallmeldungen Treaktion - Trx < 30s 80% der empfangenen
Meldungen
Uberfallmeldungen Treaktion - Trx < 60s 98,5% der empfangenen
Meldungen
alle anderen Meldungen TReaktion - Trx < 90s 80% der empfangenen
als Uberfallmeldungen Meldungen
alle anderen Meldungen Treaktion - Trx < 180s 98,5% der empfangenen
als Uberfallmeldungen Meldungen

Die Ubereinstimmung mit den o. g. Kriterien muss Uber jeweils einen abgeschlossenen
Zeitraum von 12 Monaten erreicht werden.
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Leistungsmerkmale, die durch den AP zu iiberwachen sind:

220 © 2= | 2 2
} 2 3c 3 se | 2 3
Uberwachte Zeitdauer von % £ 2 2 2 qéw 5 % 58
Aktivitaten/Tatigkeiten 22D = e | BN3
cwuw =5 » D S o
2L 2 O N 2 2o
aRd @ == | o 3
5.1.3 a) Beginn der Auswer- T Reaktion
tung der eingegange- ™ Im GMS bei geman ™
nen Meldungen der TD DIN EN
50518-2
5.1.3d) Uberwachen der
Gutterg des e ove -
TD Schnittstelle Ttp-Ende TD
gegennahme der aus- .
Soutbei der TD
gewerteten Meldungen
und Informationen

TD: Technische Dienstleistung gemaf Abschnitt 4.1

Zu liberwachende Leistungsmerkmale und ihre Leistungskriterien:

Die Zeit zwischen Tgreakion UNd Ttp.enge Muss den folgenden Leistungskriterien ent-
sprechen:

Leistungsmerkmal Leistungskriterium Leistungskategorie

manuelle Quittierung” T10Ende - TReaktion < 60S 80% der empfangenen
Meldungen unabhangig
vom Schutzobjekt

manuelle Quittierung” T1o-Ende - TReaktion < 608 80% der empfangenen
Meldungen vom
Schutzobjekt fir das diese
Leistungskategorie
vereinbart wird

manuelle Quittierung” Tro.Ende - TReaktion < 60S anderweitig vereinbarte
Leistungskategorie gemafn
MaRnahmenplan aber
mehr als 80% der
empfangenen Meldungen

automatische Quittierung T1p-Ende = TReaktion < 30s 98,5% der empfangenen
Meldungen

R Meldungen, die aufgrund der Malinahmenplane durch den Bediener beim AD zu
bearbeiten sind, missen immer manuell quittiert werden.

Die Ubereinstimmung mit den o. g. Kriterien muss Uber jeweils einen abgeschlossenen
Zeitraum von 12 Monaten erreicht werden.
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Leistungsmerkmale fiir den AD, die zu tiberwachen sind:

oD 0N ~ o o

S54 - cg | § ¢

N 2 Dc = 22 | g 2
Uberwachte Zeitdauer von 3= o2 o £ 3589
Aktivitaten/Tatigkeiten 22D = 29 N2
cwu =5 9 S c o
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o33 a == a D

5.1.3c) Entgegennahme der
von der TD ausgewer- UWE —

. Tao- AD
teten Meldungen und AD BS beim : und TD
Informationen durch Alarmdienst Reaktion
Quittierung beim AD

5.1.3 k) Uberwachen der
Quittierung des ID UWE - AD
Uber die Entgegen- AD Schnittstelle T AD-Ende und TD
nahme des Inter- Soutbeim AD
ventionsauftrages

TD: Technische Dienstleistung gemaR Abschnitt 4.1
AD: Alarmdienst gemaf Abschnitt 4.2

Die fur die Durchfiihrung des Alarmdienstes mit dem Kunden vereinbarte Zeitdauer ist
Uber die Messung der Zeitstempel Tap.gende - Tap-Reaktion ZU dOKumentieren.

Zu tiberwachende Leistungsmerkmale und ihre Leistungskriterien:

Leistungsmerkmal

Leistungskriterium

Leistungskategorie

manuelle Quittierung"

automatische Quittierung

Die fir die Durchfihrung
des Alarmdienstes mit dem
Kunden vereinbarte
Zeitdauer ist Uber die
Messung der Zeitstempel
TAD-Ende - TAD-Reaktion
zu dokumentieren.

Bei einer Uberschreitung
der vereinbarten Zeitdauer
ist der Kunde hierlber zu
Informieren.

zu”

: Meldungen, die aufgrund der MalRnahmenpladne durch den Bediener beim AD zu

bearbeiten sind, missen immer manuell quittiert werden.
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Leistungsmerkmale fiir den ID, die zu liberwachen sind:

o0

220 o 2= 1 2 2

23c o -1 2 3

.. . n c _g o o £ ) =

Uberwachte Zeitdauer von o © o 2 D g 258
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a) Entgegennahme des Inter- OWE — BS To. ID und
ventionsauftrages durch ID beim ID _ ™

manuelle Quittierung Reaktion

f) Uberwachen der Quittierung UWE — D und

von e) ID Schnittstelle T\p-Ende ™
Sout beim ID

TD: Technische Dienstleistung gemafR Abschnitt 4.1
AD: Alarmdienst gemaf Abschnitt 4.2

ID: Interventionsdienst gemaf Abschnitt 4.3

Zu liberwachende Leistungsmerkmale und ihre Leistungskriterien:

Leistungsmerkmal

Leistungskriterium

Leistungskategorie

manuelle Quittierung"

automatische Quittierung

Die fir die Durchfihrung
des Alarmdienstes mit dem
Kunden vereinbarte

Bei einer Uberschreitung
der vereinbarten Zeitdauer
ist der Kunde hierliber zu

Zeitdauer ist Uber die Informieren.
Messung der Zeitstempel
TID-Ende - TID-Reaktion

zu dokumentieren.

1)

zu : Meldungen, die aufgrund der Mafinahmenpldne durch Interventionskrafte zu

bearbeiten sind, missen immer manuell quittiert werden.

54 Prozess des Reportings

Die NSL ist verantwortlich fiir die korrekte Dokumentation der im Rahmen der Alarmier-
ung und Intervention durchgefuhrten Tatigkeiten. Alle in Abschnitt 5.3.1 und 5.3.2 aufge-
fuhrten Inhalte sind Bestandteil der Dokumentation. Der Reportingprozess besteht in der
Regel aus zwei Prozessschritten:

1. Interventionsreporting umfasst das Erstellen des Interventionsberichts durch den
Interventionsdienst und die Ubergabe an den Alarmdienst.

2. Alarmreporting umfasst das Erstellen des Alarmberichtes durch den Alarmdienst und
die Ubergabe an den Kunden (Auftraggeber).

5.41

Im Interventionsbericht sind mindestens die in Abschnitt 5.2 angegebenen Prozess-
schritte, die mittels gemessener Zeitstempel zu erfassen sind, zusammen mit den nach-
folgenden Informationen zu dokumentieren:

Interventionsbericht

a) Eindeutige Kundenbezeichnung (z. B. Kunden-Nr.)
b) Zeitpunkt des Eingangs der Meldung beim Interventionsdienst (Datum, Uhrzeit)
c) Meldungskriterium (z. B. Einbruch)
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d) Name oder Personalnummer der beauftragten und am Schutzobjekt eingesetzten
Interventionskraft/-krafte

e) Geplante bzw. erforderliche Einsatzmittel

f)  Zeitpunkt der Ubergabe von Einsatzmitteln an die beauftragte(n) IK-(e)
g) Uhrzeit des Eintreffens am Schutzobjekt

h) Besondere Beobachtungen im Umfeld des Schutzobjektes

i) Namen der am Schutzobjekt angetroffenen Personen

j)  Weitere, zur Wiederherstellung des Sicherheitsstatus des Schutzobjekts anwesende
Institutionen (z. B. Polizei, Feuerwehr, Errichterfirma) bzw. Personen sowie deren
durchgefiihrte MalRnahmen

k) Festgestellte Ursache fir die Alarmauslésung, z. B. Ausldseursache der Meldeanlage
[) Festgestellte Schaden am Schutzobjekt
m) Die zur Gefahrenabwehr am Schutzobjekt durchgefiihrten MalRnahmen

n) Status Uber den erreichten Zustand aller Sicherungseinrichtungen auf dem Schutz-
objekt

o) Ggf. weitere SicherungsmafRnahmen vor Ort nach Schadenfallen (z. B. Bewachung)

p) Namen aller Personen, die im Rahmen der Intervention Uber Sachverhalte informiert
wurden

q) Statusmeldung (Datum, Uhrzeit) Gber den erreichten Zustand der Sicherungsein-
richtungen am Schutzobjekt, die vom Interventionsauftrag betroffen sind

r) Bereitschaftsmeldung der IK fiir neue Einsatze (Datum, Uhrzeit)

5.4.2 Alarmbericht

Im Alarmbericht sind Uber jeden durchgefuhrten Einsatz mindestens die in Abschnitt 5.1
und 5.2 angegebenen Prozessschritte, die mittels gemessener Zeitstempel zu erfassen
sind, einschlief3lich folgender Informationen festzuhalten:

a) Zeitpunkt der Alarmauslésung (Datum, Uhrzeit)

b) Zeitpunkt des Eingangs der Meldung beim Alarmdienst (Datum, Uhrzeit)

c) Meldungskriterium (z. B. Einbruch)

d) Name oder Personalnummer des verantwortlichen Bedieners (Alarmdienst)

e) Eindeutige Kundenbezeichnung (z. B. Kunden-Nr.)

f)  Ergebnis und Zeitpunkt der Alarmverifizierung

g) Alle zur Gefahrenabwehr am Schutzobjekt eingeleiteten MalRnahmen

h) Zusammenfassung des Interventionsberichtes (siehe 5.4.1)

i) Uhrzeit der Wiederherstellung des Sicherstatus auf dem Schutzobjekt

j)  Weitere durchgefiihrte MaRnahmen (gemaf Interventionsplan)

k) Abschluss des Vorgangs (Datum, Uhrzeit)

6 Management der NSL

Die NSL (Anerkennungsinhaber) muss Uber ein zertifiziertes Qualitdtsmanagement-
system nach DIN EN ISO 9001 verflgen.

Hinweis: In Anhang B sind die Anerkennungsbedingungen fiir QM-Zertifikate Dritter
aufgezeigt.

Die in diesen Richtlinien aufgeflihrten Prozesse sind im QM-System darzulegen und zu
organisieren. Dabei sind mindestens die nachfolgend aufgefiuihrten Anforderungen zur
Qualitatssicherung im QM-System zu berlcksichtigen:

a) Zuden Prozessen sind die Verantwortlichkeiten durch die NSL schriftlich festzulegen.
Zur Abgrenzung der Verantwortlichkeiten kdnnen die in Anhang B, Abbildung 1 und
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b)

f)

in Abschnitt 5 dargestellten Schnittstellen verwendet werden. Fir die NSL ist ein
Gesamt-Prozess-Verantwortlicher zu benennen (z. B. eine L-NSL-FK). Fur alle Pro-
zesse sind verantwortliche Personen zu benennen. Die Verantwortung fur einzelne
Prozessschritte kann delegiert werden. Der Gesamt-Prozess-Verantwortliche hat mit
den Prozessverantwortlichen ein internes Audit pro Jahr durchzufuhren.

Beschreibung der Tatigkeiten zur Durchfiihrung der Technischen Dienstleistung und
der Sicherungsdienstleistungen fiir den Alarm- und Interventionsdienst (z. B. anhand
von Arbeits- und Dienstanweisungen).

Beschreibung der Tatigkeiten und Verantwortlichkeiten zur Bereitstellung der er-
forderlichen Ausristung und Einsatzmittel.

Beschreibung der Tatigkeiten und Verantwortlichkeiten zur regelmafigen Pflege der
Stammdaten, MaRnahmenpldane und der schutzobjekirelevanten Sicherheitsinfor-
mationen. Hierbei ist festzulegen, dass mindestens einmal in vier Jahren den Kunden
die aktuell verwendeten MaRnahmenplane zur Prifung auf Aktualitat vorzulegen
sind.

Beschreibung der Tatigkeiten und Verantwortlichkeiten zur Planung der Intervention.
Hierzu gehodren insbesondere die Festlegungen zur taktischen Durchfiihrung, die zur
Aufrechterhaltung bzw. Wiedererlangung des Schutzzieles, ggf. unter Bertck-
sichtigung der schutzobjektrelevanten Sicherheitsinformationen vereinbart sind.

Beschreibung der Tatigkeiten und Verantwortlichkeiten im Rahmen der Durchfuhrung
der Intervention hinsichtlich Ubergabe der schutzobjektspezifischen Einsatzmittel und
Einsatzdaten sowie Ruckflihrung der schutzobjektspezifischen Einsatzmittel.

Beschreibung der Tatigkeiten zur Erhaltung (z. B. Wartung und Instandhaltung), die
Kennzeichnung, Aufbewahrung/Lagerung und den Schutz der schutzobjekt-
spezifischen Daten und Einsatzmittel.

Qualifikation der einzusetzenden Sicherheitskréfte und MaRnahmen zur
Aufrechterhaltung deren Qualifikation (z. B. Schulungs-/Trainingsmafnahmen).

Gesetzliche sowie behordliche Anforderungen und die Art der Nachweisfiihrung tber
deren Einhaltung.

Anforderung an die Art und Weise der Nachweisfiihrung Uber die durchgefiihrten
Tatigkeiten.

Festlegung geeigneter Uberwachungsmittel und Manahmen fiir deren Verwendung,
um die Erfillung und Einhaltung der gestellten Anforderungen zu Giberwachen.

Art und Umfang der Prifung sowie Kennzeichnung des zur Einbeziehung in die
Sicherungsdienstleistung Uberlassenen Eigentums des Kunden.

Festlegungen fir den Fall des Verlustes oder der Beschadigung von Uberlassenem
Eigentum des Kunden.

Anforderungen zum Umgang mit Fehlern, die wahrend der Durchfiihrung der
technischen Dienstleistung und der Sicherungsdienstleistungen auftreten:

—  Festlegung der Verantwortlichkeiten zur Fehlerbearbeitung.

—  Ermittlung und Dokumentation der Fehlerursache.

—  Festlegung der MaRnahmen zur Fehlerbeseitigung und Fehlervermeidung.
—  Dokumentation der Fehlerbeseitigung und Fehlervermeidung.

-~ Uberwachung der Durchfiihrung der Fehlerbeseitigung.

—  Feststellung und Dokumentation der Wirksamkeit der MalRnahmen zur Fehler-
vermeidung innerhalb eines angemessenen, durch die Verantwortlichen festzu-
legenden Zeitrahmens.

— schriftliche Information der Verantwortlichen Uber die Art des Fehlers ein-
schliel3lich Abstimmung sowie Freigabe der o.g. Malnahmen durch die
Verantwortlichen.

—  Freigabe der 0. g. Maflnahmen durch den Kunden.
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6.1 Planung der Prozesse

Die NSL muss ein Sicherungskonzept erstellen, in dem sie das Management der Pro-
zesse und die erforderlichen MaRnahmen zur Erflllung der Schutzziele darlegt und doku-
mentiert. Fir die Darlegung des Managements der Prozesse kann im Sicherungskonzept
auf die Verfahren im QM-System verwiesen werden. Das Sicherungskonzept ist einmal
jahrlich auf Aktualitat zu priifen und im Falle von Anderungen entsprechend anzupassen.
Die Anforderungen an das QM-System fir die Entwicklung (DIN EN ISO 9001, Abschnitt
7.3) sollten hierbei berticksichtigt werden.

Werden Leistungen innerhalb der oben gennannten Prozesse durch Kooperationspartner
erbracht, ist zwischen dem Betreiber der NSL (Anerkennungsinhaber) und dem jeweiligen
Kooperationspartner ein Kooperationsvertrag abzuschlieRen, in dem die Abgrenzungen der
Verantwortlichkeiten sowie die Ubergabe-Schnittstellen eindeutig geregelt sind.

Die Kooperationspartner sind einmal jahrlich einer Lieferantenbewertung nach den Vor-
gaben der DIN EN ISO 9001 zu unterziehen. Hierbei sind insbesondere die unter Ab-
schnitt 5.3 benannten Leistungsmerkmale auf Erfillung und Einhaltung hinsichtlich ihrer
Leistungskriterien zu bewerten.

Die wichtigste Aufgabe bei der Planung der Interventionsmaflinahmen besteht darin,
einen optimierten Prozess zu entwickeln und diesen standig zu verbessern. Diese Auf-
gabe ist als Qualitatsziel im Managementsystem der NSL festzulegen, in den Prozessen
der Sicherungskette zu verfolgen und mindestens einmal jahrlich im Rahmen der
Managementbewertung zu bewerten.

6.1.1  Abstimmung der AlarmierungsmaBnahmen

Die NSL muss mit dem Kunden sowie ggf. mit der zustandigen Polizeidienststelle ab-
stimmen, unter welchen Voraussetzungen die Polizei alarmiert wird. Hierbei sind die im Ob-
jekt befindlichen Personen und der Gefahrdungsgrad des Objektes zu berticksichtigen.

Dies kann z. B. eine Vereinbarung sein, die beinhaltet, dass

— die NSL die Polizei beim Eintreffen einer Gefahrenmeldung direkt informieren soll
und die Polizei zeitgleich mit den Interventionskraften zum Uberwachten Objekt fahrt,

— die NSL die Polizei beim Eintreffen einer Gefahrenmeldung informieren soll und die
Polizei allein direkt zum Gberwachten Objekt fahrt,

— beim Eintreffen einer Gefahrenmeldung zunachst eine technische Alarmverifizierung
durchgefiihrt wird und/oder die Interventionskrafte der IS zunachst zum Objekt fahren
und vor Ort eine Alarmverifizierung durchfiihren; die Polizei wird nur im Fall eines
konkreten Einbruchverdachts benachrichtigt.

Hinweis: Sofern die InterventionsmalBnahmen Vertragsgrundlage des Versicherungs-
vertrags zwischen Versicherungsnehmer und Versicherer sind, hat der Kunde seinen
Versicherer in das Abstimmungsverfahren rechtzeitig einzubeziehen. Die NSL sollte den
Betreiber (ber diesen Sachverhalt informieren.

6.1.2 Alarm- und Interventionsplan

Die NSL muss fur die Uberwachten Schutzobjekte jeweils einen detaillierten Alarm- und
Interventionsplan in elektronischer Form erstellen und pflegen, in dem die objekt- und
anlassbezogenen SofortmalRnahmen fur die Tatigkeit des Alarm- und Interventions-
dienstes verzeichnet sind. Die Gesamtheit des Alarm- und Interventionsplanes setzt sich
aus unterschiedlichen Informationen zusammen, die als Text, Foto, Lageplan usw.
vorliegen. Diese Daten sind in entsprechend aufbereiteter Form zur optimalen Ver-
wendung durch den jeweiligen Sicherheitsdienstleister im Gefahrenmanagementsystem
bzw. dem Einsatzleitsystem bereitzustellen.

Der Alarm- und Interventionsplan muss mindestens folgende Angaben enthalten:
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— Objektdaten:
- Name, Anschrift, Telefonnummer des Schutzobjektes
- Grundrissplane bzw. Objektskizze
- Anfahrtsweg mit Besonderheiten

- Angaben zur GMA (z.B. Lage der Schalteinrichtung, Schllisselzuordnung,
Montageort der Zentrale, Uberwachungsart, Belegung der Meldergruppen)

- besondere objekt-/personenbezogene Einsatzhinweise (z. B. bei der Videouber-
wachung die Kamerastandorte im Objekt

— Zustandige Polizeidienststelle
— Risikoart/Branche (z. B. Bank, Juwelier, gefahrdete Personen)

— Regelungen der Schlisselaufbewahrung/-zufiihrung mit Angaben zum Schlissel-
trager (Person, die Zugang zum Uberwachten Objekt hat)

— Besonderheiten wie z. B. Schlusselhierarchie, Gefahrenpotenzial
— Angaben zum Errichter der GMA

— InterventionsmalRnahmen, die fur jede aufgeschaltete Meldung festzulegen sind (z. B.
Uberfall, Einbruch, Stérung, Brand, Scharf/Unscharf, ausbleibende Testmeldungen)

— Zustandige IS bzw. einzusetzende IKs (sofern erforderlich)

Anmerkung: Es empfiehlt sich, fiir die iiberwachten Objekte Codewdrter oder -ziffern zu
vereinbaren, damit die Namen und Anschriften vertraulich behandelt werden kénnen.

Sofern eine Intervention durch eine IS vereinbart ist, muss sichergestellt sein, dass die
Interventionskrafte in einer angemessenen Frist am Einsatzort sind (im Regelfall
spatestens nach 20 min, gemessen ab Zeitstempel Trx in der AES). In Absprache mit
dem Kunden/Versicherer kénnen auch andere Fristen vereinbart werden.

Anmerkung: Die Zeit von 20 min muss nicht eingehalten werden, wenn dies durch
unvorhergesehene extreme Einfliisse nicht mdglich ist, z. B. bei Glatteis, sonstigen
Witterungseinfiiissen, plétzlich auftretendem Fahrzeugdefekt, Verkehrseinschrdnkungen,
Umleitungen.

Die Intervention ist gemaR MVdS 2172 auszufihren.

Die IK hat im Rahmen ihrer Mdglichkeiten (z. B. Zutrittsmdglichkeiten, Verfligbarkeit von
Schlusseln) dafiir zu sorgen, dass nach einem Einsatz das Objekt im gesicherten
Zustand verlassen wird (z. B. ge- und verschlossene Turen und Fenster, extern scharf-
geschaltete EMA). Fur den Fall, dass dies nicht moglich ist, miissen angemessene und
vom Auftraggeber festgelegte schadenbegrenzende Malnahmen (z. B. standige Be-
wachung durch Sicherheitskrafte, Notsicherungsnahmen) vorgesehen sein.

6.1.3 Alarm- und Interventionsdienstattest

Bei Aufschaltung von VdS-anerkannten GMA sind die MaRnahmen fiir den Alarm- und
Interventionsdienst anhand eines Alarm- und Interventionsdienstattestes,
durch die NSL zu dokumentieren. Die NSL muss die im Attest festgelegten MalRnahmen
fur den Interventionsdienst mit dem Dienstleistungserbringer abstimmen. Die NSL hat
daflr Sorge zu tragen, dass die erforderlichen Interventionen nur von VdS-anerkannten
IS am Ort der GMA durchgefiihrt werden.

Hinweis 1: In Abstimmung mit dem Betreiber der GMA (und ggf. dessen Versicherer)
kann von dieser Anforderung abgewichen werden. Diese Abweichung ist im Attest zu
dokumentieren.

Hinweis 2: Die Errichterfirma der GMA hat die NSL (ber die VdS-Anerkennung der GMA
zu informieren.

Das Alarm- und Interventionsdienstattest, VdS 2529 kann auch fiir Aufschaltungen von
nicht VdS-anerkannten GMA verwendet werden. In diesen Fallen darf das Attest auch
von der VdS-anerkannten IS ausgestellt werden. Das vollstdndig ausgefiilite Attest ist
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dem Betreiber der GMA zu Ubergeben und muss in Kopie in der NSL verfligbar sein. Im
Falle von Anderungen an den MafRnahmen fiir den Alarm- und Interventionsdienst muss

ein neues Attest ausgestellt werden. Diese Regelung gilt fur alle GMA, fir die ein
Alarmdienst- und Interventionsattest gemaR \VdS 2529 ausgestellt wird.

6.1.4 Plan fiir Storungen, Krisen und Notfalle

Fir den Fall eines Ereignisses, das dazu fihrt, dass die NSL oder Teile der NSL ihre
Aufgaben nicht oder nur teilweise erfillen kann/kénnen, muss fir den Umgang mit den
Auswirkungen dieses Ereignisses ein schriftlicher Plan vorhanden sein. Dieser Plan muss
fur alle einigermalen vorhersehbaren auflerplanmaRigen Ereignisse Vorsorge treffen, bei
denen mit Einschrankungen des Betriebs der NSL zu rechnen ist.

Zu den vorhersehbaren aulerplanmaligen Ereignissen die mindestens zu bertick-
sichtigen sind gehoren:

— Ausfall von Ubertragungszentralen

- Ausfall von Ubertragungswegen

— Ausfall des GMS bzw. der GMSe innerhalb der Sicherungskette

— Ausfall des ELS

— Ausfall des DKG

- Feuer, Uberschwemmung (Wassereinbruch), Sturm, Uberspannungen

— Interne und externe Sabotagehandlungen

— Pandemien

— Behdrdliche Verfligungen (z. B. bei Bombenfunden/Gas-Austritt/Bedrohungs-Szenarien)

Die Tatigkeiten und MafRnahmen, die nach Eintritt eines solchen Ereignisses einzuleiten
und durchzufiihren sind, missen klar definiert und auf die Wiederherstellung der
vollstandigen Betriebsbereitschaft ausgerichtet sein und mindestens die nachfolgenden
Aspekte beinhalten:

a) Kontaktdaten, einschlieRlich vertraglicher Grundlagen, von (externen) Lieferanten/
Dienstleistern, die eine Wiederherstellung des normalen Betriebes vornehmen
konnen.

b) Erforderliche Ressourcen, mit denen der Betrieb weitergeflihrt oder wiederhergestellt
wird.

Dieser Plan muss spatestens alle 12 Monate durch den NSL-Verantwortlichen Uberpruft
und auf ZweckmaRigkeit, Realisierbarkeit und Eintritts-Wahrscheinlichkeit solcher
Ereignisse bewertet werden. Diese Uberpriifung ist zu dokumentieren und von den
Verantwortlichen fir den Alarmempfang, den Alarmdienst und den Interventionsdienst zu
unterschreiben.

Dieser Plan muss den Verantwortlichen fir den Alarmempfang, den Alarmdienst und den
Interventionsdienst jederzeit in seiner aktuellen Version vorliegen. Wem der Plan im
Einzelfall des Ereignisses innerhalb welcher Zeit vorliegen muss, muss im Plan eindeutig
geregelt sein.

6.2 Kooperationen in der Erbringung von
Sicherungsdienstleistungen

Alle nicht von der NSL (Anerkennungsinhaber) eigenstandig gemafld diesen Richtlinien
erbrachten Dienstleistungen (technische Dienstleistung und Sicherungsdienstleistungen)
oder nicht eigenstandig erbrachte Tatigkeiten innerhalb dieser Dienstleistungen sowie die
im Auftrag der NSL an anderen Orten erbrachten Dienstleistungen sind durch Zu-
sammenarbeit mit geeigneten Kooperationspartnern zu erbringen. Die Zusammenarbeit
ist schriftich in Form einer vertraglichen Vereinbarung mit dem jeweiligen
Kooperationspartner nachzuweisen. In der Vereinbarung ist hinsichtlich der beauftragten
Sicherungsdienstleistungen und deren Tatigkeiten Folgendes festzulegen:
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9)

h)

Genaue Beschreibung der Tatigkeiten im Rahmen der Sicherungsdienstleistungen.
Festlegung der Verantwortlichkeiten zu den jeweiligen Tatigkeiten.

Mindestanforderungen an die bereitzustellende Ausristung und die bereitzu-
stellenden Einsatzmittel.

Mindestanforderungen an die Qualifikation der einzusetzenden Sicherheitskrafte.

Gesetzliche sowie behordliche Anforderungen und die Art der Nachweisflihrung tber
deren Einhaltung.

Anforderung an die Art und Weise der Nachweisfiihrung Uber die durchgefiihrten
Tatigkeiten des Kooperationspartners.

Festlegung geeigneter Uberwachungsmittel und MaRnahmen fiir deren Verwendung,
um die Erfullung und Einhaltung der gestellten Anforderungen an den Kooperations-
partner zu Uberwachen.

Art und Umfang der Prifung sowie Kennzeichnung des zur Einbeziehung in die
Sicherungsdienstleistung iberlassenen Eigentums des Kunden und der NSL sowie
Festlegung des Aufbewahrungsortes.

Festlegungen flr den Fall des Verlustes oder der Beschadigung von Uberlassenem
Eigentum des Kunden und der NSL.

Anforderungen zum Umgang mit Fehlern, die im Zusammenhang mit der Erbringung
von Sicherungsdienstleistungen des Kooperationspartners auftreten:

- Festlegung der Verantwortlichkeiten zur Fehlerbearbeitung.

- Ermittlung und Dokumentation der Fehlerursache.

- Festlegung der MaRnahmen zur Fehlerbeseitigung und Fehlervermeidung.
- Dokumentation der Fehlerbeseitigung und Fehlervermeidung.

- Uberwachung der Durchfiihrung der Fehlerbeseitigung.

- Feststellung und Dokumentation der Wirksamkeit der Manahmen zur Fehler-
vermeidung innerhalb eines angemessenen, durch die Verantwortlichen festzu-
legenden Zeitrahmens.

- schriftliche Information der Verantwortlichen Uber die Art des Fehlers ein-
schlieBlich Abstimmung sowie Freigabe der o.g. Malnahmen durch die
Verantwortlichen.

- Freigabe der 0. g. Malnahmen durch die NSL.
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ANHANG A - (normativ)

Technische Anforderungen an UWE und die
Weiterleitung von Meldungen innerhalb der
Sicherungskette

1. NSL bestehend aus einer AES mit integriertem Alarmdienst

Auf die AES sind Alarmanlagen mit ihren Ubertragungseinrichtungen (UE‘n) aufge-
schaltet. Die Meldungsibertragung erfolgt gemal® DIN EN 50136-1 in einer mit dem
Betreiber der Alarmanlage abgestimmten Kategorie. Der Meldungsempfang erfolgt in der
AES Uber Ubertragungszentralen (UZ‘n). Die empfangenen Meldungen werden Uber die
S,-Schnittstelle an die Bedieneinrichtung in der AES weitergeleitet. Die Bedien-
einrichtung ist in der Regel integrierter Bestandteil eines Gefahrenmanagementsystems
gemal . Die Schnittstelle am GMS zur Anbindung an die S,-Schnittstelle wird
auch als Sgus-Schnittstelle bezeichnet.

' OWE |
Alarmanlage : Alarmempfangsstelle :

|

# 15, B 3 8s I

N i fiic i J l
* S F i
| . ; !
| . |
\ |

" " i

|

]
" 't WE .
i 0 BS NSLFK for den
! Interventionskraft I Alarmdienst und
! i . — Bediener der AES |
: : DKG i 5, |
¢ | i Ry !
' ﬁ‘* ; | Set UWE 5o !
| = I

L AS | erventonsdiens

i {ELS |

| " [es

,_ I
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Abb. 1: UWE’s innerhalb der Sicherungskette einer NSL bestehend aus AES mit
integriertem AD und externem ID.

Von der UWE der Alarmempfangsstelle werden die Meldungen Uber die S.,-Schnittstelle
zum Interventionsdienst weitergeleitet. Der Interventionsdienst empfangt die Meldungen
an der S;-Schnittstelle, die wiederum direkt mit der Sgus-Schnittstelle seines ELS
verbunden ist. Von der UWE des Interventionsdienstes werden die Daten (ber die Sou-
Schnittstelle zur Interventionskraft weitergeleitet.

Anforderungen an die Ubertragung vom Alarmdienst zum Interventionsdienst sind in den
Richtlinien VdS 2127 geregelt.

2, Alarmprovider (AP) bestehend aus einer AES mit oder ohne
integriertem Alarmdienst

Die Alarmubertragung von der Alarmanlage bis zum GMS in der AES des Alarmproviders
erfolgt wie unter 1. beschrieben. Zur Durchflihrung der technischen Dienstleistungen fur
die Weiterleitung der Meldungen an die UWE’s der AD’e sowie deren bidirektionalen
Uberwachung und Stérungserkennung ist entsprechende Ubertragungstechnik bzw. sind
entsprechende Ubertragungssysteme vorhanden. Optional kann der AP zusatzlich den
AD Ubernehmen, z. B. fiir den Fall, dass die UWE eines AD‘es nicht oder nicht rechtzeitig
erreicht wird.
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Abb. 2: UWE’s innerhalb der Sicherungskette eines AP bestehend aus AES mit oder

ohne integriertem AD.

Fir die Ubertragungswege zur Weiterleitung der Meldungen bis zur UWE des Alarm-
dienstes sind die Anforderungen an Alarmibertragungsanlagen gemaf DIN EN 50136-
1:2012-08 einzuhalten. Folgende Konfigurationen kdnnen dabei angewendet werden:

Kategorie der

Bedingungen

AUA

SP 4 zur Der AP (ibernimmt den AD fiir den Fall, dass die UWE eines

UWE - AD AD‘es nicht oder nicht rechtzeitig erreicht wird. Die schutz-
objektspezifischen aktuellen Malinahmenpléne und Daten
mussen fur die eingehenden Meldungen beim AP verfiigbar sein.

SP 4 zur Ein anderer als Rickfallebene festgelegter standig besetzter

UWE - AD externer AD Ubernimmt den AD fiir den Fall, dass die UWE des
bestimmungsgemalien AD‘es nicht oder nicht rechtzeitig erreicht
wird. Die schutzobjektspezifischen aktuellen MalRnahmenplane
und Daten mussen fir die eingehenden Meldungen bei dem als
Ruckfallebene dienenden AD, verflgbar sein. Er muss mit seiner
UWE Bestandteil des vom AP bereitgestellten Netzes fiir
Alarmibertragungsdienste sein.

DP 4 zur Der AD verflgt als Rickfallebene lediglich Uber einen nicht

UWE — AD standig besetzten externen AD, der bei Totalausfall der UWE

oder des bestimmungsgemafien AD’es, besetzt wird. Die schutz-
objektspezifischen aktuellen Malnahmenplane und Daten

SP 4 und SP 6 zur | mussen fur die eingehenden Meldungen bei dem als Rlck-

UWE - AD fallebene dienenden AD, verfugbar sein. Er muss mit seiner

UWE Bestandteil des vom AP bereitgestellten Netzes fiir
AlarmUbertragungsdienste sein.

Tab 1: Kategorien fur AUA von einer UWE des AP‘s zur UWE des AD's

Vervielfaltigungen/Verdffentlichungen — auch fur innerbetriebliche Verwendung — nicht gestattet
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ANHANG B - (informativ)

(QL) Bumsispsualg ayasiuyoal  (

(PN ) szyesuIg
anau Jnj Bunpjawsyeyossyalag «

_H.“...Eﬁ,_xno.z_._._._ puB}SNZ uajyoiaLa

uap Jaqn Bunp|awsnie}s pun
SPUBISNZ||0S SO US||21SIaUIapaIp) «

Q| sep ualaiuuoju|

‘'sne)ss)iayiaydig sap uayamag
‘uonenyissiiayayols Jap uPRILLT .

_..:.m_m:_m._x_._.“-

aqebuesuonisod Jep Bunjiuuegn
pun palgozinyag wWe uayanuig «
pielgozinyog wnz pyejuy

ncu:amwm.!._.....

sBeiynesuonuanalu] sap
Buruaiying pun swyeuuababug .

(M1) yerysuonuaniaju|

5, 3 e

e malgozinyosg

|
|
|
|
44

L¥:9T - 9202°0T'T0 We TT'9TZ'€L'9TZ dI UOA uspe|abiajuniaH

191e1sab 1yoiu — BunpuamiaA aydijgalilagiauul Jny yone — uabunyoipuayqia/uabunbinelsinie

HAWS BuNNUIaAUaPEYIS SPA @




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Coated FOGRA39 \050ISO 12647-2:2004\051)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.5
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo false
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo false
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 100
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 100
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.01000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /ColorImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 100
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.01000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 1.30
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 10
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 300
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 300
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects true
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /BleedOffset [
        0
        0
        0
        0
      ]
      /ConvertColors /ConvertToRGB
      /DestinationProfileName (Adobe RGB \(1998\))
      /DestinationProfileSelector /UseName
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 6
      /MarksWeight 0.250000
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /RomanDefault
      /PreserveEditing false
      /UntaggedCMYKHandling /UseDocumentProfile
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [600 600]
  /PageSize [612.000 792.000]
>> setpagedevice


