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Diese Sicherungsrichtlinien sind entstanden unter freundlicher Mitwirkung von:

Wir wollen, \ lhrer Polizei

sicher leben. Wir danken der Polizei, insbesondere der Kommissi-
on Polizeiliche Kriminalpravention der Lander und des
Bundes fir die gute und konstruktive Zusammenarbeit
bei der Erarbeitung dieser Richtlinien.

Kompetent. Kostenlos. Neutral.
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Die vorliegende Publikation ist unverbindlich. Die Versicherer konnen im Einzelfall auch andere Sicherheitsvor-
kehrungen oder Installateur- oder Wartungsunternehmen zu nach eigenem Ermessen festgelegten Konditionen
akzeptieren, die diesen technischen Spezifikationen oder Richtlinien nicht entsprechen.
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1 Allgemeines

1.1 Einleitung

Museen, Depots und Ausstellungshauser bewah-
ren unser kulturelles Erbe und zeigen einzigartige
Kunst und Kulturgiiter. Sie tragen die Verantwor-
tung, diese wertvollen Objekte vor verschiedenen
Gefahren zu schitzen. Ein systematisches, sowohl
bauliche als auch organisatorische Mafinahmen
umfassendes Sicherheitsmanagement ist uner-
lasslich.

Nachhaltigkeit und Pravention sind eng miteinan-
der verbunden. Durch nachhaltige Sicherungs-
mafBnahmen und aktive Schadenverhiitung kénnen
Museen zum Umweltschutz beitragen und Expo-
nate fur zukiinftige Generationen bewahren.

Organisatorische Maflnahmen wie Zutrittsrege-
lungen, Taschenkontrollen und Schulungen des
Personals sind Teil eines umfassenden Sicher-
heitskonzepts. Mechanische Sicherungen sollten
durch elektronische und optische Systeme erganzt
werden, um im Falle eines Einbruchs oder einer
Straftat Alarm auszulosen und eine schnelle Inter-
vention zu ermdglichen.

Die Sicherungsrichtlinien bieten praxisnahe Hin-
weise zum Schutz vor Einbruchdiebstahl, Dieb-
stahl, Raub, Vandalismus, Feuer, Wasser und an-
deren Gefahren. Der Einsatz VdS-anerkannter ein-
bruchhemmender Elemente ist besonders effektiv.
Eine Kombination aus mechanischen und elektro-
nischen Sicherungen sowie personellen MaB3nah-
men bildet eine abgestimmte Sicherungskette. Die
Nicht-Anwendung von VdS-Richtlinien bedeutet
nicht, dass man nach Belieben handeln kann.

Es ist wichtig, auf Normen und den Stand der
Technik zu verweisen. Die Nicht-Anwendung von
VdS-Richtlinien fiihrt nicht zu einer Vereinfachung,
sondern zu zusatzlichen Pflichten fir den Betrei-
ber. VdS-Richtlinien decken stets auch bestehende
Normen ab, wobei es in Einzelfallen zu geringfi-
gigen Unterschieden kommen kann.

Bei der Gefahrdungsanalyse hat der Personen-
schutz Prioritat, insbesondere hinsichtlich Brand,
Raub und terroristischen Gefahren. Der Schutz der
Objekte ist dem Personenschutz untergeordnet,
was sich in der Priorisierung offener Fluchtwege
im Brandfall zeigt. Daraus entsteht eine besondere
Bedeutung fir die intelligente Entwicklung umfas-
sender Sicherungskonzepte. Eine optimale Abstim-
mung von Personen- und Sachschutz kann insge-
samt ein hohes Maf3 an Sicherheit gewahrleisten.

Mechanische Sicherungen wie einbruchhem-
mende Fenster und Tiren sind entscheidend. Je
hoher der Einbruchwiderstand, desto mehr Auf-
wand muss ein Tater betreiben, was die Wahr-
scheinlichkeit erhoht, dass Sicherheitskrafte
rechtzeitig eingreifen konnen.

Ziel der Sicherungsrichtlinien ist es, Betreiber
und Sicherheitsbeauftragte fiir die verschiedenen
Maglichkeiten der Sicherheitstechnik zu sensibili-
sieren und eine unverbindliche Richtschnur fir die
Entwicklung eines effektiven Schutzkonzepts zu
bieten.

Der Umfang der Absicherung muss individuell an
die Institution, den Wert und die Art der Kunst- und
Sammlungsobjekte angepasst werden. Eine allge-
meine Klassifizierung der Museen hinsichtlich des
Sicherungsumfangs ist daher nicht moglich und
nicht Gegenstand dieser Richtlinien.

Innerhalb eines Objekts gibt es unterschiedlich
genutzte und gefahrdete Bereiche. Es ist sinnvoll,
Sicherungsbereiche je nach Nutzung festzulegen.
Diese Bereiche sind abgeschlossene Gebaude,
Teilbereiche oder Raume, die vollstandig um-
schlossen sind und die die zu sichernden Objekte
enthalten. Sicherungsbereiche konnen unabhan-
gig oder abhangig voneinander sein.

Unabhangige Sicherungsbereiche sind vorteilhaft,
um bei unterschiedlicher Nutzung gegenseitige
Beeintrachtigungen zu vermeiden, z. B. bei Um-
bauten, der Nutzung einer Restaurierungswerk-
statt oder der Fremdnutzung durch ein Café. So
konnen bestimmte Bereiche gesichert werden,
wahrend andere genutzt werden.

Die Absicherung eines Museums umfasst den
Schutz der Objekte, die Sicherheit von Besuchern
und Mitarbeitern, die finanzielle Absicherung und
die Einhaltung rechtlicher Vorgaben.

Im Vordergrund steht — wobei der Schutz von Men-
schenleben nicht beeintrachtigt werden darf - der
Schutz und der Erhalt des kulturellen Erbes fir
zukiinftige Generationen. Dazu gehort die Bewah-
rung der Objekte vor Beschadigung, Diebstahl,
Umwelt-Einfliissen und anderen Gefahren.

In diesem Dokument werden Anforderungen u. a.
dadurch beschrieben, dass auf in externen Re-
gelwerken genannte Klassen, Grade und andere
Einteilungen verwiesen wird. Im Sinne der einheit-
lichen Systematik des Gesamtwerkes der durch
den GDV und VdS herausgegebenen VdS-Richtli-
nien wird daher im vorliegenden Papier auf beste-
hende VdS-Richtlinien und die darin beschriebenen




Vervielfaltigungen/Verdffentlichungen — auch fiir innerbetriebliche Verwendung — nicht gestattet

Heruntergeladen von IP 216.73.217.120 am 25.08.2026 - 00:42

© VdS Schadenverhiitung GmbH

VdS 3511 : 2025-11 (02)

Sicherungsrichtlinien fiir Museen, Depots und Ausstellungshauser

Klassen, Grade usw. verwiesen. Neben den VdS-
Richtlinien existieren fiir einzelne Produkte und
Dienstleistungen auch nationale und internationale
Normen. Existierende, korrespondierende Norm-
Klassen einschlief3lich der entsprechenden ver-
gleichsweisen Einstufung kdnnen den Technischen

Kommentaren, VdS 3134 entnommen werden.

Die Einstufungs- sowie Handlungsratschlage sind
unverbindlich. Die Empfehlungen sind ausdriick-
lich als Hilfestellung zu verstehen. Die jeweils
Verantwortlichen werden in keiner Weise von ihrer
Entscheidungsverpflichtung und Verantwortung
entbunden.

Die in diesen Sicherungsrichtlinien empfohlenen
Sicherungsmafinahmen stellen fachlich vertret-
bare Mindestanforderungen dar. Sie sind nur wirk-
sam, wenn sie gesamtkonzeptionell umgesetzt
und durch das Personal mitgetragen werden. Die
Sensibilisierung aller Beteiligten fiir sicherheits-
relevante Entwicklungen und Ereignisse tragt dazu
bei, das stets verbleibende Restrisiko zu reduzie-
ren. Im Einzelfall kénnen zusatzliche Mainahmen
erforderlich sein, um einen effektiven Schutz zu
realisieren.

1.2 Geltungsbereich

Diese Sicherungsrichtlinien gelten fiir gewerbliche
oder nicht-kommerzielle, 6ffentliche Gebaude, Lie-
genschaften und Einrichtungen, die vorwiegend der
Ausstellung und/oder Lagerung von Kunstgegen-
standen dienen (Museen und Ausstellungshauser).

Hinweis: Angaben zur Absicherung gefdhrdeter
Gebéude, die zwar - innerhalb sowie auflerhalb
fester Ausstellungen - Kulturgliter beherbergen,
selbst jedoch nicht als Museum anzusehen sind
(z. B. Kirchen], sind in den_Sicherungsrichtlinien

flir Geschéfte und Betriebe, |VdS 2333] enthalten.
1.3 Giiltigkeit

Diese Sicherungsrichtlinien gelten ab dem
01.11.2025. Sie ersetzen die Ausgabe 2008-09 (01).

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte
Verweise auf andere Regelwerke. Die Verweise er-
folgen in den entsprechenden Abschnitten, die Ti-
tel werden im Folgenden aufgefiihrt. Anderungen
oder Erganzungen datierter Regelwerke gelten
nur, wenn sie durch Anderung dieser Richtlinien

bekannt gegeben werden. Von undatierten Regel-
werken gilt die jeweils letzte Fassung.

DGUV Vorschrift 25 Uberfallpravention

DGUV Vorschrift 3 Unfallverhitungsvorschrift Elek-
trische Anlagen und Betriebsmittel

DIN 4102-1 Brandverhalten von Baustoffen und
Bauteilen, Teil 1: Baustoffe; Begriffe, Anforderun-
gen und Prifungen

DIN 1986 Entwasserungsanlagen fiir Gebaude und
Grundstiicke

DIN 1988 Technische Regeln fiir Trinkwasser-In-
stallationen

DIN 14096 Brandschutzordnung, Regeln fiir das
Erstellen und das Aushangen

DIN 14675-1 Brandmeldeanlagen, Teil 1: Aufbau
und Betrieb

DIN 18252 Profilzylinder fir Tirschlosser - Be-
griffe, MafBle, Anforderungen Prifverfahren und
Kennzeichnung

DIN 18257 Baubeschldge - Schutzbeschlédge - Be-
griffe, Mafle, Anforderungen, Kennzeichnung

DIN 52290 Angriffhemmende Verglasungen
DIN 77200 Sicherungsdienstleistungen

DIN VDE 0100-420 Errichten von Niederspan-
nungsanlagen, Teil 4-42 SchutzmafBinahmen -
Schutz gegen thermische Auswirkungen

DIN VDE 0100-718 Errichten von Niederspan-
nungsanlagen, Teil 7-718: Anforderungen fiir Be-
triebsstatten, Raume und Anlagen besonderer Art
- Offentliche Einrichtungen und Arbeitsstatten

DIN VDE 0100-559 Errichten von Niederspan-
nungsanlagen, Teil 5-559: Auswahl und Errichtung
elektrischer Betriebsmittel - Leuchten und Be-
leuchtungsanlagen

DIN EN 356 Glas im Bauwesen - Sicherheitsson-
derverglasung - Priifverfahren und Klasseneintei-
lung des Widerstands gegen manuellen Angriff

DIN EN 1047-1 Wertbehaltnisse, Klassifizierung
und Methoden zur Priifung des Widerstandes ge-
gen Brand, Teil 1: Datensicherungsschranke und
Disketteneinsatze



https://shop.vds.de/download/vds-3134
https://shop.vds.de/download/vds-2333
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DIN EN 1303 Schlosser und Baubeschlage -
Schliefizylinder und SchlieBanlagen fiir Schlosser
- Anforderungen und Prifverfahren

DIN EN 1627 Tiren, Fenster, Vorhangfassaden,
Gitterelemente und Abschlisse - Einbruchhem-
mung - Anforderungen und Klassifizierung

DIN EN 1906 Schlosser und Baubeschlage - Tir-
driicker und Turknaufe - Anforderungen und Priif-
verfahren

DIN EN 12209 Schlosser und Baubeschldage - Me-
chanisch bestatige Schlésser und Schlie3bleche -
Anforderungen und Prifverfahren

DIN EN 13501-1 Klassifizierung von Bauprodukten
und Bauarten zu ihrem Brandverhalten, Teil 1:
Klassifizierung mit den Ergebnissen aus den Pri-
fungen zum Brandverhalten von Bauprodukten

DIN EN 15684 Schlosser und Baubeschlage - Me-
chatronische Schliefizylinder - Anforderungen und
Prifverfahren

DIN EN 16163 Erhaltung des kulturellen Erbes -
Leitlinien und Verfahren fir die Auswahl geeig-
neter Beleuchtung fiir Innenausstellungen

DIN EN 16790 Erhaltung des kulturellen Erbes
- Integrierte Schéadlingsbekampfung (IPM) zum
Schutz des kulturellen Erbes

DIN EN 16893 Erhaltung des kulturellen Erbes -
Festlegungen fiir Standort, Errichtung und Ande-
rung von Gebduden oder Raumlichkeiten fiir die
Lagerung oder Nutzung von Sammlungen des kul-
turellen Erbes

DIN EN 17820 Erhaltung des kulturellen Erbes -
Festlegungen fiir das Sammlungsmanagement
von beweglichem Kulturerbe

DIN EN IEC 60598-1 Leuchten, Teil 1: Allgemeine
Anforderungen und Prifungen

DINVDE 0833-1 Gefahrenmeldeanlagen fiir Brand,
Einbruch und Uberfall, Teil 1: Allgemeine Festlegungen

DIN VDE 0833-2  Gefahrenmeldeanlagen  fir
Brand, Einbruch und Uberfall, Teil 2: Festlegungen
fir Brandmeldeanalgen

GDV-Publikation Leitungswasserschaden - Es kann
jeden treffen, Leckageschutz als wirksame Losung

Muster-Richtlinie (ber brandschutztechnische
Anforderungen an Liftungsanlagen

SiLK SicherheitsLeitfaden Kulturgut
https://www.silk-tool.de

VDI 3810 Blatt 2 Betreiben und Instandhalten von
Gebduden und gebaudetechnischen Anlagen -
Trinkwasser-Installationen - VDI 6023 Blatt 3: Hy-
giene in Trinkwasser-Installationen - Betrieb und
Instandhaltung

VDI 3810 Blatt 3 Betreiben und Instandhalten von
Gebauden und gebadudetechnischen Anlagen -
Heiztechnische Anlagen

VDE 0100 (Reihe) Errichten von Niederspannungs-
anlagen

VDE 0105 (Reihe) Betrieb von Starkstromanlagen
VDE 0800 (Reihe) Informationstechnik

dS 0691 Sicherungsrichtlinien fir Haushalte,

Einbruchdiebstahl
dS 2000 Leitfaden flir den Brandschutz im Betrieb

Feuerloscher, Regeln fiir die Ausriistung

von Arbeitsstatten

Leuchten
Brandschutz-Management, Leitfaden fir

die Verantwortlichen im Betrieb und Unternehmen

Risikoorientierter Blitz- und Uberspan-

nungsschutz

Elektrische Anlagen in feuergefahrdeten

Betriebsstatten und diesen gleichzustellende
Risiken

VdS 2036 Erlaubnisschein fiir feuergefahrliche Ar-
beiten

Automatische Brandmeldeanlagen, Pla-

nung und Einbau

Einbruchhemmende Tirschilder, Anfor-

derungen und Prifmethoden

Schliefzylinder mit Einzelsperrschlie-

Bungen, Anforderungen und Prifmethoden

SchlieBzylinder mit Einzelsperrschlie-

Bungen, Anforderungen und Prifmethoden, Teil 2:
Elektronische Schliezylinder

Einbruchhemmende Verglasungen, An-

forderungen und Prifmethoden



https://shop.vds.de/download/vds-0691
https://shop.vds.de/download/vds-2000
https://shop.vds.de/download/vds-2001
https://shop.vds.de/download/vds-2005
https://shop.vds.de/download/vds-2009
https://shop.vds.de/download/vds-2010
https://shop.vds.de/download/vds-2033
https://shop.vds.de/download/vds-2095
https://shop.vds.de/download/vds-2113
https://shop.vds.de/download/vds-2156-1
https://shop.vds.de/download/vds-2156-2
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dS 2170 VdS-Attest/Anlagenbeschreibung UMA/

EMA mit Ubergabe-/Abnahmeprotokoll

dS 2172-1| Interventionsstellen (IS), Teil 1: Anfor-

derungen

dS 2171 Brandschutz in historischen Gebauden -

Empfehlungen zur Schadenverhitung

Zylinderschlosser, Anforderungen und

Prifmethoden

Brand- und Komplextrennwande, Merk-

blatt fir die Anordnung und Ausfihrung

Batterieladeeinrichtungen elektrisch an-

getriebener Flurforderfahrzeuge und mobiler Ar-
beitsmaschinen

VdS 2261 Zuhaltungsschldsser, Anforderungen
dS 2271) Uberfallmelder

VdS-Richtlinien fiir Einbruchmeldeanla-

gen, Planung und Einbau

Sicherungsrichtlinien fur Geschafte und

Betriebe

Vds 2364 Vds-Richtlinien fir Videoiiberwachungs-

anlagen, Planung und Einbau

SchlieBanlagen, Anforderungen und

Prifmethoden

Wertschutzschranke, Wertschutz-
schranke fir Geldautomaten, Wertschutzraum-
wandungen und Wertschutzraumtiiren, Anforde-
rungen, Klassifizierung und Priifmethoden

dS 2465 Ubertragungsprotokoll fiir Gefahrenmel-

deanlagen, VdS-Richtlinien fiir Gefahrenmeldean-
lagen

dS 2472 Bargeld, Prozesse der Annahme, Aus-

gabe, Bearbeitung, Transport und Lagerung, VdS-
Sicherungsrichtlinien

VdS-Attest/Vereinbarung, Alarmdienst

und Intervention

Einbruchhemmende Fassadenelemente,

Anforderungen und Prifmethoden

VdS-Richtlinien fiir mechanische Siche-

rungseinrichtungen, Planung und Einbau

dS 2862 Sicherheitsschranke, Anforderungen,
Klassifizierung und Priifmethoden

dS 3101 Einbruchhemmende Tiirschilder, Anfor-

derungen und Prifmethoden

dS 3134-1 Technische Kommentare - Wertbe-
haltnisse, Erlauterungen und Informationen zu
Begriffen der Sicherungstechnik

dS 3134-4 Technische Kommentare - Fassaden-
und Wandelemente

dS 3138-1 Notruf- und Service-Leitstellen (NSL),

Teil 1: Anforderungen
dS 3143 Perimeter, Sicherheitsleitfaden

dS 3145 Photovoltaikanlagen

dS 34159 Alarmverifikation, VdS-Richtlinien fir Si-
cherheitsdienstleistungen

dS 3424 VdS-Attest/Anlagenbeschreibung Video-

sicherheitssysteme (VSS)

dS 3471 Ladestationen fiir Elektrostraf3enfahr-

zeuge

dS 3529 Anerkennung von Service-Unternehmen

fur den Wartungs-, Reparatur- und Umriistungs-
service an Wertbehaltnissen, Anforderungen und
Verfahrensablauf

dS 3540 Bestatigung der Montage eines Wertbe-

haltnisses/Sockels

dS 3541 SchlieBzylinder und Schlief3systeme, An-

forderungen und Prifmethoden

dS 3855 VdS-Richtlinien Hochwasserschutzsy-

steme fir den Objektschutz, Allgemeine Anforde-
rungen, Leistungskriterien und Prufkriterien

dS 3892 Security Report, Verleih, Lagerung und

Ausstellung von Kunstgegenstanden

Einbruchhemmende Vitrinen, Anforde-

rungen und Prifmethoden

Kombination von EMA mit Fremdsyste-

men zur Detektion und Verifikation, Anforderungen

Nachhaltigkeitsziele fiir die Sanierung

von Schaden in der Sachversicherung

Sicherungsanlagen fir Sonderrisiken,

Anlagen der VdS-Klasse SR



https://shop.vds.de/download/vds-2170
https://shop.vds.de/download/vds-2862
https://shop.vds.de/download/vds-2172-1
https://shop.vds.de/download/vds-3101
https://shop.vds.de/download/vds-2171
https://shop.vds.de/download/vds-3134-1
https://shop.vds.de/download/vds-2201
https://shop.vds.de/download/vds-3134-4
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https://shop.vds.de/download/vds-3415
https://shop.vds.de/download/vds-2271
https://shop.vds.de/download/vds-2311
https://shop.vds.de/download/vds-3426
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https://shop.vds.de/download/vds-3529
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https://shop.vds.de/download/vds-3540
https://shop.vds.de/download/vds-2450
https://shop.vds.de/download/vds-3541
https://shop.vds.de/download/vds-2465
https://shop.vds.de/download/vds-3855
https://shop.vds.de/download/vds-2472
https://shop.vds.de/download/vds-3892
https://shop.vds.de/download/vds-6029
https://shop.vds.de/download/vds-2529
https://shop.vds.de/download/vds-6032
https://shop.vds.de/download/vds-2534
https://shop.vds.de/download/vds-6038
https://shop.vds.de/download/vds-2537
https://shop.vds.de/download/vds-6050
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VdS 10000er-Reihe Richtlinien zu Informationssi-
cherheitsmanagementsystem fiir kleine und mitt-
lere Unternehmen (KMU)

vfdb 12/09-01 Bestellung, Aufgaben, Qualifikation
und Ausbildung von Brandschutzbeauftragten, Be-
griffe und Abkirzungen

3 Begriffe und Abkiirzungen

3.1 Begriffe

Artnapping: Straftatbestand, der die Wegnahme
von Kunstwerken zum Zwecke der Erpressung des
Besitzers bzw. Ausstellers beschreibt

Bedrohung: Umstand oder Ereignis, durch den
oder durch das ein Schaden entstehen kann

Bedrohungsanalyse: Ermittlung der Eintritts-
wahrscheinlichkeit, dass sich eine Bedrohung re-
alisiert

Code, mnemonischer: aus der Erinnerung des Co-
detragers abrufbarer Code

Hinweis: Ein mnemonischer bzw. memorierbarer
Code kann z. B. aus einer Folge von Buchstaben-,
Zahl- und Sonderzeichen bestehen, die der Nutzer
im Geddchtnis behélt oder [fur Dritte zugriffsge-
schiitzt] dokumentiert.

Einschlusstater: jemand, der sich in einem aufler-
halb der Betriebszeiten regular verschlossenen
Geb&dude oder Gebdudebereich bewusst einschlie-
Ben lasst, um anschlieBend Straftaten zu begehen
oder vorzubereiten

Hinweis: Einschleichtiter werden ebenfalls als
Einschlusstater gewertet.

Eintrittswahrscheinlichkeit: erwartetes Maf3, mit
dem ein bestimmtes Ereignis eintritt

Exponat: ein im Museum ausgestelltes materiel-
les oder immaterielles Gut

Gefahr: Mdglichkeit einer Schadwirkung auf ein
Objekt

Gefahrdung: Bedrohung, die ber eine Schwach-
stelle auf ein zu schitzendes Objekt konkret ein-
wirkt (Bedrohung plus Schwachstelle)

Gefahrdungsanalyse: vgl. Bedrohungsanalyse

Gefahrenquelle: vgl. Bedrohung

Objekt: ein von einem Museum verwaltetes mate-
rielles Gut, das sich in der Sammlung eines Mu-
seums, einer Werkstatt oder auf dem Transport
befindet

Hinweis: Im Rahmen einer Ausstellung werden
Objekte als Exponat bezeichnet.

Risiko: nach Eintrittswahrscheinlichkeit und Scha-
denhohe bewertete Gefahrdung

Risiko, versicherbares: Einheit (z. B. Kunstwerk,
Gebaude), fur das eine juristische Person (z. B.
Versicherer, Land) magliche, aus einem Schaden-
fall resultierende Nachteile tragt

Schaden: die erfolgte Realisierung einer Gefahr

Schadenklasse: Einstufung der Auswirkung eines
Schadens

Schaudepot: Raumlichkeit, die der Bearbeitung
von Exponaten und zugleich der Zurschaustellung
von Exponaten oder der Arbeit an Exponaten dient

Hinweis: Wenn das Ausstellungsziel stark auf Ar-
beiten an Exponaten fokussiert (z. B. Restauration
oder Reinigung von Exponaten) wird auch der Be-
griff Schauwerkstatt verwendet.

Schliissel, mnemonischer: vgl. Code, mnemo-
nischer

4-Augen-Prinzip: Kontrollmechanismus, der er-
fordert, dass Entscheidungen, Prozesse oder Maf3-
nahmen von mindestens zwei Personen unabhan-
gig geprift und genehmigt werden

3.2  Abkiirzungen

ALR  Art Loss Register

ED Einbruchdiebstahl

EMA Einbruchmeldeanlage

EMZ Einbruchmelderzentrale

GLT Gebaudeleittechnik

IPM  Integrated Pest Management [integrierte
Schadlingsbekdmpfung)

KPK Kommission Polizeiliche Kriminalpraventi-

on der Lander und des Bundes

10
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NEMO Network of European Museum Organisa-

tions
NFC Near Field Communication
NSL Notruf- und Serviceleitstelle
RFID Radio Frequence Identification
UEA Uberfall- und Einbruchmeldeanlagen mit

Anschluss an die Polizei
VSS  Videosicherheitssystem

VUA Videoiiberwachungsanlage

ZKA  Zutrittskontrollanlage

4 Klassifizierung

4.1 Allgemeines

Wie im weiteren Verlauf des Dokumentes dargelegt
und auch aus anderen Lebensbereichen bekannt,
existieren auch bei Produkten der Sicherungstech-
nik verschiedene Abstufungen im Hinblick darauf,
wie stark die Produkte einem Einbruchversuch
Widerstand entgegensetzen. Die Auswahl der
richtigen Stufe muss anhand verschiedener Fak-
toren durchgefiihrt werden, die bspw. in Kapitel 5
Schutzkonzept beschrieben sind.

Produkte kdnnen jedoch im Regelfall nicht fiir den
konkreten, individuellen Anwendungsfall konstru-
iert und gebaut werden. Daher sehen verschie-
dene VdS-Richtlinien, Normen und dhnliche Re-
gelwerke oftmals standardisierte Abstufungen der
sog. Widerstandswerte vor, hinter denen sich ein
definiertes Maf fir die Widerstandsfahigkeit eines
Sicherungsprodukts verbirgt.

4.2 VdS-Klassen

Die VdS-Anerkennung von Produkten und Dienst-
leistungen in den Bereichen Brandschutz und
Einbruchdiebstahlschutz wird mit dem charakte-
ristischen VdS-Logo gekennzeichnet. Um die VdS-
Anerkennung zu erhalten, missen hochste Anfor-
derungen erfiillt werden.

Der Einsatz von Produkten und Dienstleistungen
mit einer VdS-Anerkennung erfolgt im Allgemei-
nen bei mittleren, hohen oder besonders hohen
Risiken, gemessen an den durchschnittlichen Ver-
sicherungssummen. Die erforderliche Abstufung
nimmt VdS durch die Einteilung in Klassen vor, die

mit den Buchstaben N, A, B, und C bezeichnet wer-
den. Die einzelnen Buchstaben stehen dabei fir
unterschiedliche Stufen der Widerstandswerte; die
Widerstandsfahigkeit der Produkte bezogen auf die
Sicherungswirkung steigt in der Reihenfolge der
Nennung an.

Fir Produkte der mechanischen Sicherungstechnik
werden haufig die Klassen N bis C vergeben. Pro-
dukte der elektronischen Sicherungstechnik wer-
den (historisch begriindet) in die Klassen A bis C
eingestuft.

VdS

Bild 4-1: VdS-Logo zur Kennzeichnung VdS-aner-
kannter Produkte
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Sicherungs- | Mechanik Elektronik
klassen
Klasse N MaBnahmen dieser Klasse bieten einen be- Nicht vorhanden

grenzten Grundschutz gegen Einbruchver-
suche, bei denen einfache Hebeltechniken an-
gewandt werden. Die zugehorigen Verschlus-
seinrichtungen leisten verbreiteten Uberwin-
dungsmethoden wie Nachschlieflen, Zylinder
brechen/ziehen und Anbohren ausreichenden
Widerstand.

Mafinahmen dieser Klasse bieten definierten
Schutz gegen Einbruchversuche, bei denen
auch professionelle Hebeltechniken eingesetzt
werden. Die zugehdrigen Verschlusseinrich-
tungen leisten verbreiteten Uberwindungsme-
thoden wie NachschlieBen, Zylinder brechen/
ziehen und Anbohren ausreichenden Wider-
stand.

EMA dieser Klasse verfligen Uber
einen einfachen Schutz gegen Uber-
windungsversuche im scharfen
sowie im unscharfen Zustand; die
Melder verfiligen Uber eine mittlere
Ansprechempfindlichkeit

MafBnahmen dieser Klasse bieten definierten
Schutz gegen Einbruchversuche, auch bei
Anwendung professioneller Hebeltechniken
unter besonderer Berucksichtigung zusatz-
licher handgefihrter Einbruchwerkzeuge. Die
zugehorigen Verschlusseinrichtungen leisten
verbreiteten Uberwindungsmethoden wie
NachschlieBen, Zylinder brechen/ziehen und
Anbohren ausreichenden Widerstand.

EMA dieser Klasse verfligen Uber
einen mittleren Schutz gegen Uber-
windungsversuche im scharfen
sowie im unscharfen Zustand; die
Melder verfligen Uber eine mittlere
Ansprechempfindlichkeit.

MafBnahmen dieser Klasse bieten definierten
Schutz gegen mechanisch wirkende Einbruch-
werkzeuge aller Art mit besonderer Bertick-
sichtigung elektrisch betriebener Werkzeuge.
Die zugehorigen Verschlusseinrichtungen bie-
ten grofAtmaoglichen Schutz gegen klassische

EMA dieser Klasse verfligen lber
einen erhohten Schutz gegen Uber-
windungsversuche im scharfen
sowie im unscharfen Zustand; die
Melder verfiigen Uber eine erhohte
Ansprechempfindlichkeit. Eine
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Kopieren des Schlissels.

Uberwindungsmethoden und zusatzlichen
Schutz gegen Auftasten, Nachschlieflen und

weitgehende Uberwachung der si-
cherheitsrelevanten Funktionen ist
vorhanden.

Tabelle 4-1: Leistungsvergleich Sicherungsklassen

4.3 VdS Home

Produkte mit VdS Home-Anerkennung richten sich
ausschlieBlich an private Haushalte (siehe auch
] und sind fiir den Einsatz in Museen,
Sammlungen und Ausstellungshdusern nicht ge-
eignet.

4.4  Vergleich der VdS-Klassen mit Klassifi-
zierungen aus Normen

Nationale und internationale Normen beinhal-
ten ebenfalls Klassifizierungssysteme fiir die da-
nach gepriften Produkte, z. B. die RC-Klassen der
DIN EN 1627er-Reihe. Oftmals erfiillen Produkte die
Anforderungen mehrerer Klassifizierungssysteme.
Eine Kreuzreferenzierung kann den Technischen
Kommentaren, VdS 3134, Teil 4 sowie Anhang C der
vorliegenden Richtlinien entnommen werden.
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5 Schutzkonzept

5.1 Allgemeines

Obwohl der Gefahrdungsgrad individuell verschie-
den ist, existieren dennoch fir nahezu alle Museen
vergleichbare Grundrisiken. Der Grad der Gefahr-
dungen von Museen und Ausstellungshausern ist
durch eine Vielzahl von Faktoren wie z. B. Lage,
Grofe, Ausstellungsinhalt (vor allem materielle
Werte von Sammlungsbestanden, kulturelles Erbe
und materiell nicht zu ersetzender Schaden) und
politischer/religiéser Relevanz u. a. bedingt.

Um das Risiko zu bewerten, sollte ein individuelles
Schutzkonzept erarbeitet werden.

Das Konzept stellt im Allgemeinen unter Bertick-
sichtigung moglicher Schaden eine Analyse der
Angriffs- und Schadensszenarien, mit dem Ziel
ein definiertes Schutzniveau zu erreichen, dar. Un-
terschieden werden missen dabei die Sicherheit
gegeniber boswilligen Angriffen (Security) und
die Sicherheit gegentiber menschlichem und tech-
nischem Versagen (Safety).

Allen Schutzkonzepten gemeinsam ist die struktu-
rierte Vorgehensweise:

®m Bestimmung des zu schiitzenden Objektes
und der Schutzziele

®m Bewertung von Eintrittswahrscheinlichkeit
und potenzieller Schadensschwere

® Analyse der Bedrohungen/Schadenszenarien

® Entwicklung von Mafinahmen zur Reduzierung
der Eintrittswahrscheinlichkeit/Schadenshéhe

® Planung von MaBBnahmen und Bereitstellung
von Mitteln zur Schadensbekampfung und
-eindammung, wenn aus einem Risiko eine
konkrete Gefahr wird

®m Analyse der eigenen Risikotragbarkeit und Ge-
nehmigung des Restrisikos

Auch ein ausgefeiltes Schutzkonzept ist nicht in
der Lage, das Restrisiko komplett zu eliminieren.

Die groBten Risiken in den Organisationen sind im-
mer die Handelnden selbst, weil sie Anderungen
der Umwelt (Marktrisiken, Umweltrisiken, techno-
logische Risiken) nicht rechtzeitig sehen konnen
oder sehen wollen. Je grofer ihr Handlungsspiel-
raum, desto hdher das Risiko. Da die Stabsstellen,
die in heutigen Unternehmen u. a. fiir Risikoma-
nagement zustandig sind, diesen Handelnden die-
nen, ist ihre Einflussmdoglichkeit zumindest in ent-
scheidenden Fragen eher gering.

Im praktischen, betrieblichen Risikomanagement
ist eines der Hauptprobleme die realistische Be-
wertung von Risiken, die fast immer auf subjek-
tiven Annahmen beruht, aber auch die Festlegung
von sinnvollen Friihwarnindikatoren zur Uberwa-
chung von identifizierten Risikopotentialen.

Die Risikobewertung umfasst die Ermittlung von
Eintrittswahrscheinlichkeiten und der maglichen
Schadenshdhe. Die Risikobewertung folgt einem
strukturierten Ansatz, das Risiko einzuordnen und
einen Einblick in die das Risiko positiv oder negativ
beeinflussenden Faktoren zu bekommen. Je héher
die Wahrscheinlichkeit und die mogliche Scha-
denshdhe ist, umso starker ist das Projekt gefahr-
det und muss ggf. radikal umgeplant werden. Fir
die Bewertung konnen verschiedene Beurteilungs-
methoden verwendet werden.

Vorteile eines umfassenden Risikomanagements:
Problemfelder und Spannungsbereiche kdonnen
schon friihzeitig entdeckt werden.

Nachteile des Risikomanagements: Trotz guter
Recherche miissen die Risiken geschatzt werden.
Diese Schatzung birgt immer einen gewissen Un-
sicherheitsfaktor.

5.2 Grundlagen

Grundlage fiir jedes Tun oder Unterlassen sollte
eine bewusste Entscheidung sein. Dabei han-
delt es sich um regelmaflige Managementent-
scheidungen, die transparent zu dokumentieren
sind und die Grundlage fir nachfolgendes Han-
deln (oder Unterlassen) darstellen. Es missen
immer wieder Entscheidungen hinsichtlich des
Schutzkonzeptes getroffen werden, sei es bei der
initialen Befassung mit der Sicherheit (z. B. Neu-
konzeption, Neubau etc.), anlassbezogen (z.B.
Sonderausstellungen, neuartige und gednderte
Gefahrdungslagen) oder im Rahmen regelmafiger
Prifungen. Dabei wird festgestellt, ob die umge-
setzten MaBBnahmen noch geeignet sind, die im
Schutzkonzept definierten Ziele zu erreichen oder
ob Anpassungen (dauerhaft oder ggf. temporér)
erforderlich sind. Diese Entscheidungen sind zu
dokumentieren. Stehen Schutzmafinahmen im Zu-
sammenhang mit vertraglichen Vereinbarungen
(z. B. Versicherungsvertrag), sind diese ebenfalls
fortlaufend zu dokumentieren.
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Das Schutzkonzept muss fiir jedes Objekt individu-
ell erstellt werden. Risikoerkennung und Risiko-
bewertung, die Definition von Schutzzielen und die
Ableitung von geeigneten SchutzmafBnahmen inkl.
die Priifung auf deren Wirksamkeit erfordern pro-
fessionelles Wissen und Konnen. Versicherer und
die kriminalpolizeilichen Beratungsstellen bieten
individuelle Unterstiitzungen an. Diese sollten
frihzeitig in Anspruch genommen werden, so-
dass diese Empfehlungen bzw. Anforderungen im
Schutzkonzept beriicksichtigt werden kénnen.

Die Umsetzung von technischen Mafinahmen
muss durch Fachunternehmen wie VdS-anerkann-
te Errichterunternehmen erfolgen.

Hinweis: Weiterfiihrendes Wissen kann durch
VdS-Lehrgdnge erworben werden. Zudem bie-
ten VdS-Fachtagungen regelméfiig einen guten
Uberblick iiber aktuelle Entwicklungen, aus denen
Riickschlisse fiir Schutzkonzepte gezogen werden
konnen.

5.3 Regelkreis

Ein bestehendes Risiko ist nicht allein aus einer
Betrachtung der Vergangenheit heraus zu beur-
teilen. Sinnvoll ist es, einen Regelkreis mit dem
planen-prifen-kontrollieren-handeln zu etablie-
ren (vgl. Bild 5-1):

Ein geringes Schadenaufkommen in der Vergan-
genheit bedeutet keinesfalls, dass sich dies auch
in der Zukunft fortsetzt. Risiken erwachsen primar
aus zukinftigem Handeln oder Unterlassen - und
konnen somit bewusst ,,gemanagt” werden.

Im Folgenden wird beschrieben, wie ein Schutz-
konzept erstellt wird (vgl. Bild 5-2), das Teil eines
solchen Regelkreises gemaf Bild 5-1 ist.

Entscheidung
Uber das
Schutzkonzept

Ergebnisnachweis
und Optimierungen
umsetzen

Gefahren
erkennen

ETERTn ]
formulieren und
umsetzen
Risiken
bewerten

S—

Bild 5-1: Regelkreis zur Risikobewertung und zum
Schutzkonzept

Nach dem Motto ,.Das Undenkbare denken” ist es
wichtig, samtliche auch noch so unwahrscheinlich
scheinende Gefahren zu erfassen, das Schutzkon-
zept daraufhin regelmaBig zu tberprifen und ggf.
anzupassen.

Bedrohungsanalyse
Taterpofilanalyse

Gefahrenbild

Schutzzieldefinition

Gefahrenanalyse

Schwachstellenanalyse
Risikobewertung/Restrisiko

Risikonanalyse

Definition Sicherungsmafinahmen

Bild 5-2: Prozessablauf zur Erstellung eines
Schutzkonzeptes und zur Definition von Siche-
rungsmafnahmen

—
~
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5.4 Risikoerkennung

5.4.1 Allgemeines

So unterschiedlich die Museen, Ausstellungskon-
zepte und Exponate sind, so vielfaltig sind die Ein-
flussfaktoren auf die Gefahren.

Nachfolgend sind mdgliche Einflussfaktoren und
Motive aufgefiihrt.

5.4.2 Einflussfaktoren/Motive

5.4.2.1 Soziales/Gesellschaftliches

Magliche Ausloser von Konflikten und Storungen:

= Provokative Inhalte
Ausstellungen, die gesellschaftlich, religios oder
politisch kontroverse Themen behandeln, kdn-
nen zu Anfeindungen und Ubergriffen fiihren.

= |nstrumentalisierung der Kunst
Angriffe auf Kunstwerke konnen als Mittel zum
Zweck genutzt werden, um mediale Aufmerk-
samkeit flr andere Anliegen zu erzeugen.

Als weitere Gefahren kénnen sich ergeben:

® Unterbrechung des Ausstellungsbetriebs
Storaktionen wie Flashmobs konnen den ord-
nungsgemafen Ablauf der Ausstellung behin-
dern.

® Diebstahl und Vandalismus
Souvenirdiebstahl oder mutwillige Beschadi-
gung von Exponaten.

5.4.2.2 Exponate

Besondere Gefahren fiir individuelle Exponate kon-
nen sich ergeben aus:

m den Eigenschafen der Exponate selbst (Brand,
Emissionen, Schadlingsanfalligkeit etc.)

®m bhesondere Empfindlichkeit der Exponate

® pesonders hohe Einzelwerte (Materialwert
oder kulturelle Bedeutung)

5.4.2.3 Personelles/Organisatorisches

Gefahrdungssituationen konnen begiinstigt wer-
den durch:

® Varianz des zustandigen Personenkreises
(Mitarbeitende, externes Personal und Dienst-
leister, Gastwissenschaftler etc.)

® Zugriffsmaglichkeiten durch Besucher (infolge
von legalem Zutritt)

®m hohe personelle Fluktuation am Exponat

m h3ufiger Austausch der Exponate

® hoher offentlicher Bekanntheitsgrad von Art
und Werten der Exponate (,Beuteprofil”)

m gute Verfligbarkeit von Informationen und
hohe Informationsdichte zu Exponaten (z. B.
mittels virtueller Rundgange, durch 6ffent-
liche Datenbanken sowie Publikationen)

5.4.2.4 Vertraulichkeit/Informationsschutz

Gefahrdungssituationen kdnnen begiinstigt wer-
den durch:

® unreflektierte Verteilung von Informationen im
Zuge offentlicher Ausschreibungen

m Verstof3 gegen den Grundsatz der Datenspar-
samkeit/Vertraulichkeit

® unzureichende Informationssicherheit

m leichte Erkennbarkeit (Sichtbarkeit) von Si-
cherheitstechnik

® unzureichend reglementierte Zugriffs- und
Zutrittsrechte zu Exponaten, Objekten und
Informationen

= unreflektierte (leichte) Verfiigbarkeit sicher-
heitsrelevanter Informationen (z. B. zu de-
taillierte Lageplane, virtuelle Rundgange mit
entsprechenden Informationen, Tirschilder
mit sicherheitsrelevanten Aussagen)

® |eichte Einsehbarkeit sensibler Bereiche

5.4.2.5 Artder Nutzung

Bei Planung und Ausgestaltung von Nutzungskon-
zepten sind nicht erwiinschte Einflussnahmen un-
bedingt zu beriicksichtigen. Hiervon betroffen sind
generell:

m offentlich zugdngliche (Ausstellung, Museen)
Bereiche

m offentlich nicht zugangliche (z. B. Verwaltung,
Werkstéatten) Bereiche einschlieBlich Regulie-
rung des Zutritts

= Bereiche mit hohem Sicherheitsbedarf (z. B.
Depots); zu beachten ist u. a. die Regulierung
des Zutritts

® Fremdbereiche (Shop, Gastronomie); zu be-
achten ist u. a. die Regulierung von Mdglich-
keiten, in gefahrdete Bereiche zu wechseln

m multifunktionale Veranstaltungen (Events,
Tagungen etc.); zu beachten ist u. a. die poten-
zielle Beeinflussung gefahrdeter Bereiche
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5.4.2.6 Ortliche Lage und Bauart

Die Lage von Museen und Ausstellungshausern,
z.B.

in Innenstadtlage

in Randlage

in Gewerbegebieten

in Alleinlage im landlichen Raum

bezogen auf die Entfernung zur Staatsgrenze
bezogen auf die verkehrstechnische Anbin-
dung (Fluchtmaglichkeiten)

m Nihe zur Sicherheitsinfrastruktur (Polizei,
Feuerwehr]

sowie ausgepragte Gebdaudemerkmale, wie z. B.

® Bauweise (Massiv-/Leichtbauweise)

m ggf. vorhandene Denkmalschutzauflagen

®m  Auspragung von Warmedammmafnahmen
(z. B. bezogen auf die Brennbarkeit)

sind relevante Merkmale, die bei der Risikoermitt-
lung fiir das Gebaude betrachtet werden missen.

5.5 Risikobewertung

5.5.1 Allgemeines

Die Risikomatrix (vgl. Bild 5-3) dient als zentrales
Werkzeug im Risikomanagement. Sie dient dazu,
identifizierte Risiken systematisch zu bewerten
und zu priorisieren.

Die Matrix stellt typischerweise zwei Faktoren dar:

® Eintrittswahrscheinlichkeit: Wie wahrschein-
lich ist es, dass das Risiko eintritt?

® Auswirkung (Schadenklasse): Welche nega-
tiven Folgen hatte der Eintritt des Risikos?

Durch die Bewertung des Risikos anhand dieser
beiden Faktoren lassen sich diese in Kategorien
(von akzeptabel bis inakzeptabel] einordnen.

Schadenklasse

existenzbedrohend
schwerwiegend
erheblich

Die Risikomatrix bildet somit die Grundlage fir die
Entwicklung geeigneter Mafinahmen zur Risiko-
steuerung und -minimierung.

5.5.2 MaBnahmen

Zu den erkannten Gefahren ist zu ermitteln, wel-
che Risiken sich ergeben und wie diese gesteuert
werden sollen. Die Strategien, mit denen den Ri-
siken begegnet wird, um sie zu beherrschen, erfor-
dern es, die Schadenklasse und die Eintrittswahr-
scheinlichkeit in Relation zu setzen (vgl. Bild 5-3).

Die Moglichkeit, auf Risiken zu reagieren, wird da-
bei in vier Strategien unterschieden:

Vermeidung von Risiken

Aus der Strategie der Vermeidung von Risiken
kann die Entscheidung erwachsen, bestimmte Ri-
siken aufzugeben oder zu verlagern oder risikoer-
hohende Ablaufe zu andern. Dazu kann auch die
Frage gehoren, ob besonders gefahrdete Objekte
im Original ausgestellt werden sollen.

Verminderung von Risiken

Dies entspricht der klassischen Schadenverhi-
tung. Hierzu gehort neben dem Einbau von zerti-
fizierter Sicherungstechnik bei Bedarf auch eine
dauerhafte Bewachung. AuBBerdem gehort die Ver-
minderung von Schaden aus z. B. den Bereichen
Umweltschutz oder Brandschutz dazu.

Uberwélzung von Risiken

Durch eine angepasste Vertragsgestaltung konnen
mogliche Schaden auf andere Parteien lberwalzt
werden. Hierzu zahlt z. B. die Einlagerung von Ob-
jekten bei speziellen Dienstleistern.

Finanzierung von Risiken
Der Risikotrager (Betreiber]) kann fir sich ent-

scheiden, ob er das Risiko eigen- oder fremdfi-
nanziert. Hier besteht die Mdglichkeit, das Risiko

bedeutsam

splrbar

sehr unwahrscheinlich
unwahrscheinlich

maglich

wahrscheinlich  sehr
wahrscheinlich

Eintritts-
wahrscheinlichkeit

Bild 5-3: Risikoklassifizierung, beispielhafte Darstellung
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z. B. einer Versicherung zu ubertragen und so
fremd zu finanzieren oder das Risiko selbst zu tra-
gen. Hierzu zahlen z. B. auch die Vereinbarung von
Ausschlissen aus dem Versicherungsschutz oder
Selbstbehalte.

Wenn alle Steuerungsmaglichkeiten ausgeschopft
sind, verbleibt schlussendlich ein Restrisiko, wie in
Bild 5-4 dargestellt ist.

vermeiden

vermindern

Uberwalzen

finanzieren

Rest-

risiko

Bild 5-4: Umgang mit Risiken

Bevor mit der Erstellung eines Schutzkonzeptes
und der Ausarbeitung konkreter Ma3nahmen be-
gonnen wird, sollte jedem zu behandelnden Risiko
eine oder mehrere Mafinahmen aus diesen Strate-
gien zugewiesen werden.

5.5.3  Abgleich Ist-/Soll-Situation

Nachdem die Strategien zum Umgang mit den Ri-
siken festgelegt wurden, ist zu prifen, inwieweit
die tatsachlichen Gegebenheiten mit den Schutz-
bediirfnissen in Einklang zu bringen sind und ob
zusatzliche Mafinahmen getroffen werden mis-
sen.

Wie alle anderen Entscheidungen ist auch der Ist-/
Soll-Abgleich zu dokumentieren.

5.5.4 Umsetzung von Schutzmafinahmen

Bei der Umsetzung von SchutzmafBnahmen sind
mechanische, elektronische und organisato-
rischen Mafinahmen angemessen zu bericksich-
tigen.

Esistdarauf zu achten, dass alle diese Mafinahmen
ineinandergreifen und damit nur in ihrer Gesamt-
heit zum Erreichen der festgehaltenen Schutzziele
wirksam werden kénnen.

Die MaBBnahmen sind nicht singular zu betrachten,
sondern immer mit dem Hintergrund, dass diese
in Wechselbeziehungen zueinanderstehen und die
Gesamtwirksamkeit sowohl positiv als auch nega-
tiv beeinflussen kénnen (vgl. Bild 5-5).

Folgende Beispiele konnen diese Wechselwir-
kungen illustrieren:

® Beim Einbau einer neuen SchlieBanlage (me-
chanisch, mechatronisch) sind auch organisa-
torische Mafinahmen zur Zutrittsberechtigung
notwendig.

®m Fine wirksame Alarmintervention ist nur ge-
geben, wenn die elektronische Uberwachung
mit den mechanischen Sicherungen optimal
abgestimmt ist.

m Passworte, Zutrittsregeln und sensible Daten
mussen vor unberechtigtem Zugriff geschiitzt
werden.

Informationssicherheit
durch Umsetzung
technischer
MaRnahmen

Aktiv Sichern
und Schiitzen

Uberwachen
und Melden

Handeln

durch bauliche

MaRnahmen
und
mechanische Uberwachung
Sicherungs- und Schutz
und von Leben und
Schutzeinrich- Sachwerten

tungen

elektronische
und optische
Systeme

Organisatorisch unterstiitzen
durch Zutrittsregelungen,
Verhaltensregeln und
Interventionsregeln

Bild 5-5: Schutzmafinahmen, Kombination und
Abstimmung

5.6 Ergebnisnachweis

5.6.1 Allgemeines

In diesem Schritt ist zu Uberprifen, ob die ge-
planten Mafinahmen geeignet sind, die definierten
Schutzziele zu erreichen.

Dabei sind die obersten Entscheidungsebenen der
Institution sowie weitere relevante interne und ex-
terne Entscheidungstrager (z. B. Polizei, Versiche-
rer, Genehmigungsbehorden, Sachverstdndige)
einzubeziehen.

Einmal getroffene Entscheidungen missen in re-
gelmaBig oder anlassbezogen einberufenen Ab-
stimmungsterminen gepriift und ggf. risikogerecht
angepasst werden.

17



Vervielfaltigungen/Verdffentlichungen — auch fiir innerbetriebliche Verwendung — nicht gestattet

Heruntergeladen von IP 216.73.217.120 am 25.08.2026 - 00:42

© VdS Schadenverhiitung GmbH

Sicherungsrichtlinien fiir Museen, Depots und Ausstellungshauser

VdS 3511 : 2025-11 (02)

5.6.2 Ergebnis Schutzkonzept

Das Ergebnis ist ein Schutzkonzept, welches von
allen beteiligten Parteien getragen wird und dann
zur Umsetzung gebracht werden muss.

5.7  Security Report

Um die Risikobewertung auf einer belastbaren Da-
tenlage durchzufiihren, wird von VdS der Security
Report [EdS 3892 zur Verfiigung gestellt. Hier kon-
nen, insbesondere im Falle von Ausstellungswech-
seln oder beim angestrebten Verleih von Objekten,
wesentliche Daten zu den Objekten selbst sowie
zu den Ausstellungshausern oder Depots, die von
Dritten betreut werden, dokumentiert werden.

Beim Security Report handelt es sich um einen
Fragebogen (auszufiillen vom Leihnehmer), in
dem u. a. Angaben

® zum Gebaude, in dem das Leihgut ausgestellt
(bzw. zwischengelagert) werden soll

= wie das Gebaude erreichbar ist

® welche Gefahrdungen sich aus der raumlichen
Nachbarschaft ergeben konnen

= wie die AuBBenbereiche des Gebaudes gestaltet
sind

= welches Brandschutzkonzept im Gebaude um-
gesetzt ist

® welche technischen Betriebsraume genutzt

[ Zu versicherndes Risiko

6.1 Bereiche, Zuordnung

Um die Risikozuordnung in Museen zu erleichtern,
werden Raume und Freiflachen unterschiedlichen
Bereichen zugeordnet.

Die Abschatzung der Risiken sollte unter Beriick-
sichtigung der verschiedenen Bereiche eines Mu-
seums [vergleiche Bild 6-1) erfolgen.

Nutzungsarten der unterschiedlichen Bereiche:

Bereich 0: AuBenbereich (Perimeter)
technische Bereiche (extern)
Kunst im Freien

Parkplatz

Zufahrt

Anlieferung (Exponate)

Schleuse

Umfeld

Bereich 1: Foyer

Foyer
Warte/Ruhezone

WC

Garderobe
Veranstaltungsraume

Bereich 2: Ausstellungsbereich

werden ® Sonderausstellung
® welche Flucht-, Rettungs- und Angriffswege ® Dauerausstellung
gegeben sind m Zwischenflure/Durchgange
= wer vor Ort ansprechbar ist ®m Fluchtwege
= Multimediastationen
gemacht werden. ® Vitrinen ohne besonderen Widerstand
m Bereiche, die durch Klettern erreicht werden
konnen
# P22 EZZZ77
/] EDV Haustechnik / /
/ Schaudepot Quaran 1
= 2z tane /
Verwaltung V] /
p. = Z v | E E /
’ ’
/ Yy § Aufiendepot
Vitnne Vitrine 11
A Ausstellung . - — - — 5
4 f Museumsshop Foyer 4
poorrrrres. SN 7ry | L7777 2 4
/ Gastronomie S.ICherh?Its ; 7
¢ _ dienstleister Eingang ; /]
L Z Z Z L Z L 2L L v | Z ZL

Bild 6-1: Beispiele fiir Bereiche in Museen

—
o
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= WC
® Museumspadagogik

Bereich 3: Besonders zu sichernder

Ausstellungsbereich

®m Gemalde hoher Wertigkeit

Vitrinen mit Exponaten hoher Wertigkeit

Vitrinen mit erhohtem Widerstandsgrad

zertifizierte Vitrinen

Durch Absperrung und Aufsichten gesicherte

Exponate (Stichwort Museumsglas/Klimaak-

tivisten)

m |eicht zu beschadigende Exponate ohne phy-
sische Trennung zur Ausstellungsflache

m Exponate, die leicht entfernt oder beschadigt
werden kdnnen

Bereich 4: Depot

®m Depots innerhalb des internen Museums-
bereichs

AuBlendepots in eigener Verantwortlichkeit
mehrherrige Depots

AufBendepots bei Fremddienstleistern
Anlieferung/Schleuse

Bereich 5: Interner Bereich (Verwaltung)
Biros

Pausenraume

Schulungs-, Besprechungsraume

WC

Hausmeisterei inkl. Werkstatt
Miilllagerung/Entsorgung
Holzwerkstatt

Bereich é: Interner Bereich (technisch)

m Kasse

Restaurationswerkstatt

Archivbearbeitung

EDV Raume

Gebaudeleittechnik (EMA/BMA, Klima, Hei-
zung, E-Verteilung)

Bereich 7: Fremddienstleister (im Geb&ude)
Reinigungskrafte

Aufsichten

Sicherheitspersonal

Handwerker

Gastronomie

Museumsshop

Catering

Fir jeden Bereich muss individuell festgelegt wer-
den, welche Risiken sich aus zuzuordnenden Mu-
seumsarealen oder internen Leistungsbereichen
ergeben. Fir die Bereiche ist daraufhin ein indivi-
duelles Schutzkonzept zu erarbeiten.

Beispielsweise sind im Auf3enbereich die Gefahren
Elementar, Brandstiftung sowie Beschadigung und
Wegnahme von Objekten zu betrachten.

Im Folgenden ist festzulegen, mit welchen baulich/
mechanischen, elektronischen und organisato-
rischen Ma3nahmen den Risiken begegnet werden
soll.

Unterschieden werden muss zwischen Gebauden,
die ausschliefllich als Museum genutzt werden,
und solchen, die teilweise Bestandteil anderer Ein-
richtungen sind oder deren Raumlichkeiten ganz
oder teilweise von anderen Einrichtungen mit ge-
nutzt werden. Wahrend ,reine” Ausstellungshau-
ser nach Ende der Offnungszeit vollstandig ver-
schlossen werden kénnen, bleibt bei Hausern mit
Mischnutzung immer die Moglichkeit, das Gebau-
de zu betreten. Eine Abschottung der Museums-
raumlichkeiten zu anderen - genutzten - Raumen
muss in diesen Fallen vorgesehen werden. Die
Abtrennung muss dabei sowohl unter Beriicksich-
tigung der mechanischen Absicherung als auch
der elektronischen Uberwachung erfolgen. Eine
solche Mischnutzung kann sich z. B. bei einem in-
tegrierten Restaurant ergeben, das wahrend oder
auch auBerhalb der Museumsdffnungszeiten be-
trieben wird.

Grundsatzlich konnen Risiken von unterschied-
lichsten Personengruppen wie Mitarbeitern,
Dienstleistern oder anderen Dritten ohne eine
ruckverfolgbare Beziehung zum Museum (z. B.
Besuchern] ausgehen.

Alle im Folgenden beschriebenen Gefahrdungen
konnen unmittelbare Schaden zur Folge haben,
etwa bei Entwendung oder Zerstorung eines Aus-
stellungsstiickes. Dariber hinaus lassen praktisch
alle unmittelbaren Schaden zusatzliche mittelbare
Schaden erwarten. So muss eine ihrer besten Ex-
ponate beraubte Ausstellung mit einer Verringe-
rung der Besucherzahl oder schlimmstenfalls
einem Versiegen des offentlichen Interesses rech-
nen. Werden einem Museum (u. U. wiederholt]
Kunstwerke entwendet, diirfte sich das ungtinstig
auf die Bereitschaft von Kunsteignern auswirken,
weitere Leihgaben beizustellen. Gestohlene oder
z. B. durch Brandrauch unbrauchbar gewordene
EDV-Einrichtungen kénnen zudem den Museums-
betrieb zeitweilig oder vollstandig zum Erliegen
bringen oder zumindest erheblich behindern. Be-
sondere Gefahren fiir den Betrieb des Museums
konnen auch Elementarereignisse (Sturm, Stark-
regen usw.) darstellen.
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6.2 Beschreibung von Gefahren

6.2.1 Diebstahl

Die Diebstahlkriminalitat umfasst neben dem Ein-
bruchdiebstahl Vorgehensweisen wie

m Diebstahl von Ausstellungsgegenstanden
(oder anderer begehrlicher Dinge) wahrend
der Offnungszeiten der Museen

m Blitzeinbruch

® Diebstahl nach Austausch von Ausstellungs-
stiicken gegen Repliken und Wegnahme der
Originale

® Diebstahl auf Transportwegen.

Alle genannten Vorgehensweisen konnen von so-
genannten museumsfremden Personen veriibt
werden. Zugleich miissen aber auch

m Diebstahle durch Mitarbeiter des Museums
selbst
m Diebstahle durch Mitarbeiter von Fremdfirmen

bei der Erarbeitung des Schutzkonzeptes bertick-
sichtigt werden.

Einbruchdiebstahl (ED) ist als schwere Form des
Diebstahls bei der Sicherung von Kunst und Kul-
turgiitern eines der augenfalligsten Risiken. Es
muss mit Einbriichen gerechnet werden, die so-
wohl die Ausstellungsraumlichkeiten, aber ebenso
Depots, Nebenraume, externe Lagerraume oder
Restaurierungswerkstatten zum Ziel haben kon-
nen. Dariber hinaus kdonnen gestohlene Gegen-
stande zum Erpressen von Vermogenswerten (so-
genanntes Artnapping) verwandt werden.

Primares Ziel eines ED ist i.d.R., vorhandene
Ausstellungsgegenstande zu entwenden. ED kann
aber ebenso das Erbeuten sonstiger werthaltiger
Dinge wie z. B. in Kassen oder Wertbehaltnissen
verwahrte Eintritts- oder Wechselgelder, EDV-Ein-
richtungen oder Biromaschinen zum Ziel haben.

Eine zusatzliche Gefahrdung, sowohl fir die Bau-
strukturen eines Museums als auch fiir Ausstel-
lungsstiicke und sonstige Einrichtungsgegenstan-
de, kann sich allein durch das erfolgreiche Ein-
dringen eines Taters in die Raumlichkeiten sowie
durch das Durchsuchen der Raumlichkeiten durch
den Tater ergeben. Hier ist in erster Linie mit nicht
zielgerichteten Zerstorungen zu rechnen.

Diebstahl durch bzw. nach Einschleichen und/oder
EinschlieBen lassen wird wie Einbruchdiebstahl
behandelt. Hierbei verharrt der Tater im Museum
oder in Nebenraumen, die ihm einen relativ leich-

ten Zugang zu den Kunstgegenstanden ermagli-
chen, um nach Beendigung des Tagesbetriebs die
Tat zu vollenden.

Vorbereitungshandlungen durch z. B. Manipula-
tion oder Sabotage von Sicherungseinrichtungen,
die einen spateren Angriff zum Ziel haben konnen,
sind bei Erarbeitung des Schutzkonzeptes mit zu
bedenken. Es sind Diebstahlversuche denkbar, bei
denen ein Tater wiahrend der Offnungszeiten des
Museums Fenster oder Tiren offnet bzw. manipu-
liert, um diese Offnungen spéter als Zugang oder
Fluchtmadglichkeit zu nutzen.

Die Gestaltung der Flucht- und Rettungswege
kann das Diebstahlrisiko erheblich beeinflussen.

Erlauterungen zum Umgang hiermit sind Abschnitt
6.3 ff. zu entnehmen.

6.2.2 Raubdelikte

Die Gefahr von Raubdelikten zahlt fiir Museen eben-
falls zu den relevanten Bedrohungen. Bei Raubi-
berfallen wird unter Androhung oder Ausiibung von
Gewalt versucht, das eigentliche Ziel zu erreichen.
Die Gewaltandrohung dient dem Tater als Druck-
mittel z. B. zur Herausgabe von Ausstellungsgegen-
standen oder Bargeld (Eintrittsgelder u. a..

Unter Raubdelikten sind z. B. folgende Vorgehens-
weisen der Tater zu nennen:

® Raubiiberfille wihrend der Offnungszeiten
der Museen auf Mitarbeiter des Museums
oder Besucher

®  Abfangen von Mitarbeitern des Museums bei
Betreten oder Verlassen der Museumsraume vor
Beginn oder nach Ende der Offnungszeit und Be-
drohen der Mitarbeiter; um eine Tat zu begehen

m Einschleichen wahrend der Offnungszeiten
des Museums in dessen Raumlichkeiten mit
dem Ziel eines spateren Uberfalls

® Einbrechen auBerhalb der Offnungszeiten des
Museums mit dem Ziel eines spateren Raub-
Uberfalls.

Das Risiko, das sich aus Raubiberfallen ergeben
kann, ist von besonderer Bedeutung, da hierbei
nicht nur Sachwerte, sondern auch und vor allem
Personen betroffen sein konnen.

Erlauterungen zum Umgang hiermit sind Abschnitt
6.3 ff. zu entnehmen.
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6.2.3 Vandalismus

Vandalismus bezeichnet im weitesten Sinne die
bewusste, illegale Beschadigung oder Zerstorung
fremden Eigentums und ist in unterschiedlichsten
Auspragungen bekannt. Direkt gegen Exponate
gerichteter Vandalismus ist z. B. das Umstof3en,
Zerschlagen oder Anspriihen von Ausstellungs-
stiicken mit dem Ziel bzw. dem Akzeptieren der
teilweisen oder vollstandigen Vernichtung.

Vandalismus ist ein Tatbestand, dem unterschied-
liche Motivationen zu Grunde liegen kdnnen:

Boswilligkeit

Freude an der Zerstérung

geistige Verwirrtheit, psychische Erkrankung

Verargerung, Verbitterung, Frustration

Vorbehalte gegen bestimmte Ausstellungs-

konzepte und/oder Ausstellungsgegenstande

® Spurenvernichtung, Vertuschung anderer
Straftaten

m Versuch, durch die Tat Aufmerksamkeit fir ein

bestimmtes Thema zu generieren

Erlauterungen zum Umgang hiermit sind Abschnitt
6.3 ff. zu entnehmen.

6.2.4 Brand und Brandrauch

Brandfolgen (sowohl Feuer als auch Rauch und
Hitze) konnen verheerende Auswirkungen auf Per-
sonen sowie auf Ausstellungsstiicke, Gebaude und
Einrichtung haben.

Gefahren der Brandentstehung und -ausbreitung
sind gegeben durch:

® Brandstiftung

® Fahrlassigkeit (z. B. falsche Positionierung
von Heizgeréaten)

m Fehlerhafte (oder veraltete] elektrische Anla-
gen und Gerate

m Feuergefahrliche Arbeiten (Schweifen, Léten,
HeiBkleben, Trennschleifen usw.)

® Strahlungswarme durch Beleuchtung

= Umgang mit brandgeféhrlichen Stoffen (u. a.
Selbstentziindung)

m QOffenes Feuer (z. B. Rauchen, Kerzen, Kochen
bei Veranstaltungen)

Erlauterungen zum Umgang hiermit sind Abschnitt
14 zu entnehmen.

6.2.5 Elementargefahren

Zu den Elementargefahren zahlen

Starkregen

Uberschwemmungen oder Sturmfluten
Sturm

Blitzschlag (neben der Brandgefahr besteht
die Gefahr von Uberspannungsschiden an
elektrischen Anlagen sowohl bei direktem als
auch bei indirektem Blitzeinschlag)

Hagel

® Schneelasten

m Vibrationen und Erschiitterungen durch Erd-
beben, Erdsenkungen, Erdrutsch.

Erlauterungen zum Umgang hiermit sind Abschnitt
15 zu entnehmen.

6.2.6 Fehlerhafte Handhabung von Gegen-

standen

Risiken durch nicht sachgemafien Umgang mit
Ausstellungsgegenstanden konnen sich sowohl
beim taglichen Umgang durch Museumspersonal,
durch externe Dienstleister (z. B. Reinigungskraf-
te, Handwerker) oder auch durch Besucher erge-
ben.

Durch Personal konnen sich Risiken z. B. durch

m falsche Handhabung von Objekten

m falsche Lagerung von Objekten

m falsche Befestigung von Exponaten (innerhalb
der Ausstellung)

m falsche, nicht auf die Objekte ausgerichtete
Umweltbedingungen (z. B. Licht, Feuchte,
Warme)

ergeben.
Durch Dienstleister konnen sich Risiken z. B. durch

m falsche Ausfiihrung von Arbeiten
®  Abweichen von vereinbarten Regeln

ergeben.

Durch Besucher konnen sich Risiken z. B. durch

® Beriihrung von Ausstellungsstiicken (Anfas-
sen, UmstofBen)

m Ausdiinstungen (Schweif3, Feuchtigkeit, Koh-

lendioxid)

ergeben.
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6.2.7 Weitere Gefahren

Erlauterungen zum Umgang mit den Gefahren

® Riickstau von Abwasser, z. B. aufgrund tech-
nischer Probleme in der Kanalisation oder
innerhalb der Haustechnik

m wasserfiihrende Leitungen

m Schadlingsbefall

®= Einwirkung von UV-Strahlung

sind den Abschnitten 16 und 19 zu entnehmen.
Weiter sind ggf. folgende Gefahren zu beachten:

m plotzliche klimatische Veranderungen

® aus Geb&udeteilen (z. B. neue Betonbauteile)
austretende Feuchtigkeit

m Terror/kriegerische Auseinandersetzungen/
Innere Unruhen

6.3  Anforderungen an die Bereiche

6.3.1 Allgemeines

Fir jedes versicherbare Risiko sind die fir die-
ses Risiko existierenden Bereiche zu ermitteln.
Fir die verschiedenen Bereiche von 0 bis 7 sind
infolge dessen die Schutzziele zu ermitteln. Auf
den Schutzzielen basierend sind dann die erfor-
derlichen bzw. vorzunehmenden Sicherungsmaf-
nahmen festzulegen.

Die Bereiche und Schutzziele konnen in Form einer
Matrix oder in Textform dargestellt werden. Ziel
der Darstellung ist es, zu erkennen, welche Risiken
vorherrschen, welche Risiken als besonders hoch
eingestuft werden und in welcher Kategorie Siche-
rungsmafnahmen umzusetzen sind.

Hinweis: Die Verantwortung fir die Risikobeurtei-
lung sowie fir die Umsetzung der erforderlichen
Mafinahmen liegt beim Betreiber des Museums.
Die Versicherer, die Polizei und der Museumsbund
kdnnen beratend tatig werden.

Die konkreten, umzusetzenden Maf3nahmen sind
zu beschreiben und auf den Einzelfall abzustim-
men. Welche detaillierten Anforderungen an Ein-
zelobjekte und -bauteile sich daraus ergeben kon-
nen, ist in Abschnitt 6.3.2 ff. erlautert.

Sind baurechtliche Vorgaben wie Denkmalschutz
zu beachten, sind die unten genannten Siche-
rungsmafnahmen ggf. durch andere Mafinahmen
zu kompensieren.

Weiterhin sind die technischen Mafinahmen, z. B.
durch eine regelmaBige Instandhaltung (Inspekti-
on und Wartung) betriebsbereit und funktionsfahig
zu halten.

6.3.2 Bereich 0, AuBenbereich (Perimeter)

Die Sicherungsmafinahmen miissen folgende An-
forderungen erfiillen:

Perimetersicherung entsprechend
Abschnitt 13

VSS entsprechend
Abschnitt 11.18

Besonders schitzenswerte Zonen im Bereich 0
(Kunst im Freien, Anlieferung etc.) sind gesondert
zu betrachten, es konnen weitere Mafinahmen mit
speziellen Anforderungen erforderlich werden.

6.3.3 Bereich 1, Foyer

Die Sicherungsmafinahmen miissen folgende An-
forderungen erfiillen:

Auflenhaut VdS-Klasse A
EMA/UMA VdS-Klasse C-SG3
VSS VdS-Klasse B1
Zutrittskontrolle

geregelter Zutritt von
Besuchern und

Fremdunternehmen

6.3.4 Bereich 2, Ausstellungsbereich

Die Sicherungsmafinahmen miissen folgende An-
forderungen erfiillen:

AufBenhaut VdS-Klasse A

Exponate Vitrinen mit risikoge-
rechter Widerstands-
klasse (VdS V1 bis V4),
Bildersicherung etc.

EMA/UMA VdS-Klasse C-SG3

VSS VdS-Klasse C3

Personelle Aufsichten | notwendig in ausrei-

chender Anzahl

Zutrittskontrolle geregelter Zutritt von

Besuchern und

Fremdunternehmen

Besonders schitzenswerte Zonen im Bereich 2
sind gesondert zu betrachten, es kénnen weitere
Mafinahmen mit speziellen Anforderungen erfor-
derlich werden.
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6.3.5

Bereich 3, besonders zu sichernder

Ausstellungsbereich

Die Sicherungsmafinahmen miissen folgende An-

forderungen erfiillen:

Wand- und Fassaden-
elemente

VdS-Klasse A

Exponate

Vitrinen mit risikoge-
rechter Widerstands-
klasse (VdS V1 bis V4],
Bildersicherung etc.

EMA/UMA

VdS-Klasse C-SG3,
erganzt durch Melder
zur Objektiberwa-
chung

VSS

VdS-Klasse C3

Personelle Aufsichten

notwendig in ausrei-
chender Anzahl mit
Sprechverbindung un-
tereinander

Zutrittskontrolle

geregelter Zutritt von
Besuchern und

Fremdunternehmen

6.3.6

Bereich 4, Depot

Die Sicherungsmafinahmen miissen folgende An-

forderungen erfiillen:

Depots im internen Museumsbereich des Ausstel-

lungshauses:

Wand- und Fassaden-
elemente

VdS-Klasse A

EMA/UMA VdS-Klasse C-SG3,
ggf. erganzt durch
Melder zur Objektu-
berwachung

VSS VdS-Klasse C3

Zutrittskontrolle

Zutritt nur gemaf De-

potordnung

AuBendepots in eigener Verantwortlichkeit:

Wand- und Fassaden- | VdS-Klasse B

elemente

EMA/UMA VdS-Klasse C-SG3,
ggf. erganzt durch
Melder zur Objekt-
Uberwachung

VSS VdS-Klasse C3

Zutrittskontrolle Zutritt nur gemaf
Depotordnung

AuBendepots bei Fremddienstleistern:

Prifung der vorhandenen Sicherungen mittels Se-
curity Report, &dS 3897, erforderlich.

6.3.7 Bereich 5, interner Bereich (Verwaltung)

Die Sicherungsmafinahmen miissen folgende An-
forderungen erfiillen:

Wand- und Fassaden- | VdS-Klasse N

elemente
EMA/UMA
Zutrittskontrolle

VdS-Klasse B-SG2

nur autorisierte
Personen

6.3.8 Bereich 6, interner Bereich (technisch)

Die Sicherungsmafinahmen miissen folgende An-
forderungen erfiillen:

Wand- und Fassaden- | VdS-Klasse A

elemente
EMA/UMA
Zutrittskontrolle

VdS-Klasse C-SG3

nur autorisierte
Personen

6.3.9 Bereich 7, Fremddienstleister (im

Gebaude)

Die Sicherungsmafinahmen miissen folgende An-
forderungen erfiillen:

Gastronomie ist zu sichern wie Bereich 5, sofern
diese von Bereich 2 und 3 getrennt ist.

Fir im Haus mobile Fremddienstleister gelten die
Vorgaben gemaf Kapitel 12.
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7 Depots

7.1 Allgemeines

Besondere Werte, die nicht in den Ausstellungs-
flachen gezeigt werden, sind entsprechend ihrer
Wertigkeit in Depots (Magazinen) einzulagern.

Depots konnen in unterschiedlichen Ausfiihrungen
und zur Verwirklichung diverser Leistungsziele er-
richtet und genutzt werden.

Insbesondere zur Einschatzung der Situation bei
der Unterbringung von Leihgaben wurde der Secu-
rity Report, entwickelt. Dieser gibt Aus-
kunft zur Situation vor Ort hinsichtlich Lagerung
und Sicherheit.

Die Qualitdt insbesondere in Bezug auf den Ein-
bruch- und Brandschutz von Depots sollte sich
eng am Wert der eingelagerten Gegenstande aus-
richten. Beispielsweise missen Lagerraume fir
Ausstellungsstiicke, die nicht ausgesprochen sel-
ten und im Wesentlichen fiir das individuelle Mu-
seum von Bedeutung sind, nicht so stark gesichert
werden, wie Raume zur Lagerung von Kunst- und
Kulturgut von nationaler und internationaler Be-
deutung.

Guter von geringerer und héherer Wertigkeit und
Bedeutung sollten, wenn die Mdoglichkeit gegeben
ist, in unterschiedlich gesicherten Depots verwahrt
werden. Damit konnen Kapazitdten in den aufwen-
digeren Lagerbereichen fir hoherwertigere Giter
vorgehalten werden.

Die im Folgenden notierte Auflistung ist beispielhaft
und darf nicht als vollstandig verstanden werden.

7.2 Arten von Depots

7.2.1  AuBendepot

AuBendepots sind eine von den Hauptgebauden
(z. B. eines Museums) abgetrennte bauliche Ein-
heit mit oder ohne raumliche Nahe zu den Haupt-
gebduden. Die sicherungsspezifischen Eigenschaf-
ten missen dem Risiko (den Werten) entsprechend
ausgerichtet und missen i.d.R. mindestens
gleichartig zum eigentlichen Ausstellungsgebaude
ausgefiihrt sein.

7.2.2 Mehrherriges Depot

Bei bestimmten Depotkonstellationen werden La-
gerbereiche von mehreren Parteien genutzt.

Wenn dies der Fall ist, sollte darauf geachtet wer-
den, dass das Einlagerungsgut der einzelnen Par-
teien sowohl logistisch als auch physisch vonei-
nander getrennt ist und die jeweils erforderlichen
Sicherungsmafinahmen umgesetzt sind.

Die zusammenarbeitenden Parteien missen sich
bewusst sein, dass Risiken eines fremdverschul-
deten Schadens an Gegenstanden Dritter mit der
GroBe der Gruppe potentieller Nutzer steigen
kann. Schaden konnen sich z. B. als Einbruchdieb-
stahlschaden, als Brand oder auch aufgrund un-
ginstiger Umweltbedingungen realisieren, etwa
wenn durch haufige Anwesenheit von Personen
(im Geb&ude oder in Lagereinheiten) Temperatur
und Feuchtewerte nicht in den optimalen Wertebe-
reichen liegen, sie z. B. zu stark schwanken oder
dauerhaft zu hoch/niedrig sind.

7.2.3 Fremddepot

Fremddepots werden von Dritten betreut. Sie kon-
nen genutzt werden, wenn die eigene Lagerkapa-
zitat eines Museums nicht ausreichend ist. Wenn
ein Fremddepot genutzt werden soll, ist darauf zu
achten, dass die dort realisierten Sicherungsmaf3-
nahen adaquat zu den dort eingelagerten Gegen-
standen sind.

7.2.4 Schaudepot

Schaudepots sind unter besonderen Auflagen auch
fur Besucher zugangliche Lagerrdaume. Hier kann
Besuchern die Lagerung und - ohne thematische
Zusammenhange besonders herauszuarbeiten
- die Vielzahl unterschiedlicher Ausstellungsge-
genstande vermittelt werden. Auch kann dem Be-
sucher ein Einblick in bestimmte Arbeiten, die an
den Ausstellungsgegenstanden anfallen, gewahrt
werden, wenn ein Teil des Schaudepots als Schau-
werkstatt genutzt wird.

Die Sicherheit solcher Schaudepots ist aufgrund
der oft offenen Bauweise ein komplexes Thema. In
vielen Fallen kénnen Ausstellungsstiicke von ho-
hem Wert hier nicht prasentiert werden, so dass
eher Wert darauf gelegt wird, die Arbeitsweise des
Museums in Ansatzen zu vermitteln.

7.2.5 Zentraldepot

Zentraldepots sind eine Sonderform des Auflen-
depots und konnen z. B. geeignet sein, grofBere
Mengen an Gegenstanden zu verwahren. Die Ab-
sicherung solcher Depots muss den eingelagerten
Gegenstanden unbedingt angepasst sein.
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7.2.6 Zolldepot
Im Zolldepot werden Gegenstande im Rahmen der
Zollformalitaten zwischengelagert.

Da die Qualitat dieses Depottyps kaum beeinfluss-
bar ist, sollte dafiir Sorge getragen werden, dass
wertvolle oder wichtige Gegenstande nicht unnétig
lange dort verbleiben.

8 Informationssicherheit

Die Informationssicherheit stellt einen wesent-
lichen Aspekt des Sicherheitskonzeptes von Mu-
seen und Ausstellungshausern dar. Sie dient dem
Schutz sensibler Daten sowohl in digitaler, analo-
ger Form und im gesprochenen Wort und soll das
Bewusstsein fiir potenzielle Risiken und die Einhal-
tung bestehender Regelwerke scharfen. Hierbei ist
der Schutz von Bestands- und Inventarlisten, die
detaillierte Informationen zu vorhanden Objekten
und Exponaten enthalten, ebenso wichtig wie der
Schutz von Security-Reports (z. B. dem Facility Re-
port sowie ergdnzenden Sicherheitsdokumenten),
welche kritische Informationen Uber Sicherheits-
vorkehrungen und -liicken beinhalten.

Bild 8-1: Informationssicherheit ist auch fir Mu-
seen von zunehmender Bedeutung

Eine strikte physikalische und logische Trennung
der Netzwerke fir administrative und o&ffentlich
zugangliche Bereiche ist unerlasslich, um das Ri-
siko von Cyberangriffen und unbefugtem Zugriff zu
minimieren. Dabei darf nicht nur die IT-Sicherheit
im Fokus stehen, sondern auch analoge Doku-
mente sind relevant, wie z. B. Dienstplane des

Personals, Versicherungsdokumente, Sicherheits-
und Aufbewahrungsstandards etc., die sensible
Informationen enthalten und entsprechend gesi-
chert werden mussen. Sensible Informationen wie
z. B. Dienstplane mit Kontaktdaten oder Prozess-
beschreibungen dirfen nicht in offentlichen Be-
reichen ausgehangen werden. Deswegen sollten
auf Flucht- und Rettungsplanen keine Informati-
onen zur Nutzung der einzelnen Raume (Raum-
bezeichnungen wie ,Lager” oder ,Tresorraum”)
enthalten sein. Ggf. sind Kontrollen im 4-Augen-
Prinzip notwendig, z. B. wenn Zugang zu hochsen-
siblen Bereichen wie Depots oder zu Mitarbeiter-
daten gewahrt werden muss.

Um die Menge der gesammelten und gespeicher-
ten Informationen zu minimieren und somit die
Angriffsflache zu verkleinern, sollte zudem stets
gepriift werden, welche Daten wirklich notwendig
sind (Need-to-know-Prinzip).

Virtuelle Rundgange sensibler Sicherheitsbe-
reiche stellen ein weiteres potenzielles Risiko dar,
da sie Informationen Uber die Sicherheitsinfra-
struktur offenlegen kdnnten. Die Zuganglichma-
chung bzw. die Einrichtung solcher Rundgange
sollte daher sorgfaltig geprift und gegebenenfalls
eingeschrankt werden.

Weitere Risiken kdnnen sich aus der Veroffentli-
chung jeglicher Art von Bauunterlagen ergeben,
auch bei externen Quellen wie Architektenbiros,
die diese gerne als Referenzen veroffentlichen.
Jede Verdffentlichung muss durch einen entspre-
chenden Freigabeprozess begleitet werden.

Regelmafige Schulungen und Sensibilisierungs-
maflnahmen fiir das Personal sind essenziell, um
ein hohes Bewusstsein fir die Informationssicher-
heit zu gewahrleisten. Der Umgang mit sensiblen
Daten wie Sicherheitskonzepten und des Facility
Reports erfordert besondere Vorsicht und eine si-
chere Verwahrung, um unbefugten Zugriff zu ver-
hindern. Schulungen sollten den Umgang mit allen
technischen Geraten, auch im Museum beinhalten.
Ein Fokus sollte dabei auch auf den Schutz der Be-
sucherdaten gelegt werden.

Die Einhaltung der Richtlinien der VdS 10000er-
Reihe sowie der Richtlinien des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) bieten
eine solide Basis fiir den Schutz sensibler Daten.
Notfallplane und andere kritische Dokumente
miussen an sicheren Orten aufbewahrt werden, die
nur autorisiertem Personal zuganglich sind.
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9 Mechanische Sicherungs-
mafnahmen

9.1 Grundlegende Hinweise

Mechanische Sicherungsmafinahmen sind Grund-
voraussetzung eines funktionierenden Schutz-
konzeptes, da sie potenzielle Tater definitiv daran
hindern, schnell in ein Gebaude bzw. einen Siche-
rungsbereich zu gelangen und auf Sammlungsbe-
stande zuzugreifen. Sie sind weiter geeignet, ein-
fachen Diebstahl zu erschweren.

Diese Mafinahmen kdnnen zum einen fir Gebau-
de und zum anderen fiir die Sammlungsbestan-
de umgesetzt werden. Mechanische Sicherungen
dirfen keinesfalls vernachldssigt werden, auch
dann nicht, wenn Gebaude oder Gegenstande elek-
tronisch Uberwacht werden.

Mechanische Sicherungsmaf3inahmen und elektro-
nische Uberwachungsmafnahmen ergénzen sich.
Eine Kompensation fehlender mechanischer Si-
cherungsmafBnahmen durch Einbruchmeldetech-
nik ist nach den Erfahrungen der Einbruchdieb-
stahlversicherer und der Polizei nicht akzeptabel.

Bei der Beschaffung von einbruchhemmenden
Fassadenelementen sollte darauf geachtet wer-
den, dass diese werkseitig mit allen Mafinahmen
zur elektronische Uberwachung (Offnungsmelder,
Verschlussiiberwachung, Flachenschutz) ausge-
stattet sind. Eine spatere Nachristung ist i. d. R.
aufwandiger, kostenintensiver und mitunter nicht
vollstdndig umsetzbar.

Hinweis: Weiterfiihrende Informationen zur me-
chanischen  Sicherungstechnik, insbesondere,
wenn keine als Einheit zertifizierten einbruchhem-
menden Elemente zum Einsatz kommen konnen,

sind den Sicherungsrichtlinien fiir Geschéfte und
Betriebe, \VdS 2333 zu entnehmen.

Eine Gegeniiberstellung verschiedener Anerken-
nungsklassen ist in Anhang C enthalten.

Die Konzeption und Betreuung der - mecha-
nischen, wie auch elektronischen - Sicherungs-
technik sollte in die Hande eines erfahrenen Se-
curitybeauftragten gelegt werden, der unmittelbar
die Leitung des jeweiligen Museums berat.

Die individuellen Notwendigkeiten, ob und wie weit
ein Museum mechanisch gesichert werden muss,
konnen stark variieren. Die Art der Ausfiihrung
und nicht zuletzt Quantitat und Qualitat von Siche-
rungsmafnahmen (mechanisch aber auch elek-

tronisch, siehe Kapitel 11 sowie organisatorisch,
siehe Kapitel 12) hangen u. a. ab von der Bedeu-
tung der Ausstellungsstiicke (der nicht-monetaren
Wertigkeit), dem Sachwert (versicherbare Wer-
tigkeit) sowie der Maglichkeit fir einen Tater, er-
langte Beute wieder zu verauflern.

Wenn eine eher einfache Vermarktung (des eigent-
lichen Ausstellungsstiicks oder des blof3en Mate-
rials) gegeben ist, ist dies anders zu bewerten, als
wenn Werke im unspezifischen Hehlermarkt kaum
verauflert werden kdnnen. Generell muss bedacht
werden, dass praktisch alle Ausstellungsstiicke,
sofern ein entsprechendes Sammlerinteresse ge-
gebenist, fir einen Einbruchdiebstahl oder eine an-
dere Form der Wegnahme interessant sein konnen.

9.2 Flucht- und Rettungswege

Im Verlauf von Flucht- und Rettungswegen diirfen
durch die sicherungstechnische Nachriistung die
Fluchtwegfunktionen grundsatzlich nicht einge-
schrankt werden. Dies ist bei der Planung zu be-
rucksichtigen (vgl. Abschnitt 14.6).

Hinweis: Grundsétzlich gilt, dass Tiuren und Fen-
ster in Rettungswegen jederzeit von innen leicht
und mit einem Handgriff in voller Breite zu 6ffnen
sein missen. Hier sind die behdrdlichen Richtli-
nien und Vorgaben einzuhalten. Der aktuelle Stand
der Technik ist den Technischen Kommentaren

\VdS 3134-4f zu entnehmen.

9.3 Wand- und Fassadenelemente

9.3.1 Allgemeines

Bei der Absicherung von Wand- und Fassadenele-
menten sieht sich der Risikotrager haufig der He-
rausforderung gegeniber, dass historische Bau-
substanz vorhanden ist, die erhalten bleiben muss
und abzusichern ist. Der Tausch von Fassadenele-
menten gegen zertifizierte Produkte ist hieri. d. R.
nicht moglich. In diesen Fallen miissen individuelle
Losungen gefunden werden. Auch bei der Siche-
rung von Personen oder Warenschleusen ist haufig
individuell zu planen.

Hinweise:

® Bejallen sicherungstechnischen Aufwertungen
miussen zudem klimatische Notwendigkeiten
beachtet werden.

® Beim Tausch oder der nachtraglichen Absiche-
rung von Fassadenelementen ist zu beachten,
dass der Sicherheitswert der Elemente und der
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Sicherheitswert der entsprechenden Fassade

harmonieren/gleichwertig sein missen.
9.3.2 Wainde
Wande konnen - wenn sie nicht hinreichend fest
sind - von Tatern ohne Weiteres durchbrochen
werden. Es ist darauf zu achten, dass Ausstel-
lungsraume, die als einzelne Sicherungsbereiche
ausgestaltet werden, folglich auch Uber Wande in
fester oder besonders fester Bauweise (einschlieB3-
lich Decken und FuBbdden) verfligen. Ein Zugriff
Uber die Decke (im AuBenbereich durch das Dach,
im Innenbereich durch Zwischendecken] aber
auch das Eindringen in Raumlichkeiten durch das
darunterliegende Geschoss ist denkbar. Verputz,
Dammungen, Isolierungen, Verkleidungen sowie
Verschalungen erhohen den Widerstand nicht.

Wandungen zur Abtrennung von Raumlichkeiten,
die Kunst- und Sammlungsgegenstande enthalten
sowie Auflenwande werden als geeignet angese-
hen, sofern sie in besonders fester Bauweise er-
stellt sind.

9.3.3 Tiiren/Tore

Geprifte und anerkannte Tiiren, mindestens der
VdS-Klasse A sind an allen Zugangen zu besonders
zu sichernden Bereichen [Dauerausstellung, Son-
derausstellung, interne Depotraume) einzusetzen.

Sofern keine einbruchhemmenden Tiren zum Ein-
satz kommen, ist die Absprache mit dem Sachver-
sicherer und ggf. dem Denkmalschutz erforderlich.

So kann beispielsweise bei historischen Objekten,
bei entsprechenden baulichen Voraussetzungen,
die Schaffung einer Doppeltirlésung (einbruch-
hemmende Tir hinter einer Originaltir, die mit
vertretbarem Aufwand oder aufgrund von Aufla-
gen/Anforderungen des Denkmalschutzes nicht
gesichert werden kann) eine sinnvolle Lésung dar-
stellen. Diese Moglichkeit der Absicherung bietet
sich auch bei anderen Formen von Tlren, wie z. B.
Klimaschleusen zum Depot, Turen zu Tiefgaragen
oder zu Fluchttreppenhausern etc. an. Bei einem
Einbruchversuch sollte bereits an der dufleren Tir
Alarm ausgelost werden. Danach stellt die innere
Tur die einbruchhemmende mechanische Barriere
dar. Bei allen Losungen zur Einbruchmeldetech-
nik ist darauf zu achten, dass die Zwangslaufigkeit
(vergleiche Abschnitt 11.10) eingehalten wird.

9.3.4 Fenster/Fassade

Fenster ohne einbruchhemmende Merkmale kon-
nen schon mit einfachem Werkzeug in wenigen Se-
kunden tUberwunden werden.

Deshalb sind geprifte und anerkannte einbruch-
hemmende Fenster mindestens der Klasse A ein-
zusetzen und nach Herstellervorgabe von Fachbe-
trieben zu installieren.

Generell bietet es sich an, Festverglasungen (fest-
stehende Fenster ohne bewegliche Teile) einzu-
setzen. Dies hat den Vorteil, dass sowohl die me-
chanische Sicherung wie auch die elektronische
Uberwachung weniger Aufwand erfordert als dies
bei beweglichen Fenstern der Fall ist. Zudem birgt
ein feststehendes Fenster nicht die Gefahr, dass es
versehentlich offenbleibt.

Bei historischen Objekten kann bei entspre-
chenden baulichen Voraussetzungen die Schaf-
fung einer Doppelfensterlosung eine sinnvolle
Sicherungslosung darstellen. Hierbei werden

Pfosten-Riegelfassaden Ublicherweise zusatzlich
verglast (vergleiche Bild 9-1). Schwachstellen sind
in der Regel die ungesicherten Verschraubungen
der Glashalteleisten/Deckleisten (bzw. Fensterkitt)
und die ungenugende Auszugsfestigkeit der Ver-
schraubungen.

Bild 9-1: Zusatzverglasung bei historischer Bau-
substanz
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Unterschiedliche Kastenfenster-Losungen sind in
Bild 9-2 dargestellt.

Bei dem inneren Fenster sollte es sich um ein VdS-
anerkanntes, einbruchhemmendes Element han-
deln.

Kontakte zur Offnungs- und Verschlussiiberwa-
chung sind vorzugsweise in das duBere Fenster
einzubauen. Dabei muss auch das auflere Fenster
ausreichend stabil sein, um eine weitestgehend
falschalarmsichere Einbruchmeldeanlage errich-
ten zu konnen.

Im Einzelfall sind ggf. weitere mechanische Siche-
rungen notwendig, welche im Vorwege mit dem
Sachversicherer und ggf. dem Denkmalschutz ab-
zustimmen sind.

Sofern Fenster als Lichtkuppeln gestaltet sind, ist
zu beachten, dass diese sicherungstechnisch wie
herkommliche Dreh- oder Kippfenster zu behan-
deln sind. Dies gilt z. B. auch fiir verglaste Dach-
flachen.

Bild 9-2: Kastenfenster, geschlossen

9.3.5 Sonstige Offnungen

Sonstige Offnungen sind, sofern baulich unbedingt
notwendig, vorzugsweise in Bereichen zu schaf-
fen, die von auflen nicht erkennbar sind. Diese
Offnungen diirfen nicht erklettert werden kénnen.

Sie sollten durch elektronische Sicherungsmaf-
nahmen tberwacht werden.

Zu beriicksichtigende Offnungen kénnen z. B.
Durchbriche fir

Kabelkanale

Klima- und Beliiftungsanlagen

Rohrdurchfiihrungen
Heizungsanlagen

sein.

Bei der Sicherungsplanung ist besonderes Augen-
merk auf Rauch- und Warmeabzugsanlagen (RWA)
oder sonstige Liftungsoffnungen zu legen. Diese
Offnungen miissen die vorgegebenen technischen
Anforderungen erfiillen und zugleich in die Uber-
wachungsmafinahmen der Einbruchmeldeanlage
eingebunden sein.

Sonstige Offnungen, die den Durchstieg ermdgli-
chen (dies konnen z. B. Offnungen sein, die fur die
Klimatisierung erforderlich sind], sind ebenfalls
zu sichern, z. B. durch eine zertifizierte Vergitte-
rung. Nicht bendtigte Durchbriiche sollten dauer-
haft verschlossen, z. B. zugemauert werden. Auf
Basis der Bauzeichnungen sollte nach Maoglich-
keit Uberprift werden, ob ggf. friher vorhandene
Mauerdffnungen unter Umstanden nur unter ge-
stalterischen Aspekten, z.B. mit einer dinnen
Gipskartonplatte verdeckt wurden. Derartige Ab-
deckungen bieten keinen nennenswerten mecha-
nischen Widerstand.

Bei Wanddurchbriichen und bei Gittern sollte der
maximale lichte Offnungsquerschnitt nicht mehr
als 12 cm betragen bzw. auf dieses Maf3 reduziert
werden.

Grundsétzlich werden Offnungen je nach Form und
lichtem MafB (Bild 9-3) als durchstiegsfahig ange-
sehen.

400 mm

L P

350 mm

250 mm

300 mm

Bild 9-3: Maf3e von Durchbruchdffnungen

Bei Offnungen, die dem Luftaustausch dienen, ist
zu bericksichtigen, dass durch Gitter der freie
Querschnitt verringert wird und Auswirkungen auf
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die Luftstromung moglich sind. Dies ist auch bei
Druckentlastungsoffnungen fiir Gasloschanlagen
sowie bei Offnungen fir Rauch- und Wirmeab-
zugsanlagen zu beachten.

9.3.6 Gitter

Es sollten gepriifte und anerkannte Gitter der VdS
Klasse A verwendet werden.

Bei Gittern, die keine entsprechende Zertifizierung
aufweisen, sollten die in VdS 2537 aufgefiihrten
Bedingungen eingehalten werden. Dort sind z. B.

lichte Weiten (Durchlédsse im Gitter)
Gitterstab-Mindestmalfie
Randbedingungen zur Konstruktion
Befestigungstechnik

aufgefiihrt, sofern kein VdS-anerkanntes Gitter
zum Einsatz kommt.

Gittertliren sind als Zugangstir zu Sicherungsbe-
reichen nicht geeignet. Sie kénnen hingegen als
organisatorische Mafinahme zur Trennung von
Raumen oder Arealen innerhalb eines Sicherungs-
bereichs vorgesehen werden.

9.3.7 Rollldden

Herkémmliche Rollladen verfiigen iiber keine ein-
bruchhemmenden Eigenschaften.

Bei Bereichen, die nur auflerhalb der Offnungs—
zeiten mechanisch gesichert werden sollen, kon-
nen VdS-anerkannten Rollladen in Betracht gezo-
gen werden, die auch an der Innenseite von Tiren
oder Fenstern angeordnet werden kénnen.

9.3.8 Objektsicherung

9.3.8.1 Mechanische Objektsicherung

Soweit es die Art des Exponates zuldsst, sollte
auf eine mechanische Sicherung keinesfalls ver-
zichtet werden, auch dann nicht, wenn das Objekt
elektronisch Gberwacht wird. Zumindest sollte in
offentlich zuganglichen Bereichen die schnelle
Wegnahme wahrend der Offnungszeiten moglichst
verhindert werden. Figuren, Skulpturen, Bilder
und andere gefahrdete Exponate sollten an ihren
Platzen wirkungsvoll verankert werden.

Da gerade mechanische Sicherungen in den mei-
sten Fallen in die Substanz der Kunst- und Samm-
lungsgegenstande eingreifen, sollten Montagen
nur gemeinsam mit fachkundigen Restauratoren
vorgenommen werden.

Esist zu Uberlegen, ob die Gefahr, dass ein mecha-
nisch gesichertes Objekt bei einer versuchten oder
vollendeten Wegnahme beschadigt wird, schwerer
wiegt als die Gefahr, dass ein lediglich elektronisch
iberwachtes Objekt (unversehrt]) entwendet wer-
den kann.

Mechanische Sicherung und elektronische Uber-
wachung sollten derart aufeinander abgestimmt
sein, dass ein gewaltsamer Angriff frihzeitig
elektronisch erfasst und danach die mechanische
Komponente wirksam wird.

9.3.8.2 Sicherung freistehender Objekte

Freistehende Objekte sollten mdglichst an mehre-
ren Punkten befestigt werden.

Die Sicherungen sollten mdglichst nicht erkenn-
bar sein und verdeckt angebracht werden. Dabei
ist unbedingt darauf zu achten, dass auch ein wir-
kungsvoller Schutz gegen das Demontieren der
Sicherung vorgesehen wird. Bei Verschraubungen
kdnnen dazu beispielsweise spezielle, mechanisch
codierte Schrauben oder SchlieBmechanismen
eingesetzt werden, die nur mit entsprechendem
Werkzeug losbar sind.

Im Einzelfall kann es sinnvoll sein - wenn z. B. ein
Objekt in einer Wandnische steht - dieses mit einer
durchbruchhemmenden Verglasung oder einem
Gitter zu sichern.

Falls eine Vielzahl kleinerer Objekte zu sichern ist,
kann die Abtrennung eines Raumes oder zumin-
dest eines Teilbereiches durch eine Verglasung
oder ein Gitter in Frage kommen.

9.3.8.3 Sicherung von Bildern

Bilder sollten so gesichert werden, dass zum Ent-
fernen spezielle Werkzeuge erforderlich sind. In
der Praxis haben sich Hangesysteme bewahrt, die
dem Museumsbetreiber neben dem Schutz gegen
die schnelle Wegnahme den Vorteil bieten, dass
die Bilder einfacher und schneller befestigt wer-
den kénnen.
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Bild 9-4: Bild-Hangesicherung

In Bild 9-4 ist eine einfache Methode zur Sicherung
von Bildern dargestellt:

® ein Messingkdrper (2) wird auf die Rickseite
eines Bilderrahmens oder einer Leinwand (1)
aufgeschraubt (6; Befestigung nicht darge-
stellt)

m der Messingkorper verfigt tiber eine Nut, in
die ein passendes Gegenstick (im Bild nicht
erkennbar, da durch den Messingkdrper ver-
deckt] eingeschoben wird, das seinerseits mit
Schraube und Diibel (4) in der Wand verankert
wird

m die tragende Schraube (4) kann durch eine Ge-
windestange (3] in der Hohe verstellt werden,
um die horizontale Ausrichtung des Bildes zu
ermaglichen

m dje tragende Schraube wird durch eine weitere
Schraube (5) gesichert, um das einfache Ab-
hangen des Bildes zu verhindern

Zum Schutz vor mutwilliger Beschadigung sollten
hochwertige Bilder und Gemalde durch spezielle,
entspiegelte Vorsatzscheiben geschitzt werden.

10 Vitrinen, Behiltnisse, Raume
10.1 Allgemeines

10.1.1 Produktarten

In Museen werden zur Prasentation wertvoller
Gegenstande Vitrinen (vgl. Bild 10-1) genutzt. Zur
Lagerung werden Wertschutzschranke (vgl. Bild
10-2) und Wertschutzrdume verwendet. Vitrinen
dienen im Wesentlichen der gesicherten Prasenta-
tion von Ausstellungsstiicken. Wertschutzschran-
ke und -rdume dienen der Lagerung von Werten.

Hinweis: Umgangssprachlich werden Wertbehalt-
nisse auch als Tresore oder Safe bezeichnet. Dies
gibt keine Auskunft liber die technische Spezifika-
tion.

Insbesondere Wertschutzschrénke/-raume (Wert-
behaltnisse) sind sehr langlebige Wirtschaftsgu-
ter. Daher sind oft noch Produkte, die veralteten
und nicht mehr giiltigen oder zuriickgezogenen
Regelungen entsprechen, in Gebrauch.

Seit Anfang der 90er Jahre wurden fiir Wertbehalt-
nisse Prifungen nach heute aktuellem Standard
umgesetzt. Aussagen zu den einbruchhemmenden
Eigenschaften alterer Produkte sind in einigen Fal-
len nur nach Einsichtnahme in die Archive der In-
dustrie im Rahmen von gutachterlichen Stellung-
nahmen (sofern Zugriff auf die Konstruktionsdaten
gegeben ist] maoglich.

Zertifizierte Wertbehaltnisse bieten durch ihre be-
sonders stabile Bauweise einen nachgewiesenen
Schutz gegen Einbruch. Darlber hinaus konnen
sie, sofern spezielle Konstruktionsmerkmale be-
achtet werden, den eingelagerten Inhalt auch ge-
gen weitere Gefahren (z. B. gegen Hitze bei Bran-
den) schiitzen.

Bild 10-1: Vitrinen in der Ausstellung
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Bild 10-2: Wertbehéltnis zur Lagerung (Symbol-
bild)".

Hoherwertige Objekte sollten auflerhalb von Aus-
stellungsbereichen maglichst in Wertbehaltnissen
unter Verschluss genommen werden.

Im Rahmen von Ausstellungen sollen Gegenstan-
de moglichst ,unmittelbar” prasentiert werden
- gleichzeitig muss aber das Risiko von Bescha-
digung oder Wegnahme gering gehalten werden.
Hier kdnnen Vitrinen konnen genutzt werden, um
Ausstellungsstiicke den Besuchern zuganglich zu
machen und zugleich einen definierten Schutz zu

Identification-Code
Grade

Approval-N©
Serial-N®
Weight (kg)

Year of manufacture e
Priifzeichen

gewahrleisten. Beim Einsatz von Vitrinen missen
diese Uber eine VdS-Anerkennung in der adaqua-
ten Klasse verfligen.

Wenngleich jegliche Art von Versicherungsbedin-
gungen und Deckungssummen individuell festge-
legt werden, haben sich aus der Zusammenarbeit
mit der Polizei und den Versicherern Erfahrungs-
werte herausgebildet. Diese kdnnen als unver-
bindliche Anhaltspunkte dienen. Entsprechende
Informationen bieten die Technischen Kommen-
tare, EdS 3134-1].

Hier finden sich zudem weiterfihrende Informati-
onen zur sicherheitstechnischen Entwicklung heu-
tiger Wertbehaltnisse.

Hinweis: Neben mechanischen Schutzmalinah-
men sind auch elektronische Uberwachungsmaf3-
nahmen ggf. notwendig, vgl. Kapitel 11.

10.1.2 Zertifizierung und Kennzeichnung

Alle gepriften und VdS-anerkannten Produkte
werden mit dem VdS-Logo gekennzeichnet. Bei
Wertschutzschranken, Wertschutzraumen und
Wertschutzraumtiiren erfolgt die Kennzeichnung
durch ein am Produkt fest montiertes Schild, der
sog. Zertifizierungsplakette (vgl. Bild 10-3).

Bei Wertschutzraumen werden Wande und Tiiren
separat gekennzeichnet. Fir Wertschutzraume
muss der Hersteller dariiber hinaus nach Fertig-
stellung zusatzlich ein Attest Uber die Errichtung
des VdS-anerkannten Wertschutzraumes erstellen
(vgl. Technische Kommentare, EdS 3134-1)), in dem
wichtige Einzelheiten dokumentiert sind.

Bezeichnung des
-~ Wertbehéltnisses

VdS-interne
// Verwaltungsnummer

-

Klasse der ausge-
~ sprochenen Zertifizierung

Publizierte
Anerkennungsnummer

-

Widerstandsgrad

Anerkennungs-Nr.

Produktbezeichnung

Fabrikations-Nr.

" des Herstellers

Masse (kg)

Leergewicht

Baujahr

des Produkts

“Jahr der Produkt-
herstellung

Bild 10-3: Zertifizierungsplakette fir VdS-anerkannte Wertschutzschranke mit Erlauterungen
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Auch bei Vitrinen wird die Aufbruchqualitat mit
einer Plakette (vgl. Bild 10-4) bestatigt, die u. a.
Auskunft Uber die Anerkennungsklasse (Vitrinen-
klasse] gibt. Um dem potentiellen Tater keine Pro-
duktinformationen zuganglich zu machen, werden
die Schilder stets so angebracht, dass sie bei ge-
schlossenem Wertbehaltnis bzw. geschlossener
Vitrine nicht sichtbar sind.

- VITRINE -

Priifzeichen
Vitrinenklasse
Anerkennungs-Nr.

VdS Schadenverhitung

. Zertifizierungsstelle gemaR internationaler Norm ISO/IEC 17065

vds.de .

Bild 10-4: Zertifizierungsplakette fir VdS-aner-
kannte Vitrinen

Die Zertifizierungsplaketten begleiten das Produkt
Uber seinen gesamten Lebenszyklus und Uber die
Angaben auf der Plakette kann die Prifung fir je-
des individuelle Produkt zurlckverfolgt werden.
Wenn die Plakette entfernt wurde, gilt das Produkt
nicht mehr als VdS-anerkannt bzw. zertifiziert.

10.1.3 Montage

Fir freistehende Wertschutzschranke und Vitri-
nen besteht neben dem unmittelbaren Risiko eines
Aufbruchs die Gefahr, abtransportiert zu werden.
Im letzteren Fall kann ein Tater dann versuchen,
die Offnung an einem anderen Ort vorzunehmen.
Um dieses Risiko zu verringern, missen diese
Produkte bis zu einer Eigenmasse von 1000 kg am
Aufstellungsort gemaf den Vorgaben des Herstel-
lers verankert werden. Die Verankerung muss im
Attest dokumentiert werden.

Sowohl die Montagedffnungen als auch die eigent-
lichen Montageanker missen ihre Eignung im Rah-
men des VdS-Prif- und Zertifizierungsverfahrens
nachweisen. Bei der Auswahl der korrekten, fiir den
individuellen Untergrund passenden Montagemit-
tel ist auf geeignetes Montagematerial zu achten.
Um die Wirksamkeit nicht zu gefahrden, sollte die
Montage/Verankerung daher durch VdS-anerkannte

Service-Unternehmen (VdS 3529) erfolgen.

10.1.4 Reparatur und Umriistung

UnsachgemaB ausgefiihrte Reparaturen (z.B.
nach einem Aufbruchversuch)] oder Notsffnungen
konnen die einbruchhemmenden Eigenschaften
eines Produkts so beeintrachtigen, dass die vom
Hersteller spezifizierten und durch ein Zertifikat
bestatigten Eigenschaften nicht mehr gegeben
sind. Ein derartiges Produkt gilt daher nicht mehr

als VdS-anerkannt und die Zertifizierungsplakette
ist zu entfernen.

Bei notwendigen Anderungen an VdS-anerkannten
Wertbehaltnissen oder Vitrinen ist darauf zu ach-
ten, dass dies ausschlief3lich durch den Anerken-
nungsinhaber (i. d. R. der Hersteller) oder durch
ein Service-Unternehmen fir den Wartungs-,
Reparatur- und Umriistservice_an Wertbehaltnis-
sen, das nach den Richtlinien durch VdS
anerkannt ist, vorgenommen werden. Diese Un-
ternehmen konnen bestimmte Anderungen, Um-
ristungen und Reparaturen an Wertbehaltnissen
ausfiihren, ohne dass die Anerkennung/Zertifizie-
rung des Behaltnisses ungiiltig wird.

Zu diesen Veranderungen zahlen z. B. der Tausch
des Hochsicherheitsschlosses oder eine Repara-
tur. Alle Anderungen an VdS-anerkannten Wert-
behaltnissen und Vitrinen durch sonstige Dienst-
leister oder durch den Besitzer selbst konnen den
Verlust der VdS-Anerkennung zur Folge haben. Ein
nicht anerkanntes Behaltnis darf keine Zertifizie-
rungsplakette mehr tragen.

Im Einzelfall muss zwischen dem Eigentiimer des
Wertbehaltnisses, dem Hersteller sowie dem Ver-
sicherer geklart werden, ob und wie das Wertbe-
haltnis oder die Vitrine nach einem Schadenfall
wieder instandgesetzt werden kann. Nicht mit dem
Versicherer abgestimmte Reparaturen kdnnen den
Versicherungsschutz gefahrden.

10.2 Vitrinen
10.2.1 Vitrinen mit Klassifizierung

Vitrinen werden vor allem zur sicheren Prasenta-
tion gefdhrdeter (kleiner, hochwertiger] Exponate
verwendet.

Neben dem Diebstahlschutz bieten Vitrinen auch
Schutz vor Vandalismus. Umwelteinfliisse (Feuch-
tigkeit, UV-Strahlung, Luftschadstoffen, Tempera-
turschwankungen etc.) werden in diesen Richtli-
nien nicht behandelt.

Um das angestrebte Schutzziel zu erreichen, sind
gemaf den Richtlinien Einbruchhemmende Vitri-
nen, Anforderungen und Prifmethoden,
entsprechende Vitrinen einzusetzen.

Die Klassifizierung von Vitrinen sieht die Einteilung
in vier Klassen vor (vgl. Tabelle 10-1). Der Anwen-
der sollte die Wahl der Vitrinenklasse in Abspra-
che mit dem Versicherer nach dem individuellen
Schutzziel auswahlen.
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Vitrinen- | Schutzziel Geeignet fiir

klasse

Al Sicherung innerhalb der Offnungszeiten vor schnellen Zu- | Exponate geringer Wertigkeit
griffen mit einfachen, versteckt zu tragenden Werkzeugen | [Besch&digungsrisiko)

\/ Sicherung auBerhalb der Offnungszeiten vor Angriffen Exponate geringer Wertigkeit
mit handelsiblichen mechanischen Werkzeugen (Wegnahmerisiko)

V3 Sicherung auBerhalb der Offnungszeiten vor Angriffen Exponate hoherer Wertigkeit
mit handelstiblichen mechanischen Werkzeugen

V4 Sicherung auBerhalb der Offnungszeiten vor Angriffen Exponate hohen kulturellen
mit handelsiiblichen mechanischen und elektrischen und/oder auch materiellen
Werkzeugen Werts

Tabelle 10-1: Einstufung von Vitrinen
10.2.2 Vitrinen ohne Klassifizierung

Individuell angefertigte Vitrinen oder Vitrinen im
Bestand ohne nachgewiesene einbruchhemmende
Wirkung bzw. Zertifizierung sollten (um das mog-
liche SchadenausmaB zu reduzieren) ausschlief3-
lich fir die Ausstellung von Exponaten von gerin-
ger Wertigkeit genutzt werden.

Fir einen Mindestschutz sollten folgende Anforde-
rungen erfillt werden:

® Verglasungen sind durchwurfhemmend (nach
VdS 2163) auszufiihren.

m Nicht verglaste Flachen, z. B. Decke, Boden,
Seitenteile sind in einer zur Verglasung ver-
gleichbaren Widerstandsfahigkeit auszufiih-
ren.

® Rahmenkonstruktionen sind mit einem Glas-
bzw. Fillungseinstand von ca. 20 mm auszu-
fuhren.

m Stof3stellen sind gegen Auseinanderbiegen zu
sichern, so dass das Herausangeln von klei-
nen Exponaten nicht moglich ist.

® Ungerahmte Vitrinen sind moglichst zu ver-
meiden. Sofern sie dennoch eingesetzt wer-
den, ist auf die hochfeste Verklebung der Gla-
ser zu achten (einfache Silikonverklebungen
sind ungeeignet).

m Verschlisse (Riegel, SchlieRzylinder und
Schlosser) sind in einbruchhemmender Aus-
fihrung einzusetzen und sollten die gleichen
Merkmale wie VdS-anerkannte Produkte auf-
weisen.

= MafBnahmen zur Sicherung gegen Wegriicken
bzw. Umwerfen von Vitrinen sind vorzusehen
(z. B. durch die Verankerung von Vitrinen).

m Befestigungsmittel sollten nur von den In-
nenseiten der Vitrinen erreichbar sein. Be-
festigungsmittel diirfen von auBBen nur dann
erreichbar sein, wenn sie abgedeckt oder nur
mit Spezialwerkzeug l6sbar sind.

EinzelmafBinahmen sind gemafl der individuellen
Gefahrdungsbeurteilung umzusetzen.

Weitere oder dariiberhinausgehende Maf3nahmen
konnen die Sicherheit der Exponate weiter erhohen.

Vitrinen mit den genannten Merkmalen kdonnen
hinsichtlich ihrer Widerstandsfahigkeit nicht mit
VdS-anerkannten Vitrinen gleichgesetzt werden.

10.3 Wertschutzschranke und Behaltnisse

10.3.1 Behdltnisse mit Klassifizierung

10.3.1.1 Wertschutzschranke

Die Widerstandsfahigkeit gegen Einbruch wird bei
VdS-anerkannten Wertschutzschranken (Zertifi-
zierung nach VdS 245@]] durch die Angabe von Wi-
derstandsgraden beschrieben. Diese werden, bei
zunehmender Widerstandsfahigkeit, mit Grad N, |,
[l bis Grad X ausgewiesen.

Dem jeweiligen Widerstandgrad wird durch den
Sachversicherer eine individuelle Entschadigungs-
grenze zugeordnet. Der bendtigte Widerstands-
grad ist demzufolge vom Wert der verwahrten
Sachen abhangig und sollte mit dem Risikotrager
abgestimmt werden.

Hinweis: Ideelle Werte und Kulturschéatze konnen
bei einem Diebstahl unter Umstidnden unwider-
ruflich verlorengehen. Die Héhe des Widerstands-
grades sollte dies widerspiegeln.

Wertschutzschranke dienen in der Regel zur Lage-
rung eher kleiner Objekte oder Bargeld. Sie kon-
nen auch zur gesicherten Entsorgung von Bargeld,
etwa Eintrittsgeldern und/oder anderweitig anfal-
lenden Werten genutzt werden.
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Wenn Wertschutzschranke zum Umgang mit Bar-
geld eingesetzt werden, sind die Vorschriften und
Regeln der gesetzlichen Unfallversicherer einzu-

halten. Ebenso sind die Vorgaben der Sicherungs-
richtlinien Bargeld, VdS 2477 zu beriicksichtigen.
10.3.1.2 Sicherheitsschranke

Zertifizierte Sicherheitsschranke werden nach VdS
2862 in die Stufen S1 und S2 unterteilt.

Die Widerstandsfahigkeit eines Sicherheits-
schranks ist deutlich geringer als die Widerstand-
fahigkeit eines Wertschutzschrankes. Ein Sicher-
heitsschrank kann ein VdS-anerkanntes Wertbe-
haltnis keinesfalls ersetzen. Sicherheitsschranke
richten sich an private Anwender. Sie sollten in
musealen Risiken nicht zum Einsatz kommen.
Sicherheitsschranke werden mit einer individu-
ellen Zertifizierungsplakette (vgl. Bild 10-5) ge-
kennzeichnet.

OSICHERHEITSSCHRANK®

Priifzeichen
Sicherheitsstufe
Anerkennungs-Nr.
Fabrikations-Nr.
Baujahr / Masse (kg)
VdS Schadenverhitung

stelle gema® internationaler Norm ISO/IEC 17065

er of
@ sFse

Bild 10-5: Zertifizierungsplakette eines Sicher-
heitsschrankes

10.3.1.3 Duplexschranke

Duplexschranke konnen die Eigenschaften von
Wertschutz- oder Sicherheitsschranken und zu-
gleich die Eigenschaften von Datensicherungs-
schranken aufweisen, d. h. Schutz gegen Aufbruch
und gegen Brand- und Hitzeeinwirkung bieten. Die
Leistungen dieser Produkte werden mit getrenn-
ten und im Regelfall nebeneinander oder iiberei-
nander an der Innenseite der Behaltnistir ange-
brachten Plaketten ausgewiesen (vgl. Bild 10-6).

OWERTSCHUTZSCHRANKe

Priifzeichen

Member of
® s

Widerstandsgrad

Anerkennungs-Nr.

Fabrikations-Nr.

Masse (kg)

Baujahr

VdS Schadenverhitung

Bild 10-6: Kennzeichnung von Duplexschranken

10.3.2 Behaltnisse ohne zertifizierte
Einbruchhemmung

10.3.2.1 Einfache Behaltnisse

Einfache Behaltnisse werden fiir die Lagerung von
Werten ,unter einfachem Verschluss™ eingesetzt.
Sie weisen keine besonderen Sicherheitsmerk-
male auf und entsprechen keinem zertifizierten
Standard. Unter Sicherheitsaspekten sind derar-
tige Behaltnisse zur Lagerung von Bargeld oder
anderen Werten auflerhalb der Arbeitszeiten un-
geeignet.

Diese einfachen Behaltnisse z. B. Registrierkassen
werden vornehmlich zur Umsetzung von organisa-
torischen Zielen eingesetzt und dienen dem Schutz
von z.B. Bargeld gegen einfachen Zugriff bzw.
Wegnahme. Dazu sind diese Behaltnisse mecha-
nisch gegen die Wegnahme zu sichern.

10.3.2.2 Stahlschranke der Sicherheitsstufen
AundB

Behaltnisse der Stufe A und B werden in Eigen-
verantwortung der Hersteller produziert und ge-
kennzeichnet. Da fiir diese Behaltnisse die Bau-
vorschrift VDMA 24992 zum 31.12.2003 ersatzlos
zuriickgezogen wurde, findet seitdem keine Uber-
wachung auf Einhaltung dieser Bauvorschriften
mehr statt.

Die Verwahrung von Werten in Stahlschranken
nach der friheren Sicherheitsstufe A oder B ge-
mafl dem 2003 zuriickgezogenen VDMA-Einheits-
blatt 24992 wird nach VdS 3134-1 als Verwahrung
unter einfachen Verschluss eingestuft.

10.3.2.3 Datensicherungsschranke

Die Priifung und Zertifizierung von Datensiche-
rungsschranken gibt Auskunft Uber die Brand-
schutzeigenschaften des Behaltnisses. Auf Grund-
lage der DIN EN 1047-1 wird die Sicherheitsstufe
mit ..P“, .D" .DIS" und .DI" angegeben. Bei Da-

ODATENSICHERUNGSSCHRANK®

Priifzeichen

Giiteklasse

Anerkennungs-Nr.

Fabrikations-Nr.

Masse (kg)

Baujahr
YdS Schadenverhitung

elle gemaR internationaler Norm ISO/IEC 17065
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tensicherungsschranken erfolgt eine Prifung von
Sicherheitsmerkmalen ausschlieBlich in Bezug auf
das Verhalten im Brandfall.

Eine Prifung hinsichtlich eines Widerstands-
wertes bei einem Einbruch erfolgt nicht. Diese
Behaltnisse sind demzufolge beziglich ihres Ein-
bruchwiderstands nicht klassifiziert. Sie bieten
keinen Einbruchdiebstahlschutz. Die Verwahrung
von Gegenstanden gilt als Verwahrung unter ein-
fachen Verschluss.

10.3.2.4 Waffenaufbewahrungsschranke

Grundsatzlich gilt, dass wer Waffen und Muniti-
on besitzt, diese ungeladen und unter Beachtung
der im Gesetz beschriebenen Sicherheitsvorkeh-
rungen sowie der dort genannten zahlenmafligen
Beschrankung verwahren muss. Dies gilt auch fiir
historische Waffen.

Die Aufbewahrung von Waffen und Munition rich-
tet sich nach den Vorschriften des Waffengesetzes
und unterliegt den Vorgaben der Waffenbehorde.

Da Waffen immer auch einen materiellen Wert besit-
zen, wird generell empfohlen, diese sicher in einem
dem Wert und den Vorgaben der Waffenbehdrde ent-
sprechenden Wertbehaltnis aufzubewahren.

10.4 Raume
10.4.1 Allgemeines

Informationen zu Wertschutzraumen und Wert-
schutztiren bieten die Technischen Kommentare,
&dS 3134-1.

10.4.2 Wertschutzraume mit Klassifizierung

Ein Wertschutzraum kann in seiner Gesamtheit
eine Klassifizierung gegen Einbruchdiebstahl auf-
weisen. _In dlesem Fall missen Anforderungen
geman (J getrennt sowohl fiir den Wert-
schutzraum (Wande, Decken, Boden) als auch fiir
die Wertschutztir nachgewiesen und durch eine
VdS-Anerkennung bestatigt werden. Raume und
Turen werden zum Nachweis der Zertifizierung mit
Plaketten versehen (vgl. Bild 10-7, Bild 10-8).

Dariiber hinaus gibt es noch Produkte (z. B. Tre-
sorraume, Panzerrdaume), die nach friiher gltigen
Bauvorschriften hergestellt wurden (Informatio-
nen Uber die Eigenschaften dieser Produkte siehe
Technische Kommentare, EdS 3134-1)).

OWERTSCHUTZRAUMe

Priifzeichen
E

Member of
® crsa

Widerstandsgrad

Anerkennungs-Nr.

Fabrikations-Nr.

Masse (kg)

Baujahr

VdS Schadenverhutung

ertifizierungsstelle gemaR internationaler Norm ISO/IEC

Bild 10-7: Wertschutzraum-Plakette

OWERTSCHUTZTURe

Priifzeichen
E

Member of
@® crec

Widerstandsgrad

Anerkennungs-Nr.

Fabrikations-Nr.

Masse (kg)

Baujahr

VdS Schadenverhu Ing

ationaler Norm IS

Bild 10-8: Wertschutztiir-Plakette

Es ist darauf zu achten, dass sowohl die Plakette
fir den eigentlichen Wertschutztraum (Bild 10-7)
als auch fir die Wertschutztir (Bild 10-8) densel-
ben Widerstandsgrad ausweisen.

10.4.3 Raume ohne Klassifizierung

Da Wertschutzraume langlebige Einrichtungen
sind, findet man in der Praxis haufig noch Raume
alterer Bauart ohne Klassifizierung, die ber die un-
terschiedlichsten mechanischen Widerstandswerte
verfuigen kénnen. Hier ist im Einzelfall zu priifen, ob
sie den jeweiligen Anforderungen geniigen.

VdS bietet mit der Erstellung gutachterlicher Stel-
lungnahmen zur Bewertung vorhandener Wertbe-
haltnisse einen Service zur neutralen Einstufung
alterer Wertbehaltnisse an.

10.4.4 Raume als gesicherter Bereich

Wande von Raumen, in denen z. B. Wertschutz-
schranke aufgestellt werden, sind in fester Bau-
weise bzw. einbruchhemmend (mind. VdS-Klasse
Al zu errichten, um die Schaffung von Zugéngen
direkt durch die Wand wirksam zu erschweren.

Zugangstiren zu diesen Rdumen

B missen einbruchhemmend (mind. in VdS-
Klasse A) ausgefihrt sein

® sollten iber keine Verglasungen verfiigen

® missen automatisch schlieflend und selbst-
verriegelnd ausgefihrt sein
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m dirfen an der AufB3enseite keinen Tirdricker
aufweisen

® sollten sich zur Angriffsseite hin 6ffnen
missen entsprechend den Vorgaben des Her-
stellers montiert werden.

Diese Raume sollten madglichst nicht Gber Fen-
ster verfiigen. Kann dies nicht vermieden werden,
missen die Fenster einbruchhemmend (siehe
Kapitel 9.3.4) ausgefiihrt werden und Uber einen
Sichtschutz (Schutz gegen Einsichtnahme von au-
Ben) verfiigen.

Es muss maglich sein, den Auflenbereich vor der Tiir
von der Innenseite der Tir aus zu tberblicken (z. B.
mittels Weitwinkelspion oder Videoliberwachung).

Erganzend gilt, dass versehentlich in gesicherten
Bereichen eingeschlossene Personen die Moglich-
keit haben miissen, einen Notruf an eine standig
besetzte Stelle absetzen zu kdnnen; eine Uberfall-
meldeanlage darf hierzu nicht vorgesehen werden.

11  Elektronische Sicherungs-
mafinahmen

11.1 Allgemeines

Einbruchmeldeanlagen (EMA) sind vorzugsweise
so zu konzipieren, dass Einbriiche/Einbruchver-
suche moglichst frithzeitig erkannt und gemeldet
werden. Dabei sind mechanische Sicherungsein-
richtungen und die Uberwachung durch die EMA
unter Bericksichtigung der voraussichtlichen In-
terventionszeiten so aufeinander abzustimmen,
dass die Interventionskrafte nach einer Meldung
den Einsatzort moglichst schon erreichen konnen,
bevor der Tater die mechanischen Sicherungsein-
richtungen Gberwunden hat (siehe Bild 11-1).

Besonders wertvolle Objekte sollten mit einer
weiteren mechanischen Barriere geschitzt sein,
um nach Uberwinden der ersten Barriere (i. d. R.
Geb&udehiille) den direkten Zugriff zu verhindern.
Hierbei ist zu beriicksichtigen, dass Tater oft mit
brachialer Gewalt (z.B. Nutzung von Explosiv-
stoffen) vorgehen (vgl. 9.1).

Das Zusammenwirken von Elektronik und Me-
chanik muss jedoch so ausgefiihrt werden, dass
Falschmeldungen soweit wie madglich ausge-
schlossen sind.

IR

Angriffsbeginn Alarm

Alarmierung
der Polizei

i Alarmverifikation durch
und Intervention

H Interventionsfahrt

Uberwindungs- : Tatausfiihrung
dauer und Flucht

i

Alarm

Fallentiberwachung
ohne Alarmverifikation

Alarmierung
der Polizei

i Alarmverifikation durch
und Intervention

i Interventionsfahrt

Uberwindungs- Tatausfiihrung
dauer q und Flucht

AuBenhautiberwachung
ohne Alarmverifikation

i Alarm- Alarmierung
i verifikation  der Polizei
iperVideo  und Intervention

i Uberwindungs- Tatausfiihrung
dauer und Flucht

AuRenhautiiberwachung

mit Alarmverifikation

Bild 11-1: Alarm und Intervention

Um ein HoéchstmaB an Funktions- und Uberwa-
chungssicherheit zur gewahrleisten, sollten ein-
gesetzte Einbruchmeldeanlagen eine VdS-Aner-
kennung (Planung und Einbau gemaf %dS 2311
und Dokumentation mittels VdS-Attesten VdS 2170
und VdS 252§] aufweisen. Spatestens nach Ablauf
von zehn Jahren oder wenn einzelne Komponen-
ten nicht mehr VdS-anerkannt sind, ist eine Ab-
stimmung mit dem Risikotrager/Versicherer vor-
zunehmen. Nach den Richtlinien missen
bei der regelmaBigen Begehung, bei Anderungen
oder UmbaumafBnahmen sowie spatestens nach

10 Jahren die Beteiligten prifen, ob die EMA noch
den dann giiltigen Regelwerken entspricht.

In Museen kommen Einbruchmeldeanlagen unter-
schiedlicher Klassen zum Einsatz. Einbruchmel-
deanlagen der Klasse B weisen einen mittleren
Schutz gegen Uberwindungsversuche im scharfen
und unscharfen Zustand (z. B. gegen Sabotage)
auf. Einbruchmeldeanlagen der Klasse C weisen
einen erhohten Schutz gegen Uberwindungsver-
suche im scharfen und unscharfen Zustand auf.
Bei Einbruchmeldeanlagen der Klasse C ist zudem
eine weitgehende Uberwachung der sicherheitsre-
levanten Funktionen vorhanden.

VdS-anerkannte EMA kdnnen in mehrere Siche-
rungsbereiche unterteilt sein. Dabei konnen die
Sicherungsbereiche auch unterschiedlichen Klas-
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sen zugeordnet werden (z. B. Depot gemaf Klasse
C-SG 6 und Biirobereich gemaf Klasse B-SG 2).

Die Einbruchmeldeanlagen sollten mit Uber-
fallmeldern erganzt werden, um eine manuelle
Alarmauslosung zu erméglichen.

Planung, Errichtung und Instandhaltung von VdS-
anerkannten Einbruch- und/oder Uberfallmelde-
anlagen hat entsprechend den Richtlinien
durch ein VdS-anerkanntes Errichterunternehmen
zu erfolgen und ist im Attest Uber die Installation
einer VdS-anerkannten Einbruchmeldeanlage, VdS
2170, zu dokumentieren. Dieses Dokument erfullt
auch die Voraussetzungen nach dem Pflichtenka-
talog der Polizei oder den Richtlinien fiir Uberfall-
und Einbruchmeldeanlagen mit Anschluss an die
Polizei (UEA-Richtlinien).

Museen sind oft komplexe Risiken. Die Planung ei-
ner EMA unter Einhaltung samtlicher zwingenden

Anforderungen der Richtlinien VdS 2311 ist manch-
malnicht moglich. Liegt ein Versto3 gegen|VdS 2311

vor, darf kein Attest dS 2170 ausgestellt werden.
Ist dennoch ein VdS-Attest gewiinscht, kann dies
im Wege einer Einzelfallpriifung entsprechend der
Richtlinien unter Einbeziehung der VdS-
Dienstleistungen umgesetzt werden. Es handelt
sich dann um eine sogenannte EMA der Klasse SR
(Sonderrisiken). Die Attestierung erfolgt dann mit
dem Anhang A der Richtlinien . Hier sind
u. a. die entsprechenden VdS-Prifberichte beizu-
flgen.

Bei der Erstellung von Schutzkonzepten, bei der
Planung von Sicherungstechnik oder bei der Uber-
prifung bereits bestehender Sicherungsanlagen
besteht die Moglichkeit, auf die VdS-Kompetenz zu-
rickzugreifen. VdS erarbeitet gemeinsam mit dem
Planer, Errichter, Betreiber und Versicherer Kon-
zepte und Ldsungen fir ganzheitlichen Einbruch-
und Diebstahlschutz. Weitere Informationen finden
Sie im Internet (www.vds.de/security-expertise).

Die Prifung und die Anerkennung von Einbruch-
meldetechnik, Errichterunternehmen sowie Si-
cherheitsdienstleistern erfolgt durch VdS Schaden-
verhlitung GmbH. Bei einer Aufschaltung auf die
Polizei muss das Errichterunternehmen zusatzlich
von der Polizei nach dem ,Bundeseinheitlichen
Pflichtenkatalog” der Kommission Polizeiliche Kri-
minalpréavention der Lander und des Bundes (KPK])
anerkannt sein, und die Anlage muss gemaf} den
UEA-Richtlinien errichtet werden.

Die externe Scharf-/Unscharfschaltung der EMA
erfolgt mit materiellen, geistigen, biologischen
oder elektronischen Identifikationsmerkmalen.

Diese konnen in unterschiedlichen Kombinati-
onen eingesetzt werden. Durch die Kombination
der Merkmale erhoht sich zum einen die Sicher-
heit. Zum anderen kénnen weitere Funktionen, wie
z. B. ein Uberfallalarm durch Verwendung eines
besonderen Uberfallcodes realisiert werden. Die
Sicherheit kann zusatzlich erhoht werden, indem
Zeitkorridore definiert werden, auflerhalb derer
die Unscharfschaltung nicht moglich ist.

Neben der externen Scharfschaltung kénnen be-
stimmte Bereiche der EMA auch intern scharfge-
schaltet werden. Dabei konnen z.B. bestimmte
Raume oder Kontakte auch im Tagesbetrieb tber-
wacht werden, ohne dass im Alarmfall ein Extern-
signalgeber oder Fernalarm ausgeldst wird. Dies
bietet sich u. a. fiir alle auf Wegnahme hin iber-
wachten Objekte sowie fiir die Uberwachung von
Turen im Verlauf von Flucht- und Rettungswegen
an. Internalarme konnen auf die hauseigene Si-
cherheitszentrale aufgeschaltet werden oder un-
mittelbar hauseigenes oder externes Wachperso-
nal informieren.

11.2 UberwachungsmaBnahmen

Bei der Auflenhautiberwachung wird die duflere
Hille des zu sichernden Bereichs (Fenster, Tu-
ren, Wande sowie Decken und Bdden) auf Durch-
bruch Uberwacht, z. B. durch Glasbruchmelder,
Flachenschutz usw. Nicht feststehende Elemente,
z. B. Fenster und Tiren werden dariber hinaus auf
Offnen und Verschluss iiberwacht, z. B. durch Ma-
gnet- und Riegelkontakte. Die Auflenhautiiberwa-
chung hat den Vorteil, dass Angriffe auf das Objekt
frithzeitig gemeldet werden. Wenn die Auf3lenhaut-
Uberwachung mit einem gut abgestimmten me-
chanischen Widerstand der AuBenhaut kombiniert
wird, lasst sich eine sehr hochwertige Absicherung
umsetzen. Welcher Melder fiir welchen Einsatz-

zweck zulassig ist, wird in den Richtlinien VdS 2311

beschrieben.

Die Riumliche Uberwachung wird durch den
schwerpunktmaBigen und/oder fallenmaBigen
Einsatz von Meldern realisiert.

Die Schwerpunktiberwachung hat die Aufgabe,
Teile des Sicherungsbereichs zu Gberwachen, in
denen gefahrdete (hochbegehrliche) Gegenstande
konzentriert sind.

Im Rahmen der Falleniiberwachung werden nur
bestimmte Bereiche durch die EMA tiberwacht, die
Tater mit hoher Wahrscheinlichkeit betreten, z. B.
ein Flur, durch den die Tater weitere Raumlich-
keiten erreichen konnen.
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Im Gegensatz zur Auflenhautiiberwachung werden
Tater erst dann erkannt, wenn sie sich bereits im
Objekt befinden. Die raumliche Uberwachung kann
zur Erganzung einer AuBBenhautiiberwachung ein-
gesetzt werden, z. B. um Innen- oder Einschlussta-
ter zu detektieren.

11.3 Bewegungsmelder

Fir die zuverlassige Detektion sind die richtige
Auswahl und die optimale Anordnung der Bewe-
gungsmelder von entscheidender Bedeutung.
Bewegungsmelder sind keine ,Allzweckwaffe”,
sondern deren Einsatz bedarf, wie die gesamte
Einbruchmeldeanlage einer guten vorausschau-
enden Planung. In der Regel missen sie fir eine
wirksame Absicherung mit weiteren Uberwa-
chungsmaBnahmen (z. B. AuBenhaut-/Objekt-
uberwachung) in das Gesamtschutzkonzept ein-
gebunden werden. Dualbewegungsmelder sollten
nur in falschalarmtrachtigen Umgebungsbedin-
gungen eingesetzt werden, in denen mit Storgro-
Ben (starken Temperaturschwankungen, Luftstro-
mungen) zu rechnen ist.

Montagehohen, Detektionsbereiche und weitere
relevante Parameter sind in den Montageanlei-
tungen beschrieben, welche jedem VdS-aner-
kannten Melder beiliegen missen und Hinweise
zu den Detektionsgrenzen beinhalten. Bei der Um-
bzw. Neugestaltung von Ausstellungen ist darauf
zu achten, dass diese Parameter durch Einbauten
und Ausstellungselemente negativ beeinflusst
werden konnen.

Unter der Objektliberwachung wird die gezielte
Uberwachung bestimmter Gegensténde, z. B. von
Skulpturen, Bildern, Vitrinen oder Wertbehaltnis-
sen verstanden.

11.4 Elektromechanisch bzw. elektronisch ar-
beitende Bildermelder

Mit Bildermeldern wird die ortliche Lage eines
Bildes Uberwacht. Eine Alarmauslosung erfolgt
durch Anderung der Position (z. B. Abhingen oder
Entfernen der Leinwand] des Uberwachten Ob-
jekts.

Bild 11-2: Elektromechanischer Bildermelder
(Prinzipdarstellung)

Bild

optischer Bildermelder

Reflektion an
der Bildriickseite

Abstand

Bild 11-3: Optischer Bildermelder (Prinzipdar-
stellung])

11.5 Spezielle Melder

Die Richtlinien fir Planung und Einbau von Ein-
bruchmeldeanlagen, ‘, beschreiben
Uberwachungsmafnahmen fiir unterschiedliche
Risiken. Sehr spezielle Losungen, wie sie zur
elektronischen Uberwachung von Objekten und
speziellen Schwachstellen (z.B. Liftungs- und
Entrauchungskanale, Wanddurchbriiche) haufig
erforderlich sind, werden dort u. U. nicht im Ein-
zelnen erlautert. Einige dieser Spezialldsungen
sind im Folgenden angesprochen.
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Bild 11-4: Optischer Bildermelder in der Anwen-
dung

Kapazitiv arbeitende Feldanderungsmelder bilden
ein elektrisches Feld (unsichtbar und ungefdhr-
lich), welches sich wie ein Schutzschild um das

Uberwachte Objekt legt und bereits eine Annahe-
rung detektiert.

— —=Sensorfliche

Bild

[Messtera]

Detektionsberaich

Bild 11-5: Wirkungsprinzip eines Feldanderungs-
melders

Das Prinzip der kapazitiven Uberwachung kann auf
eine Vielzahl von Uberwachungsaufgaben, wie ein-
zeln aufgestellte Gegenstande, Vitrinen (komplett
oder nur deren Inhalte), Bilder, Oldtimer, Liiftungs-
gitter, Wande usw. angewandt werden.

Induktiv arbeitende Feldanderungsmelder erken-
nen Verformung und Durchtrennung bei z. B. Git-
tern, aber auch Veranderungen des iberwachten
Objektes (etwa das Ab- oder Ausbrechen von Teilen
oder Verankerungen) oder Sicherungseinrichtung
(z. B. Gitter).

Abreiimelder lberwachen Gegenstande, die am
Ort der Aufstellung fest montiert sind. Die Meldung
erfolgt, wenn das Objekt entfernt wird. Abreimel-
der konnen z. B. in Kombination mit speziellen Ver-
schraubungen eingesetzt werden, um bereits vor
der Wegnahme bzw. vor der Uberwindung der me-
chanischen Befestigung einen Alarm auszuldsen.

Verdeckt installierte Laserscanner uberwachen
(vom Besucher nicht erkennbar) grofiflachige Be-
reiche - auch im Tagesbetrieb - auf Durchgriff
und/oder Durchstieg. Durch unterschiedliche Kon-
figurationen konnen z. B. bei Besucherbetrieb An-
naherungen an Objekte (vgl. Bild 11-6) detektiert
werden und eine ortliche Signalisierung auslésen.
Dieselben Melder kénnen bei scharfgeschalteter
Einbruchmeldeanlage als Einbruchmelder einge-
setzt werden.

Videosicherheitssysteme kdnnen neben den ori-
gindren Uberwachungsaufgaben auch Detek-
tions- und Verifikationsaufgaben Ubernehmen.
Naheres siehe Abschnitt 11.18. Zur Anbindung von
Videotechnik an Einbruchmeldeanlagen bieten die
Richtlinien VdS 6032 wertvolle Hinweise.

Bild 11-6: Uberwachung von Bildern durch einen
Laserscanner (Prinzipdarstellung)
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11.6 Nutzung von Synergieeffekten

Meldungen, welche im scharf geschalteten Zu-
stand zu einem Alarm fiihren, konnen im unschar-
fen Zustand der EMA auch zur Steuerung anderer
technischer Systeme, z. B. in der Haustechnik ver-
wendet werden. So konnen beispielsweise die Off-
nungskontakte der Fenster als Steuerungsgrof3e
fir die Heizungs- und Liftungssteuerung einge-
setzt werden. Eine Bewegungserkennung in einem
Raum kann zur Regulierung der Beleuchtung ge-
nutzt werden. Eine weitere sinnvolle Verkniipfung
kann die zentrale Stromabschaltung sein, welche
automatisch mit der Scharf- und Unscharfschal-
tung der EMA aktiviert bzw. deaktiviert werden
kann.

Grundvoraussetzung ist, dass die Koppelung der
Systeme keine negative Beeinflussung der Funk-
tion der Einbruchmeldeanlage hat. Hier ist eine
rickwirkungsfreie Anbindung nétig. Sollen derar-
tige Funktionen vorgesehen werden, so sind diese
im Vorfeld mit dem Versicherer abzustimmen.

Meldungen aus haustechnischen Sensoren, diirfen
nicht fir die Einbruchdetektion verwendet werden.

Bei vielen dieser speziellen Melder besteht die
Mdaglichkeit, diese auch im Tagbetrieb (Besucher-
betrieb), mit gednderter Empfindlichkeitseinstel-
lung fir Internalarme oder ortliche Signalisie-
rungen zu verwenden.

11.7 Uberfallmelder

Uberfallmelder leisten einen wichtigen Beitrag
zum Personen- und Sachschutz und sollten in
gefahrdeten Bereichen oder an Stellen instal-
liert werden, von denen Einblick auf gefahrdete
Bereiche besteht. Uberfallmelder diirfen fiir be-
triebsfremde Personen nicht als solche erkennbar
sein. Sie sind so anzuordnen, dass der Tater die
Betatigung des Melders und eine am Melder ange-
brachte Auslosekennung nicht wahrnehmen kann
und zugleich eine versehentliche Auslosung ver-
mieden wird. Der Einsatz von Funk-Uberfallmel-
dern (siehe Richtlinien &dS 2271)) ist unter Berlck-
sichtigung des Gefahrdungsgrades in Betracht zu
ziehen. Manuelle Uberfallmeldungen sollten direkt
und ohne Verzdgerung an die hilfeleistende Stelle
(z. B. Polizei) ibertragen werden

Uberfallalarm soll aufgrund der nicht vorherseh-
baren Taterreaktionen auf keinen Fall als Externa-
larm oder als Internalarm erfolgen (keine Ansteu-
erung von Signalgebern).

Anforderungen an Uberfallmelder konnen auch aus
arbeitsschutzrechtlichen Vorgaben resultieren.

11.8 Sicherungsbereiche

Sicherungsbereiche sind eigenstdndige Raume
oder Raumabschnitte innerhalb des von der EMA
Uberwachten Bereichs. Sie werden anhand eines
vorab zu erstellenden Schutzkonzeptes festgelegt.
Es bietet sich an, fir Raume, die einen hohen Si-
cherungsbedarf haben aber nicht standig betreten
werden missen (z. B. Depot], eigene Sicherungs-
bereiche zu planen und umzusetzen, die sich se-
parat scharf-/unscharfschalten lassen. Diese Be-
reiche sollten generell scharfgeschaltet sein. Sie
sollten nur dann unscharf geschaltet sein, wenn
sich berechtigtes Personal dort aufhalt.

Auf Grund organisatorischer Gegebenheiten, wie
Fremdnutzung von Raumen, notwendiger Bege-
hung der Rdume durch Fremddienstleister (z. B.
Reinigungskrafte), unterschiedlicher  Arbeits-
zeiten der Museumsangestellten, notwendiger In-
standhaltungsarbeiten oder Mehrfachnutzung von
Raumen, kann es ebenfalls erforderlich sein, die
Aufteilung der Sicherungsbereiche den individu-
ellen Bedirfnissen anzupassen. Genaue Angaben
zu Anforderungen und Mdglichkeiten, ein Gebdude
durch eine EMA zu Uberwachen, sind den Richtli-
nien fur Einbruchmeldeanlagen (EMA), Planung
und Einbau (VdS 231 1|] zu entnehmen.

11.9 Einbruchmelderzentrale

Die Einbruchmelderzentrale (EMZ) ist im Uber-
wachungsbereich eines Einbruchmelders und in
einem nicht fiir jedermann zuganglichen Bereich
zu installieren.

Werden innerhalb der EMA verschiedene Siche-
rungsbereiche umgesetzt, muss die Zentrale
in dem Bereich installiert sein, der stets zuerst
scharfgeschaltet und zuletzt unscharf geschaltet
wird. Gegebenenfalls ist fiir die Zentrale ein eigen-
standiger Sicherungsbereich (z. B. eigner Raum)
vorzusehen.

11.10 Zwangslaufigkeit

Die Zwangslaufigkeit ist ein bedeutendes Quali-
tatsmerkmal hochwertiger Einbruchmeldeanla-
gen.

Sie stellt sicher, dass eine Einbruchmeldeanlage
nur scharfgeschaltet werden kann, wenn alle An-
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lagenteile voll funktionsfahig sind. Weiterhin sorgt
sie daflir, dass die Uberwachten Bereiche nur dann
betreten werden konnen, wenn die EMA vorher un-
scharf geschaltet wurde.

Durch Umsetzung der Zwangslaufigkeit werden
Falschalarme wirksam vermieden.

11.11 Alarmierungsarten der EMA

Es werden drei Arten der Alarmierung unterschie-
den, die vielfach in Kombination eingesetzt werden:

®m [nternalarm
m Externalarm
m Fernalarm

Internalarm wird ausschlief3lich innerhalb eines
Sicherungsbereichs der EMA gegeben. Die Signa-
lisierung kann akustisch und/oder optisch durch
eine Sirene und/oder Blitzleuchte erfolgen. Wah-
rend der Betriebszeiten kdnnen diese Signalgeber,
gekoppelt mit der Tur- oder Bilderiberwachung
zur Signalisierung von kritischen oder uner-
wiinschten Handlungen angesteuert werden. Die-
se Meldungen konnen zusatzlich an das Aufsichts-
personal Ubertragen werden.

Externalarm informiert mit Hilfe von optischen
und/oder akustischen Signalgebern (Blitzlampe,
Sirene) die anonyme Offentlichkeit. Durch die Si-
gnalgeber, insbesondere durch die Sirene, wird
auch der Tater darliber informiert, dass der Ein-
bruch erkannt wurde. Signalgeber kdnnen auch im
Uberwachungsbereich installiert werden, um den
oder die Tater unmittelbar zu beeinflussen.

Inwiefern die anonyme Offentlichkeit auf optische
oder akustische Signale reagiert und z. B. die Poli-
zei informiert, ist ungewiss. Eine Fernalarmierung
ist in jedem Fall notig.

Eine Aufschaltung (Alarmubertragung/Fernalar-
mierung) auf die Einsatzleitzentrale der Polizei
oder auf eine VdS-anerkannte Notruf- und Service-
Leitstelle (NSL) ist obligatorisch. Die Aufschaltung
ist mittels Alarmdienst- und Interventionsattest
VdS 252§ zu dokumentieren.

Technisch gesehen sind bei EMA der VdS-Klassen
B und C zwei unabhangige, verschliisselte Daten-
verbindungen notig, die parallele, permanent ste-
hende Verbindungen zwischen Einbruchmeldean-
lage und Alarmempfangsstelle aufbauen. Dabei
werden beide Wege liberwacht. Fallt ein Weg aus,
z. B. durch eine Internetstérung, erfolgt die Uber-
wachung durch den anderen Ubertragungsweg.

Fallen beide Ubertragungswege aus, so ist von ei-
ner absichtlichen Sabotage auszugehen und dieser
Umstand ist wie ein Einbruch- bzw. Uberfallalarm
zu werten und muss geeignete Interventionsmaf-
nahmen nach sich ziehen. Fir die Alarmibertra-
gung bietet sich das Ubertragungsverfahren VdS
2465 SecurlP an, welches bei VdS-EMA seit No-
vember 2021 obligatorisch ist.

Ist eine interne Leistelle mit Sicherheitsaufgaben
vorhanden, kann diese in das Schutzkonzept ein-
bezogen werden und gegebenenfalls bei der Alar-
mierung berlcksichtigt werden. Eine ausschlief3-
liche Aufschaltung auf eine interne, nicht VdS-an-
erkannte Sicherheitszentrale, ist nicht zulassig.

11.12 Weitere Komponenten

Innerhalb eines Sicherungskonzeptes konnen wei-
tere Komponenten zur Gefahrenabwehr genutzt
werden. In bestimmten Konzepten kann sich z. B.
die Installation von Vernebelungsanlagen als wirk-
sames Mittel erweisen. Die Vertraglichkeit des
eingesetzten Nebelfluids mit den Objekten sollte
vorher geprift werden.

11.13 Zutrittskontrolle

Zutrittskontrollanlagen (ZKA) ermdglichen durch
ihre Ordnungsfunktionen in erster Linie eine
grundsatzliche Pravention gegen Diebstahl und
Vandalismus sowie den Schutz von vertraulichen,
nicht fur Dritte bestimmten Informationen. ZKA
dienen nicht primar dem Einbruchschutz.

Eine Zutrittskontrollanlage beinhaltet eine i. d. R.
geschlossene Sperre, z.B. eine Tir, die durch
Nachweis einer Berechtigung (der Nachweis kann
mittels Code, Chipkarte, Transponder usw. erfol-
gen), personen- und/oder zeitbezogen freigegeben
werden kann. Bei komplexen Anlagen kann dard-
ber hinaus eine Priifung erfolgen, ob die Person
die Sperre tatsachlich passiert. Im Normalfall wird
die Sperre - ohne weitere Kontrollmechanismen -
nach Freigabe und Nutzung wieder geschlossen.

ZKA-Produkte und entsprechende Systeme sollten
von VdS Schadenverhitung GmbH gepriift und an-
erkannt sein.

Mithilfe von Zutrittskontrollanlagen lassen sich,
sofern fir die Anlage nicht explizit weitere Lei-
stungsmerkmale ausgewiesen sind, ausschlie3-
lich Ordnungsfunktionen umsetzen. Diese umfas-
sen z. B. die Kontrolle und Durchsetzung von Zu-
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trittsregelungen in Gebauden, die taglich von einer
groflen Anzahl von Personen betreten werden.

Im musealen Kontext werden ZKA vorwiegend zur
Zutrittssteuerung interner und externer Mitarbei-
ter herangezogen, wenn Bereiche reguliert werden
sollen, die Uber offentlich zugangliche Ausstel-
lungsbereiche hinausgehen.

Der Verschluss (z. B. durch eine mechanische Ver-
riegelung) der Tur wird durch eine ZKA nicht au-
tomatisch realisiert und muss, sofern gewlinscht,
explizit in den Leistungskatalog der Anlage einge-
bunden werden.

11.14 Zutrittskontroll- und Einbruchmelde-
technik

ZKA- und EMA-Technik kdnnen miteinander kom-
biniert werden. Beispielsweise kdnnen einige Ein-
bruchmeldeanlagen neben deren Basisaufgaben
die Leistungsmerkmale einer Zutrittskontrollanla-
ge unterstiitzen, indem Schaltvorgange der ZKA in
die Bedienung der EMA eingebunden werden. So
konnte etwa mit dem Unscharfschalten der EMA
der ZKA-Betrieb aktiviert werden. Vorhandene
Produkte der Einbruchmeldetechnik (z. B. Schalt-
einrichtung) konnen u. U. fir Zutrittskontrollfunk-
tionen genutzt werden.

Grundvoraussetzung ist, dass beide Anlagen (EMA
und ZKA] VdS-anerkannt sind.

11.15 SchlieBzustdnde

Beim Einbruch ist ein Tater bereit, physische Ge-
walt anzuwenden, also z. B. ein Schloss aufzubre-
chen. Bei ZKA kommen jedoch im Normalfall keine
Schlosser, sondern lediglich elektrisch angesteu-
erte Sperren fiir die Schlossfalle zum Einsatz, um
Tiren geschlossen zu halten.

Schlieflzustande von Tiren, die Uber eine ZKA ge-
regelt werden, umfassen daher in der Regel die
Zustande offen und geschlossen. Bei besonders
schitzenswerten Bereichen ist der Schliezustand
verschlossen (verriegelt) durch die ZKA zu realisie-
ren (z. B. durch den Einsatz von Motorschléssern).

11.16 ldentifikationsmerkmaltrager

Identifikationsmerkmaltrager (Schlissel] kénnen
sich in Art, Aufbau und Funktion deutlich voneinan-
der unterscheiden.

Eingesetzt werden z. B.

B mnemonische Schlissel (sog. geistige Codes,
z. B. PIN)

® aktive Transpondersysteme

m kontaktbehaftete Chipkarten, die zum Daten-
austausch unmittelbaren Kontakt zum Lese-
gerat erfordern

m kontaktlose Chipkarten, die zum Datenaus-
tausch keinen unmittelbaren Kontakt zum
Lesegerat erfordern (Transponder)

® biometrische Schlissel (Finger- oder Handab-
druck, Gesicht, Stimme, Iris, Retina usw.)

m |dentifikation durch Smartphone (QR-Code,
NFC, Bluetooth)

11.17 Optionen/besondere ZKA-Funktionen
ZKA konnen u. U. bei entsprechender Auslegung

m den Personenwechsel in bzw. durch Zonen von
Gebauden steuern, erfassen und speichern

m Nutzer zahlen und deren Aufenthaltsdauer in
einzelnen Zonen registrieren

® die Zeit, wahrend der die Sperre gedffnet
bleibt, beschranken bzw. iiberwachen

® durch spezielle Gestaltung eine Vereinzelung
von Benutzern wahrend des Passierens ge-
wahrleisten

® einen Zutritt nur nach Verifikation zweier
Codes (Vieraugenprinzip) zulassen

® sicherstellen, dass nachdem ein Zutritt erfolgt
ist, kein weiterer Zutritt im Rahmen desselben
Bedienvorganges erfolgt (nach jeder Bege-
hung wird die Sperre zunachst neu geschlos-
sen)

® priifen, ob einem stattgegebenen Zutritt in die
gesicherte Zone (zu einem spéteren Zeitpunkt)
ein Austritt aus der gesicherten Zone folgt (Bi-
lanzierungen)

B es einer beauftragten Person ermaglichen,

mit Hilfe der durch die elektronische Zutritts-

kontrolle erlangten Informationen einen visu-

ellen Eins-zu-Eins-Abgleich durchzufiihren

(gespeichertes Portraitfoto mit Videobild ab-

gleichen] sowie

Werks- und Parkausweiskontrollen

Zahlungsfunktionen

Zeiterfassung

Verkniipfung der Berechtigung mit Zeitkorri-

doren ermdoglichen.

11.18 Videosicherheitssysteme

Durch den Einsatz von Videosicherheitssystemen
(VSS] lassen sich Ereignisse erkennen, melden
sowie durch aufgezeichnetes Bildmaterial nach-
vollziehen. Anspruchsvollere Techniken ermdog-
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lichen zudem die Erkennung von unerwiinschten
Handlungen. Bei Einsatz von Videotechnik ist da-
rauf zu achten, dass datenschutzrechtliche Be-
stimmungen, Mitarbeiterrechte usw. nicht verletzt
werden.

Videosicherheitssysteme, miissen entsprechend
der Richtlinien fir Videolberwachungsanlagen

(VUA), Planung und Einbau (VdS 2364) konzipiert

und installiert werden.

Schutzzielorientiert miissen die Auflosungsklas-
sen Wahrnehmen, Erkennen, ldentifizieren und
weitere Anforderungen je Kamerastandort festge-
legt werden.

11.18.1 Einsatzbereiche und Fluchtwegiiberwa-
chung

Bei Offnung einer Tiir oder eines Fensters im Ver-
lauf von Flucht- und Rettungswegen, werden die
Videobilder zur Beurteilung der Situation in einer
internen oder externen standig besetzten Stelle
angezeigt.

11.18.2 Alarmverifikation bei Auslosung der
EMA

Bei Auslosung der EMA kann durch eine NSL
schnell eine Situationsbewertung erfolgen. Dies
ist insbesondere maglich, wenn das Wachpersonal
mit der Umgebung, den Ausstellungsobjekten und
den genauen Uberwachungsbereichen der Kame-
ras vertraut ist und regelmaBig geschult wird.

Inwiefern eine Alarmverifikation mittels VSS bei
Fernalarmen durch ein Sicherheitsdienstleister

sinnvoll ist, muss im Einzelfall abgestimmt wer-
den. Hier sind die Richtlinien VdS 3419 Alarmverifi-

kation zu bericksichtigen.

Sofern ein Einbruch durch Videotechnik bestatigt
wird, kann durch eine unmittelbare Information
der Polizei wertvolle Zeit fir die Alarmverifikation
vor Ort eingespart werden. Die Chancen, Tater auf
frischer Tat zu ertappen und so den Verlust von Ex-
ponaten zu vermeiden steigen an, je weniger Zeit
eine Alarmverifikation in Anspruch nimmt und je
schneller die eigentliche Intervention eingeleitet
wird.

11.18.3 Bewertung von Tathergangen

Zum Stand der Technik bei VSS gehort die Funkti-
on, alle aufgezeichneten Bilder fiir einen bestimm-
ten Zeitraum zu speichern. Dieser sogenannte
Ringspeicher ermdglicht es, Handlungen, die vor,
wahrend und nach der eigentlichen Tat vorgenom-

men wurden, zu sichten und auszuwerten. Die Er-
kenntnisse kdnnen u. U. als Fahndungshilfe oder
zur Weiterentwicklung des Schutzkonzeptes ge-
nutzt werden. Es wird eine Speicherdauer von 96
Stunden empfohlen.

11.18.4 Fahndungshilfe und Beweissicherung

Bei ausreichender Aufzeichnungsqualitat kann Vi-
deomaterial im Falle eines Diebstahls oder eines
anderen schadigenden Ereignisses wertvolle Er-
mittlungsansatze fur die Polizei liefern. Das vor-
handene Video- und Bildmaterial kann zum Nach-
weis eines Schadens verwendet werden, wenn
entsprechende Anforderungen an die Gerichtsver-
wertbarkeit/Nichtabstreitbarkeit erfillt sind.

11.18.5 Videoanalytik

Ein VSS kann mit speziellen Funktionen ausgestat-
tet werden, die Situationen erkennen und signali-
sieren konnen. Beispielsweise kénnen Bilder aus
Riaumen auf einem Uberwachungsmonitor ange-
zeigt werden, in denen tatsachlich Bewegungen
stattfinden.

Es ist u.a. moglich, Veranderungen des Bildes
auszuwerten und dadurch die Entwendung eines
Objektes zu erkennen.

11.18.6 Kamerastandorte

Die Kamerastandorte sind anhand der Schutzziele
und der technischen Spezifikationen auszuwahlen.
Wenn die Kameras so positioniert sind, dass alle
relevanten Bereiche einsehbar sind, kann dies je
nach Risikolage das Wachpersonal unterstiitzen.

11.18.7 Dokumentation

Das VSS ist im Installationsattest VdS 3424 (inklu-

sive Lageplan und Referenzbilder] zu dokumentie-
ren.

Das Installationsattest ermdglicht es, einen ver-
lasslichen Uberblick iiber das VSS zu gewinnen,
z. B. um weiterfiihrende Mafinahmen im Rahmen
der Sicherungsplanung zu entwickeln.

Zusatzlich bietet das Installationsattest Sicherheit
sowohl fur den Errichter als auch fir den Betrei-
ber. Im Attest ist genau das zu dokumentieren, was
der Errichter nach Absprache und im Auftrag des
Betreibers umgesetzt hat. Sonderlésungen oder
zuldssige Abweichungen von den Vorgaben der
Planungsrichtlinien werden im Attest ebenfalls be-
griindet und dokumentiert. Auch Unterlassungen
bestimmter Mafinahmen, z. B. nicht ausgefiihrte
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Kameraiberwachung von Ausgangen, sollten hier
dokumentiert werden, damit getroffene Vereinba-
rungen nachvollziehbar bleiben.

11.18.8 Konzept und Datenschutz

Die Konzeption von VSS ist im Einklang mit den
geltenden datenschutzrechtlichen Bestimmungen
umzusetzen. Bei der Planung und deren Betrieb
sind die Belange des Datenschutzes sowie des Be-
triebsrates/der Personalvertretung zu berticksich-
tigen.

Hinweis: Die Speicherdauer sollte so gewéahlt wer-
den, dass die Schutzziele jederzeit erreicht werden
[Feiertage sollten berticksichtigt werden).

12 Organisatorische Siche-
rungsmafinahmen

12.1 Allgemeines

Die organisatorischen Mafinahmen bilden neben
den baulichen und elektronischen Mafinahmen ein
wesentliches Element des gesamten Schutzkon-
zeptes ab. Organisatorische Ma3nahmen erganzen
diese Grundlagen und schaffen die Moglichkeit fiir
ein ganzheitliches Schutzkonzept und bilden das
dritte Glied des Sicherungssystems. Die organi-
satorischen Maf3nahmen ihrerseits dienen somit
dazu, die Wirksamkeit aller umgesetzten Mafinah-
men sicherzustellen (z. B. Intervention bei Alarm).

Organisatorische Mafinahmen umfassen u. a.:

= konzeptionelle Uberlegungen und deren Um-
setzung
= Kleine, mechanisch schwer zu sichernde
Exponate sollten z. B. in moglichst groiem
Abstand zu Fluchttiren positioniert wer-
den.
= Videoliberwachungsanlagen kdnnen nur
aufsichtsunterstiitzend und zur Alarmveri-
fikation eingesetzt werden.
= Videoliberwachung als ausschlief3liche Si-
cherungsmafBnahme ist unzureichend.
m Gefdhrdungsbeurteilung
® eindeutige Regelungen ber die Bedienung
von mechanischen und elektronischen Uber-
wachungs- und/oder Sicherungseinrichtungen
= Anweisungen, Einweisungen und Unterwei-
sungen
" Arbeitsschutz
® bauliche und technische Randbedingen
® Mafinahmen bei mdglichen Gefahrsituati-
onen

® Schliisselverwaltung und die Verteilung von
Zutrittsberechtigungen

= |nventarisierung des vorhandenen Kunst-
und Kulturgutes

= Einsatzplanung zur Rettung und Bergung
von Kulturgut (vgl. Anhang A]

Fir ein Gesamtkonzept . Sicherheit fir Sammlungs-
gut” sind personell-organisatorische Mafinahmen
unabdingbar. Neben dem richtigen und adaquaten
Einsatz baulich-mechanischer Sicherungen sowie
elektronischer UberwachungsmaBnahmen miissen
personell-organisatorische Mafnahmen fiir das
Eingreifen bei und Verhindern von Diebstahl und
Einbruch festgelegt werden. Deren Wirksamkeit
muss kontinuierlich Uberprift werden.

Die Direktion tragt die Verantwortung dafir, dass
Risiken fir Sammlungsgut angemessen erfasst,
bewertet und die nach dem Sicherungskonzept fest-
gelegten Mafnahmen umgesetzt werden. Sie kann
die damit zusammenhangenden Aufgaben an ande-
re Personen Ubertragen (Pflichtentibertragung).

12.2 Intervention

Alarmierungen durch eine Einbruchmeldeanlage
kénnen nur dann erfolgversprechend sein, wenn
diese angemessene Interventionsmafnahmen
nach sich ziehen. Die Intervention dient dazu,
eine Gefahrenmeldung vor Ort aufzuklaren und
danach zu entscheiden, welche MafBnahmen not-
wendig sind. Je nach Art der Meldung (Einbruch-,
Gefahren-, Brandmeldung oder eine Meldung aus
der Gebaudeleittechnik] sind gefahrenabwehrende
und/oder schadenbegrenzende Mafnahmen in Be-
zug auf das Schutzobjekt einzuleiten. Dieses wird
durch die Aufschaltung der lokalen Gefahrenmel-
deanlage auf eine standig besetzte Empfangsstel-
le sichergestellt. Je nach Grofle der Einrichtung
bieten sich entweder nach VdS 3138 anerkannte
Notruf- und Serviceleitstellen und/oder interne
Leitstellen an.

Bei Vereinbarung der Interventionsmafinahmen
muss festgelegt werden, ob eine Schlisselver-
wahrung bei Mitarbeitern des Museums oder der
Interventionsstelle erfolgt. Im Falle der Auslésung
der EMA muss der Schlissel kurzfristig vor Ort
verfligbar sein. Um im Alarmfall einen schnellen
und wirksamen Einsatz der Hilfskrafte moglich zu
machen, ist der Einsatz bereits im Vorfeld genau
zu planen.

Zur Unterstitzung und Strukturierung einer sol-
chen Planung wurde von VdS Schadenverhiitung
in Zusammenarbeit mit Polizei und Versicherern
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das Alarmdienst- und Interventionsattest, VdS
2529 entwickelt. Nachdem zwischen dem Betrei-
ber der EMA, dem Wach- und Sicherheitsunter-
nehmen und ggf. der Polizei angepasste und der
Wichtigkeit nach geordnete Handlungsablaufe zur
Reaktion auf verschiedene potenzielle Meldungen
erarbeitet wurden, werden diese Mafinahmen im
Alarmdienst- und Interventionsattest dokumen-
tiert. Im Alarmfall kann der Sicherheitsdienstlei-
ster die vereinbarten Mafinahmen ziigig der Reihe
nach abarbeiten, um einen maximalen Erfolg bei
der Intervention zu gewahrleisten. Wichtig ist, alle
Daten zu den Interventionsmafinahmen regelma-
Big auf Aktualitat zu Uberpriifen, da sich Telefon-
nummern, Ansprechpartner usw. andern kénnen.

Grundsatzlich gilt: Alle Meldungen sind ernst zu
nehmen.

Es kommt nicht selten vor, dass Ubertragungs-
wege von Tatern bewusst manipuliert werden, um
einen oder auch mehrere Einbruchalarme auszu-
6sen. So sollen Betreiber zur Unscharfschaltung
der Einbruchmeldeanlage bewegt werden.

Um im Alarmfall einen schnellen und wirksamen
Einsatz der Hilfskrafte moglich zu machen, sind
die erforderlichen Mafinahmen bereits im Vorfeld
genau zu planen.

Alle Meldungen (z. B. manuelle Meldung, Gebau-
deleittechnik, Brandmelde-, Einbruchmelde- und/
oder Gefahrenmeldeanlagen) sind zu priorisieren
und mit entsprechenden Handlungsanweisungen
zu hinterlegen, unabhangig aus welcher Quelle sie
stammen. Die Priorisierung kann sowohl digital
(Uber ein Gefahrenmanagement-System) als auch
unter Verwendung entsprechender Dokumente
(z. B. Dienstanweisungen) erfolgen. Dabei ist eine
Einbindung von Feuerwehr und Polizei im Vorfeld
sinnvoll.

Fir den Empfang der Meldungen kommen je nach
Art der Meldungen die nachfolgenden Empfangs-
stellen in Betracht:

m behordliche Leitstellen von Polizei und Feuer-
wehr

(Anmerkung: fiir Polizeiaufschaltung muss
die Bundeseinheitliche Richtlinie fiir Uberfall-
und Einbruchmeldeanlagen UEA-Richtlinie
berlicksichtigt werden)

VdS-anerkannte Notruf- und Serviceleitstellen
interne Leitstellen

Pforten-/Kassenbereiche

definierter Personenkreis

Die Weiterleitung der Meldungen zu den Emp-
fangsstellen kann tber nachfolgende Meldungs-
wege erfolgen:

m gesicherte und redundante Ubertragungswege
(anzustrebender Standard und bei Gefahren-
meldungen obligatorisch]

® ungesicherte Ubertragungswege

Nachfolgende Punkte sind dabei ggf. zu beriick-
sichtigen:

m Esist festzulegen, welche Mafinahmen vor Ort
(mit festen Zeitvorgaben und Ersatzmafinah-
men) umzusetzen sind.

® Die Innenkontrolle bei Intervention - unter
Bericksichtigung der Eigensicherung - ist zu
vereinbaren.

m Bej Vereinbarung der Interventionsmaf-
nahmen muss u. a. festgelegt werden, wie ein
zerstorungsfreier Zutritt zum betroffenen Ob-
jekt jederzeit sichergestellt wird. Daflr ist es
notwendig, entsprechende Zutrittsregelungen
ggf. in Verbindung mit der Einbruchmelde-
technik und EMA vor Ort festzulegen (Vertre-
ter-Regelungen).

® Der Interventionsdienstleister oder andere
Krafte vor Ort (Hinweise auf temporére Ri-
siken] sind einzuweisen.

» Die Uberwachung der Scharf-/Unscharfschal-
tung mit Abstimmung von Maf3nahmen fir Ak-
tivitaten zu uniiblichen Zeiten ist festzulegen.

m  Aktuelle Plane, Kontaktdaten, Hilfsmittel und
Schliemedien sind vorzuhalten und regelma-
Big zu Uberpriifen und aktuell zu halten.

® Videos sowie Protokolle sind zu sichern - auch
bei vermeintlichem Falschalarm und der
schnelle Zugriff (Zugriffskonzept, z. B. An-
sprechpartner und eingewiesenen Personen)
auf die Videodateien ist zu ermdglichen.

® Eine mogliche Alarmverfolgung sollte durch
einen VdS-anerkannten Sicherungsdienst-
leister (Interventionsstelle) erfolgen. Die mit
dem VdS-anerkannten Sicherungsdienstlei-
ster und dem Sachversicherer abgestimmten
Interventionsmafinahmen sind mittels Alarm-
dienst- und Interventionsattest, zu
dokumentieren und aktuell zu halten.

® Fir die Alarmverifikation sollten die Richtli-
nien herangezogen werden.

® Die Dokumentation aller anfallenden Mel-
dungen ist vorzusehen. (Anmerkung: Zudem
ist eine Falschalarm-Analyse durchzufiihren,
um Sicherungsmafinahmen ggf. anzupassen).

® Die Versicherungsschutz des Dienstleisters/
die Betriebshaftpflicht ist zu priifen.
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12.3 Schutzkonzept

Auf Basis der in Kapitel 5 gewonnen Erkenntnisse
wird ein ganzheitliches Schutzkonzept und darauf
basierende Maf3nahmen von der Geschaftsleitung
in Kraft gesetzt und allen Beschaftigten zur Kennt-
nis gebracht. Dieses ganzzeitliche Schutzkonzept
ist standig auf dem neuesten Stand zu halten.

Sicherheit und Schutz im Museum
ausgefiihrt und verantwortet durch Personal

Beauftragte
fur den
Schutz des Sammlungsguts

Krisenstab
aktiv nur
im Bedarfsfall
Personal fur
Aufsicht und Beratung
im Ausstellungsbereich

Mitarbeitende
im Kassen- und
Informationsbereich

externe Dienstleister
je nach
individuellem Bedarf

Personal in der
Sicherheitszentrale
und im Pfortenbetrieb

Bild 12-1: Personaleinsatz im Museum
12.4 Aufgabenbereiche und Zustandigkeiten

Zur Umsetzung des ganzheitlichen Schutzkon-
zeptes sind entsprechende Aufgabenbereiche und
Zustandigkeiten zu definieren und festzulegen.

Im Rahmen dieser Verantwortung sind die jewei-
ligen Positionen gemaf den nachfolgend beschrie-
benen Kapiteln festzulegen.

12.4.1 Beauftragter fiir den Schutz des Samm-

lungsgutes

Je nach Grofle und Umfang der Einrichtung kommt
der Abstimmung und Koordination notwendiger
sicherheitsrelevanter Mafinahmen eine Schliissel-
funktion zu. Sinnvoll ist hier die Ernennung eines
Beauftragten fur den Schutz des Sammlungsgutes
als verantwortliche Person mit eigenem Budget
(die Verantwortung liegt grundsétzlich bei der Mu-
seumsleitung, eine Delegierung ersetzt nicht die
Verantwortung dafiir). Der Beauftragte fir den
Schutz des Sammlungsgutes sollte direkt der Ge-
schaftsfihrung unterstellt sein und dieser unmit-
telbar berichten.

Die Aufgaben eines Beauftragten fir den Schutz
des Sammlungsgutes bestehen darin, sicherzu-
stellen, dass alle zusammenhadngenden Risiken
bewertet und entsprechende Gegenmafinahmen
erarbeitet werden (die Bewertung und die Erar-
beitung von Gegenmafinahmen kann durch die
Person selbst oder durch externe Stellen durch-
gefiihrt werden). Anhand der Gefahrdungs- und
Sicherungsanalysen des Beauftragten fir den
Schutz des Sammlungsgutes soll die Geschafts-

fihrung in die Lage versetzt werden, die notwendi-
gen Entscheidungen zu treffen. Gleichzeitig bildet
er die Schnittstelle zu anderen sicherheitsrele-
vanten Institutionen (z. B. Polizei, Risikotragern)
und unterstiitzt bei der Umsetzung der organisato-
rischen (z. B. Dienst- und Handlungsanweisungen)
und technischen Mafinahmen.

12.4.2 Sicherheitszentrale/Pforte

Mitarbeiter an der Pforte sind erste Ansprechpart-
ner fur Lieferanten, Handwerker, Firmenvertreter
etc. Sie nehmen Anliegen entgegen und vermitteln
diese im Haus an die entsprechende Abteilung
bzw. den entsprechenden Mitarbeiter weiter. Sie
erteilen allgemeine Auskinfte, nehmen Postsen-
dungen an und leiten diese weiter.

Neben dem Bedienen der Telefon- und Tirsprech-
anlage ist dieser Mitarbeiter ggf. auch fir die
Uberwachung und Bedienung der technischen
Gerate wie Einbruchmeldeanlage, Brandmelde-
anlage, Gefahrenmeldeanlage sowie Stormeldung
von betriebstechnischen Anlagen zustandig. In die-
sem Zusammenhang Ubernimmt er auch die Wei-
terleitung von Gefahr- und Stormeldungen an die
zustandigen Stellen und ist Koordinator und An-
sprechpartner bei Polizei-, Feuerwehr- oder ande-
ren Notrufeinsatzen. Zur Dokumentation ist er fir
die Fiithrung von Wachunterlagen sowie die Erstel-
lung von Meldungen zu sicherheitsrelevanten Vor-
kommnissen verantwortlich.

Eine hauseigene Sicherheitszentrale - auch stan-
dig besetzte Stelle genannt -, die wahrend der
Offnungszeit bzw. im 24-Stundenbetrieb eines Mu-
seums betrieben wird, ist geeignet, Sicherungs-
mafnahmen sowie aktuelle Interventionsmaf-
nahmen zu koordinieren. Samtliche die Sicherheit
des Hauses betreffenden Informationen sollten
in dieser Zentrale zusammentreffen und dort den
Anweisungen gemaf} des hauseigenen Schutzkon-
zeptes bearbeitet werden.

Die dafiir notwendigen technischen Einrichtungen
sind vorzuhalten. So sind dort Bedien- und Infor-
mationseinrichtungen der Einbruchmeldeanlage
einzurichten, Monitore der moglichen Videolber-
wachungsanlage sind so zu platzieren, dass eine
Einsicht durch Unberechtigte ausgeschlossen ist.
Kommunikationseinrichtungen zur Kontaktauf-
nahme mit den Aufsichten sind vorzuhalten.

Bei der Erstellung der Sicherheitszentrale sind
fir das dort eingesetzte Aufsichtspersonal bau-
liche Schutzvorrichtungen gegen mogliche Bedro-
hungen von auflen vorzusehen.
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Nachfolgende Punkte sind dabei zu bericksichti-
gen:

m Festlegung, ob es sich um eine rein interne
Sicherheitszentrale oder eine durch einen
Dienstleister betriebene Sicherheitszentrale
handelt mit den Anforderungen nach VdS 3138
(Notruf- und Service- Leitstellen (NSL))

= Weitere Anforderungen/Hinweise sind der

dS 2174 zu entnehmen

= Art und Umfang der Besetzung/Remoteservice

12.4.3 Personal in Sicherheitszentralen und
Pforten

Das Personal in Sicherheitszentralen und Pforten
ist fir die Gewahrleistung der Sicherheit im Mu-
seum und den Schutz der Ausstellungsraume zu-
standig. Es koordiniert und ist Ansprechpartner bei
Einsatzen externer Krafte (z. B. Feuerwehr oder
Polizei] im Rahmen von Alarmablaufplanen. Zur
Dokumentation ist es fiir die Fiihrung von Wachun-
terlagen sowie fir die Erstellung von Meldungen
zu sicherheitsrelevanten Vorkommnissen verant-
wortlich. Je nach Art der Einrichtung konnen auch
weitere Aufgaben wie z. B. Klimamessungen und
deren Dokumentation zu dessen Tatigkeit gehoren.

Dafiir fihrt es regelmaBige Streifengange sowie
Kontrollen auf Unregelmafigkeiten wie Fenster-
bruch, Wasserrohrbruch, Stromausfall, Klima-
ausfall etc. durch. Es tiberwacht und bedient tech-
nische Gerate wie Einbruchmeldeanlage, Brand-
meldeanlage, Stor- und Gefahrenmeldeanlage
sowie Stormeldungen von betriebstechnischen
Anlagen. Im Fall einer Gefahr oder Stormeldung
leitet es diese an die zustandigen Personen weiter.

Bei externen Sicherheitsdienstleistern missen die
eingesetzten Mitarbeiter die Anforderungen des
Sicherheitsgewerbegesetzes erfiillen (Eintrag im
Sicherheitsgewerberegister der Kommune sowie
Nachweis einer Zuverlassigkeitspriifung und ent-
sprechender Fachkunde).

Externe Sicherheitsdienstleister sollten den Anfor-
derungen der DIN 77200 gerecht werden.

Als Qualifikation fur die Mitarbeiter wird die Fach-
kraft fir Schutz und Sicherheit oder IHK-geprifte
Werkschutzfachkraft empfohlen.

12.4.4 Aufsichtspersonal

Die Aufsichten setzen das Schutzkonzept der Ein-
richtung mit um und wirken unterstiitzend bei der
Steuerung, Regelung und Kontrolle des Museums-
betriebs und der Besucher. Sie sind in den Aus-

stellungs- und Servicebereichen zu platzieren. Die
Aufsichten sollten durch einheitliche Bekleidung
oder andere Kennzeichen von den Besuchern klar
zu unterscheiden und fir die Besucher gut zu er-
kennen sein.

Das Aufsichtspersonal ist neben anderen An-
sprechpartner fir die Museumsbesucher bei Fra-
gen zu Standorten von Ausstellungsabteilungen
und Sonderausstellungen sowie anderen Ort-
lichkeiten. Durch seine Prasenz sowie standige,
unregelmafige und diskrete Kontrollgange in zu-
geteilten Ausstellungsbereichen ist das Aufsichts-
personal fir die Verhinderung von Diebstahlen und
Beschadigungen an den Objekten und Einrich-
tungen zustandig und informiert bei besonderen
Vorkommnissen umgehend die vorgesetzte Stelle.
Vor SchlieBung des Hauses fiihren die Mitarbeiter
zudem einen Kontrollgang durch. Sie priifen, ob
alle Besucher das Haus verlassen haben.

Die eingesetzten Aufsichten sind regelmaBig zu
schulen, Uber die Ausstellung und deren Wertigkeit
zu informieren. Sie missen uber ihre rechtliche
Stellung den Besuchern gegeniiber aufgeklart
sein. Je nach Ausstellungsgestaltung ist die An-
zahl der Aufsichten individuell festzulegen. Der zu
beaufsichtigende Bereich darf nicht zu grof3 bzw.
zu unibersichtlich sein und auch die Wertigkeit der
ausgestellten Exponate sowie deren Ortverander-
lichkeit ist zu bertcksichtigen.

AuBerhalb der Offnungszeiten ist das Reinigungs-
personal sowie anwesendes Fremdpersonal,
Handwerker usw. zu beaufsichtigen. Auch wah-
rend der Auf- und Abbauphasen muss Aufsichts-
personal in ausreichender Anzahl anwesend sein.

Vor Scharfschaltung eines Sicherungsbereiches
der Ausstellung ist das Ausstellungsgut auf Unver-
sehrtheit und Vollstandigkeit zu tberprifen, Schlos-
ser von Tiren und Vitrinen sind auf Verschluss zu
Uberprifen und auf Manipulationsspuren hin zu
kontrollieren. Die Raumlichkeiten sind auf maogli-
cherweise noch anwesende Personen zu kontrol-
lieren, wobei schlecht einsehbare Bereiche (poten-
zielle Verstecke) besonders zu berlcksichtigen sind.
Die Entnahme von Objekten, z. B. durch Restaura-
toren, muss dem Aufsichtspersonal angezeigt bzw.
kenntlich gemacht werden.

12.4.5 Mitarbeiter Kasse und Information

Der Mitarbeiter Kasse und Information hat meist
mit dem Museumsbesucher den ersten Kontakt
und erfillt daher im Schutzkonzept eine wichtige
Rolle. Zu den Aufgaben zdhlen neben dem Verkauf
von Eintrittskarten, der Besucherbetreuung und
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Erteilung von allgemeinen Auskiinften auch die
Begrifung und die Koordination von Fiihrungs-
gruppen. Vor allem sind die Mitarbeiter dahinge-
hend zu sensibilisieren, als erste Kontaktperson
mogliche Gefdhrder zu erkennen.

12.4.6 Krisenstab

Die Mitglieder des Krisenstabes sollen in einer
Krisensituation zligig Entscheidungen treffen, um
konkreten Gefahren zu begegnen.

Zum Krisenstab gehoren je nach Grof3e und Art der
Einrichtung nachfolgende Personen:

= Notfallkoordinator (Leiter des Krisenstabs)

m Teamleiter fur einzelne Bereiche (Sicherheit,
technischer Dienst fiir Gebaude und Anlagen
(Haustechnik], Wissenschaft/Sammlungsver-
waltung, Restaurierung, Verwaltung, Offent-
lichkeitsarbeit, EDV-/Kommunikationstechnik,
Betriebsrat)

m Sicherheitskrafte/Wachschutz

m Hilfskrafte

Der Krisenstab sollte sich vierteljahrlich treffen
und seine Zusammenarbeit organisieren. Zustan-
digkeiten und Verpflichtungen sind:

® Erarbeitung/Aktualisierung des Notfallplans
und aller seiner Bestandteile

® Einleitung aller notwendigen Maf3nahmen
wahrend und nach einem Notfall

® |nformation neuer Mitarbeiter

= regelmifBige Ubungen mit allen Mitarbeitern

In sehr kleinen Einrichtungen konnen auch Exter-
ne einzelne Aufgaben iibernehmen oder Unter-
stiitzung leisten, z. B. durch benachbarte Einrich-
tungen, Verwaltungen, Freiwillige/Ehrenamtliche.

12.4.7 Dienstleister

Werden Dienstleister, wie Reinigungskrafte oder
Transportkrafte eingesetzt, missen besondere
Vorgaben beachtet werden.

Bei Transporten von Exponaten innerhalb und
auflerhalb des Gebaudes sollten ausschlieBlich
Kunstspediteure eingesetzt werden, die Uber eine
nachweisliche Qualifikation (und Uber Referenzen)
verfligen.

12.5 Arbeits- und Handlungsanweisungen,
Dienstanweisungen

12.5.1 Allgemeines

Anweisungen im Sinne dieser Richtlinien haben
das Ziel, das sicherheitshewusste Verhalten der
Mitarbeiter, den sicheren Umgang mit allen einge-
setzten Sicherungsmafinahmen sowie Entschei-
dungs- und Weisungsbefugnisse in Sicherheitsfra-
gen zu regeln.

Mit Hilfe von Anweisungen (z. B. Betriebsanwei-
sung, Arbeitsanweisung, Dienstanweisung etc.)
werden Aufgaben, Entscheidungs- und Weisungs-
befugnisse sowie Verantwortlichkeiten festgelegt.
Eine Anweisung ist eine verbindliche Regelung, die
mogliche Gefahrdungen, Schutzmafinahmen, Ver-
haltensregeln und Notfallvorgaben thematisiert
und durch praktische Ubungen ergdnzt werden
kann.

Die Betriebsanweisung muss die besondere und
individuelle Situation der Beschaftigten aufgrei-
fen und Gefahrdungen sowie daraus resultierende
Mafinahmen auflisten. Dabei ist zu beachten, dass
der Schutz von Leben und Gesundheit des Men-
schen Vorrang vor dem Schutz materieller Werte
hat. Grundlage fiir die Erarbeitung einer Betriebs-
anweisung ist eine vorher durchgefiihrte Gefahr-
dungsbeurteilung, die der Arbeitgeber nach dem
Arbeitsschutzgesetz zu erstellen hat.

Dariber hinaus muss den Mitarbeitern der eigene
Handlungsspielraum aufgezeigt werden, der es er-
maglicht, auf unvorhergesehene Ereignisse eigen-
verantwortlich zu reagieren.

Die Anweisungen sind stets aktuell zu halten.

Hinweis: Fehlende, missverstindliche oder lii-
ckenhafte Anweisungen kénnen den Arbeitgeber
im Rahmen eines Organisationsverschuldens fir
Schéaden haftbar machen und den Versicherungs-
schutz gefdhrden.

12.5.2 Hausordnung

Eine Hausordnung regelt fir alle Beteiligten nach-
vollziehbar das gebotene Verhalten der Nutzer
einer Einrichtung. Sie konkretisiert die allgemei-
nen Vorgaben des Gebdudebetreibers auf den Gel-
tungsbereich und ist fir alle Nutzer verbindlich.
Der Geltungsbereich ist genau zu definieren, Art
und Umfang der Umsetzung des Hausrechts ist
festzulegen. Im Rahmen der Hausordnung der Ge-
baudebetreiber besteht durch Ge- und Verbote die
Maglichkeit, den Nutzern Vorgaben zum Umgang
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mit der Gebaudesubstanz zu machen. Es kann
sinnvoll sein, fiir offentlich zugangliche Bereiche
und Hintergrundraume unterschiedliche Rege-
lungen zu treffen.

12.5.3 Besucherordnung

In einer Besucherordnung sollten erganzend zur
Hausordnung die Verhaltensregeln in den of-
fentlich zuganglichen Bereichen einer Einrich-
tung festgelegt werden. Dabei sind die Aspekte
der Sicherheit der Sammlungsobjekte sowie der
widmungsgemafen Nutzung der Einrichtung so
einzubringen, dass sie in der Umsetzung durch
das Aufsichtspersonal als Richtlinie verstanden
werden konnen. Die Regelungen sollten eindeutig
und den Besuchern zuganglich sein. Eine Visuali-
sierung durch Piktogramme vereinfacht die Wahr-
nehmung und hilft fremdsprachigen Besuchern,
das erwartete Verhalten zu verstehen.

Typische Regelungsinhalte sind:

m Verbot, Taschen, Rucksacke, Jacken und Man-
tel im Ausstellungsbereich mitzufiihren

® Regelungen zum Fotografieren sowie zur Nut-
zung von Stativen und Blitzlicht

® Haustierverbot im Gebaude (ggf. Ausnahmen
flr Assistenzhunde)

® Mindestabstand zu Sammlungsobjekten

= Weisungsberechtigung des Aufsichtsperso-
nals

12.5.4 Garderobe/SchlieBfacher

Nicht nur aus Griinden des Diebstahlschutzes,
sondern auch aus konservatorischen Griinden
sollten Besucher die Ausstellung nur ohne Man-
tel oder anderen Grof3kleidungsstiicken und ohne
Taschen, Beutel oder Rucksécke (groBer 20 x 30
cm, entspricht der GroBe eines DIN A4-Blatts),
Schirme oder Ahnlichem betreten diirfen.

Diese Mafinahmen sollten bereits im Vorfeld (z. B.
auf der Homepage des Museums, auf Eintrittskar-
ten etc.) angekiindigt werden, um das Verstandnis
der Besucher fiir die Malnahmen zu unterstiitzen.

Empfehlenswert sind nachfolgende Punkte bei der
Planung:

® Die Anzahl der Besucher muss so gesteuert
werden, dass ausreichend Garderobenplatze
bzw. Schranke vorhanden sind.

® Bei Sonderveranstaltungen mit hohem Besu-
cherandrang sollte zusatzlicher Garderoben-
platz geschaffen werden, z. B. durch Nutzung
von Nebenraumen.

® Garderobenfacher, welche insbesondere durch
die Besucher selbst bestiickt werden, sollten,
um verdachtige Gegenstande/Sachen frih-
zeitig erkennen zu konnen, einsehbar sein
(z. B. indem die Rickwand der Facher als
engmaschige Draht-Gitterwand oder verglast
ausgeflhrt ist). Nach Betriebsende sind alle
Facher zu kontrollieren (der Aushang einer
entsprechenden Nutzerordnung sowie die
Verfiigbarkeit eines Generalschliissel ist dazu
erforderlich).

m Garderoben/Schlieifacher sollten abgesetzt
von den Hauptverkehrswegen eingerichtet
werden, um tUbermafBige Menschenansamm-
lungen zu vermeiden.

® Organisatorisch sollte sichergestellt werden,
dass im Eingangs- und/oder Garderobenbe-
reich keine sogenannte ,Eyecatcher” den na-
tirlichen Personenfluss beeintrachtigen.

m Der Personaleinsatz an Garderoben sollte so
gesteuert werden, dass lange Warteschlangen
nach Moglichkeit vermieden werden. Diese
Optimierung der Kundenbedienung ist vorteil-
haft fir das Personal und begiinstigt zugleich,
dass unter den wartenden Besuchern und
Kunden eine positive Grundstimmung vor-
herrscht.

® Zugange zu den Ausgabebereichen der Gar-
deroben sollten so eingerichtet werden, dass
diese nicht durch Unberechtigte betreten
werden konnen (einerseits, um Diebstahl zu
verhindern und andererseits, um das Personal
zu schitzen).

m Sofern Garderoben die Kunden-Selbstbedie-
nung vorsehen, sollten die entsprechenden
Raumlichkeiten tbersichtlich und ohne ver-
deckte Bereiche ausgestaltet sein.

m Ggf. sollte eine (im Vorfeld angekiindigte) Ta-
schenkontrolle regelhaft oder stichprobenwei-
se realisiert werden.

12.5.5 Schliisselordnung

12.5.5.1 Schliissel und Schliisselberechti-
gungen

Ein Schliisselmanagement und entsprechende
Schlisselberechtigungen sind integrale Bestand-
teile des Sicherheitsmanagements. Jede Ausgabe
von Schlisseln ist zu protokollieren. Dieses kann
entweder manuell in einem Schlisselbuch oder
Uber entsprechende elektronische Management-
oder -iibergabesysteme fiir Schlissel erfolgen.
Der Einsatz einer Zutrittskontrollanlagen (ZKA)
kann sinnvoll sein.

Nachfolgende Grundsatze sollten berilcksichtigt
werden:
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m 7KA sowie mechanische Schliissel entspre-
chen der VdS-Klasse B oder C.

m Es kommen ZKA zum Einsatz, welche fiir den
Anschluss an eine VdS-EMA zugelassen sind.

® Es werden regelméaBige (mindestens einmal
im Jahr) Schlisselinventuren durchgefiihrt.

® Zum Gebrauch von General- und/oder Haupt-
schlisseln diirfen nur leitende Mitarbeiter
berechtigt sein, die auch fiir deren sichere
Verwahrung verantwortlich sind.

® Generalhauptschlissel sind grundsatzlich nur
im Gefahrenfall und ausschlief3lich dem Wach-
personal auszuhandigen.

® Reinigungskraften diirfen keine Schlissel fir
sicherheitsrelevante Bereiche ausgehandigt
werden.

12.5.5.2 Zutrittskontrolle, Hinweise zur Ausfiih-
rung/Umsetzung

Der sinnvolle Einsatz einer Zutrittskontrollanlage
(ZKA) erfordert, dass

m dervon der Regelung betroffene Bereich ein-
deutig bestimmt wird

m die Zahl der zutrittsberechtigten Personen
auf ein Mindestmal reduziert wird; diese Per-
sonen sollen gegenseitig ihre Berechtigung
kennen, um Unberechtigte als solche erken-
nen zu konnen

m der Zutritt anderer Personen (Besucher) erst
nach vorheriger Priifung der Notwendigkeit
erfolgt

m erteilte Zutrittsberechtigungen dokumentiert
werden.

Auch das kontrollierte Verlassen besonders gesi-
cherter Bereiche sollte tiber die ZKA tberprift und
sichergestellt werden.

Die Einhaltung bzw. das Uberschreiten von Rech-
ten ist nach dem Grundsatz zu kontrollieren, dass
einfache und praktikable Losungen oft ebenso ef-
fizient sind wie aufwandige Technik. Folgende Me-
thoden bieten sich an:

® |nformation und Sensibilisierung der Berech-
tigten

m Bekanntgabe von Berechtigungsanderungen

m Verpflichtung zum sichtbaren Tragen von
Hausausweisen

m Verhaltensregelungen bei erkannter Berechti-
gungsiiberschreitung

® Einschrankung des ungehinderten Zutritts fir
nicht-Zutrittsberechtigte (z. B. Tir mit Blind-
knauf, Schloss fir Berechtigte mit Schlissel,
Klingel, Video-Gegensprechanlage)

12.5.6 Kassenordnung

Der Betreiber hat fiir jeden Kassenarbeitsplatz
eine besondere und auf die individuelle Situation
bezogene Betriebsanweisung zu erstellen, die u. a.
das vorbeugende Verhalten sowie das Verhalten
wahrend und nach einem Raubliberfall regelt. Mit-
arbeiter erhalten beim Umgang mit Bargeld und
Kasse (Kassenbedienung und Kassenabrechnung)
klare Anweisungen Uber Ablauf, erlaubtes und un-
erlaubtes Verhalten.

Die MaBnahmen der DGUV Vorschrift 25 Uberfall-
pravention sind zu beriicksichtigen.

Weitere Informationen sind den Sicherungsrichtli-
nien Bargeld VdS 2477 zu entnehmen.

12.5.7 Depotordnung

In einer Depotordnung sollte der besonderen Ge-
fahrdung eingelagerter Sammlungsobjekte Rech-
nung getragen werden. Nur befugte, fachkundige
Personen sollten zu festgelegten Zeiten mit ihrem
Schlissel oder Identifizierungsmedium Zutritt er-
langen. Zutritt und Aufenthalt sollten dokumen-
tiert werden.

Dariber hinaus sollten Regelugen zur Ordnung im
Depot getroffen werden. Zu jedem Depot bedarf es
eines Inventars mit konkreter Standortdokumen-
tation. Die Lagerung von Verpackungsmaterial in
Depotraumen ist auszuschlieflen. Es ist sicherzu-
stellen, dass elektrische Gerate mit Batterieunter-
stiitzung (Hebezeuge, mobile Rechner) auBerhalb
der unmittelbaren Nutzung aus Depotraumen ent-
fernt werden.

Wichtige Regelungsinhalte sind:

Zutritt allein oder im 4-Augen-Prinzip
Dokumentationsvorgaben

Verpflichtung zum Verschluss und zur Abwe-
senheitssicherung

® Umgang mit Zugangserfordernissen fir tech-
nisches Personal und Logistik

Begrenzung der Personenzahl

Regelungen zum Umgang mit Sammlungsob-
jekten

Weitere Details konnen Kapitel 7 entnommen wer-
den.

12.5.8 Inventarisierung, ldentifizierung

Fir alle Sammlungsobjekte ist eine lickenlose
Inventarisierung zur eindeutigen ldentifizierung
vorzunehmen. Die Standortdokumentation ist
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standig aktuell zu halten. Samtliche Informatio-
nen und Daten sind sicher zu verwahren, um nach
evtl. Verlust eines Objektes sofort greifbar zu sein.
Hilfreich konnen dazu computergestitzte Inven-
tarisierungsprogramme sein. Datensicherungen
sollten raumlich getrennt (anderes Geb&ude] von
den Originaldaten gelagert werden.

Die Datensammlung kann zur ldentifizierung von
gestohlenen und wieder aufgefundenen Objekten
herangezogen oder als Fahndungshilfe bei Dieb-
stahl verwendet werden.

Wenn individuelle Merkmale fehlen und eine Be-
schreibung nicht eindeutig ist, kann eine nachtrag-
liche Kennzeichnung zur ldentifizierung sinnvoll
sein. Die Kennzeichnung sollte deutlich sichtbar
und dauerhaft angebracht sein.

Des Weiteren besteht die Mdglichkeit der Kenn-
zeichnung mittels RFID-Transponder. Diese Sys-
teme ermoglichen die Abspeicherung von Infor-
mationen auf sehr kleinen Speichermedien direkt
am Objekt. Es handelt sich um Miniatursender
mit einer individuellen Kennung, die keine eigene
Stromversorgung bendtigen. Mittels eines Erfas-
sungsgerates konnen sie geortet und registriert
werden. Die Verwaltung der dem RFID-Chip zuge-
ordneten Informationen erfolgt PC-gesttzt.

12.5.9 Sonderregelungen zu Veranstaltungen

Die Versammlungsstattenverordnungen der Lan-
der schlieflen die Ausstellungsraume von Museen
explizit aus ihrem Geltungsbereich aus. Fir alle
sonstigen Bereiche, wie Foyers, Veranstaltungs-
raume oder Nebenflachen kdnnen diese Rege-
lungen einschlagig sein.

Finden Veranstaltungen in Ausstellungsraumen
statt ist - je nach Grofe (mehr als 200 Personen)
- die Ubernahme der Vorgaben aus dieser Verord-
nung in eine Veranstaltungsordnung, erganzt um
konkrete Zustandigkeiten und objektspezifische
Besonderheiten sinnvoll.

Wichtige Regelungsinhalte sind:

Flucht- und Rettungswege

Belegungsgrenzen

Verbleib des Hausrechts beim Objektbetreiber

Anforderungen an Personal und Veranstal-

tungstechnik

m Erfordernis einer Auf- und Abbauplanung mit
Zustandigkeiten

® Vorgaben zum Einsatz von Sicherheitsperso-
nal

= Handhabung von Speisen (erwarmen etc.)

12.5.10 Unterweisungen

Regelmafige Unterweisungen sollen die Mitarbei-
ter (interne und externe) im kompetenten Umgang
mit den eingesetzten Sicherheitstechniken und
-mafinahmen schulen. Das sicherheitsbewusste
Verhalten der Mitarbeiter soll bestarkt und eine
Sensibilisierung der Mitarbeiter fiir vorhandene
oder sich entwickelnde Risiken soll aktiv unter-
stutzt werden. Dabei missen die Beschaftigten auf
ihre individuelle Arbeits- und Tatigkeitssituation
zugeschnittene Informationen, Erlauterungen und
Anweisungen bekommen.

Die konkreten Unterweisungsthemen ergeben sich
aus den Arbeitsanweisungen, den arbeitsplatz-
bezogenen Gefahrdungsbeurteilungen und den
lokalen Begebenheiten. Bei gleichbleibenden Ge-
fahrdungen sollte die Unterweisung regelmaBig,
mindestens jedoch jahrlich wiederholt werden.

Andern sich Gefihrdungen oder Ergebnisse der
Gefahrdungsbeurteilung, sind die Unterweisungs-
inhalte und ggf. auch die Unterweisungsintervalle
anzupassen. Alle Unterweisungen sind zu doku-
mentieren.

12.6 Ereignismanagement
12.6.1 Abweichungen vom Regelbetrieb

Es sind organisatorische Regelungen fiir unge-
plante Ereignisse wie z. B. Reparaturen, Strom-
ausfall, Ausfall von Sicherheitstechnik, Evakuie-
rungen etc. zu treffen.

Im Rahmen ihrer Mitverantwortung fir das Funk-
tionieren der Sicherheitsorganisation sind die Mit-
arbeiter angehalten:

m Anderungen in den rtlichen Gegebenheiten
zu melden, die eine Anpassung der Sicher-
heitsmafinahmen erforderlich machen.

m defekte Sicherheitstechnik zu melden, damit
die Instandsetzung veranlasst werden kann.

® eine hilfeleistende Stelle Uiber akute ortliche
Gefahrdungen zu informieren, sobald dies
ohne zusatzliche Gefahrdung mdoglich ist und
ggfs. eigenstandig zu reagieren.

= |nformationen (z. B. Liste) zu hilfeleistenden
Stellen sowie zustandigen Personen fir er-
kannte Regelbetriebsabweichungen (Notfall)
aktuell zu halten.
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12.6.2 Alarmablaufplan/Notfallplan

In den Alarmablaufplanen ist moglichst Gbersicht-
lich und schnell erfassbar zu regeln, wer in wel-
chem Fall was zu tun hat. Die Plane sind eng mit
den staatlichen Interventionskraften (Feuerwehr,
Polizei etc.) und ggf. privaten Sicherheitsdienstlei-
stern (Notruf- und Serviceleitstelle, Interventions-
stelle) abzustimmen. Eine schematische Darstel-
lung bietet sich an.

Wird ein Sicherheitsdienstleister beauftragt, mus-
sen die Alarmablaufplane Bestandteil der objekt-
spezifischen Dienstanweisung fir die ausfiihren-
den Krafte sein; ebenso miissen die Dienstan-
weisungen Bestandteil des Dienstvertrags sein.
Alarmablaufplane sind fir die moglichen Alarme
(Einbruchalarm, Brandalarm, technische Alarme,
Bombendrohung usw.) jeweils auf das konkrete
Szenario bezogen zu erstellen.

12.6.3 Rettungs- und Bergungsplan

Rettungs- und Bergungssplane sind auf die jeweiligen
Besonderheiten des Gebaudes sowie des Kunst- und
Kulturgutes abzustimmen (vgl. Anhang A).

Um qualifiziert schadenverhiitende Mafinahmen
umsetzen zu konnen, sind Reaktionen auf mdg-
liche Schadenereignisse zu planen. Es ist zu iiber-
legen, was passieren und/oder welche Bereiche
betroffen sein kénnen (vgl. Kap. 5.4 ff).

Sowohl iber die mdgliche Gefahrdung der Expo-
nate ist nachzudenken als auch lber etwaige, zu
ergreifende SofortmafBnahmen. Prioritaten zur
Rettung der Exponate sind festzulegen. Weiterhin
sind Voraussetzungen zur Unterbringung der Ex-
ponate in internen oder externen Lagerraumen
und deren Transport zu schaffen. Dazu gehért auch
die Bereitstellung von Transportbehaltern.

Wichtig ist auch das Vorhalten von Hilfsmitteln
wie Planen, Decken, Paletten, Verpackungsmate-
rial, Dokumentationsmittel usw., um unverziiglich
Schutz- und RettungsmafBnahmen einleiten zu
konnen.

Hinweis: Grundsétzlich ist zu beachten, dass es
erforderlich sein kann, Abtrennungen und mecha-
nische Sicherungen in bestimmten Féllen, z. B. im
Brandfall schnell zu 6ffnen bzw. zu lésen. Die ent-
sprechenden Schliefimittel und Spezialwerkzeuge
miissen ggf. schnell greifbar sein. Das setzt eine
entsprechende Organisation voraus.

12.6.4 Auslagerungsorte

Es ist notwendig, fir eine evtl. erforderliche Ber-
gung von Sammlungsobjekten bereits im Vorfeld
geeignete Auslagerungsorte zu identifizieren und
vorzusehen. Diese missen mdoglichst nah gelegen
und gut erreichbar sein sowie geeignete Rahmen-
bedingungen fir die sichere Lagerung aufweisen
(Klima, Diebstahlschutz etc.). Es kann sich dabei
um Raumlichkeiten der eigenen Einrichtung han-
deln oder anderer Institutionen bzw. externer An-
bieter. Ggf. missen im Vorfeld Vereinbarungen zur
Nutzung im Notfall getroffen werden. Zu beriick-
sichtigen ist, dass die Auslagerungsorte je nach
Notfall andere Voraussetzungen erfiillen missen
(z. B. kann eine erhohte Lage erforderlich sein, um
auf Flutereignisse vorbereitet zu sein). Empfeh-
lenswert ist es, mehrere raumliche Optionen fir
eine Auslagerung zu planen.

12.6.5 Notfallmaterial

Um im Notfall sofort handeln zu konnen, ist es
notwendig, Materialien fir ein schnelles Eingrei-
fen und eine sofortige Erstversorgung von Samm-
lungsobjekten vorzuhalten. Diese missen dezen-
tralin der Nahe von Objekten in Notfallboxen gela-
gert und leicht zuganglich sein. Die Mitarbeiter der
Einrichtung missen die Standorte kennen und mit
dem Umgang der Materialien vertraut sein. Jede
Einrichtung sollte priifen, welche spezifischen
Materialien die jeweiligen Arten von Sammlungs-
objekten zur Erstversorgung bendtigen. Es ist
zu beachten, dass manche Materialien begrenzt
haltbar sind und daher rechtzeitig ausgetauscht
werden miissen. Auch die Einsatzbereitschaft von
technischen Geraten ist regelmafig zu prifen.
Sinnvollerweise wird weiteres Material fir den
Nachschub und zusatzliche Geratschaften an einer
zentralen Stelle gelagert; eine Kooperation meh-
rerer Einrichtungen vor Ort (z. B. im Rahmen eines
Notfallverbundes) ist empfehlenswert.

12.6.6 Ubungen

Ubungen und Schulungen dienen dazu, im Not-
fall sicher handlungsfahig und mit den geplanten
Ablaufen gemaf Notfallplan vertraut zu sein. Teil-
nehmen sollten, je nach Thema und Struktur, aus-
gewahlte Mitarbeiter, das gesamte Personal und/
oder auch Externe, z. B. die ortliche Feuerwehr.
Ubungen und Schulungen sind regelmaBig durch-
zufiihren und zu wiederholen sowie fiir eine Ver-
besserung der Notfallplanung systematisch aus-
zuwerten.
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12.7 Wiederbeschaffung

Erstes Ziel, wenn Kunstwerke gestohlen oder ge-
raubt wurden, ist es, diese wiederaufzufinden.
Neben einer intensiven Zusammenarbeit mit den
ermittelnden Stellen und der Versicherer gibt es
nachfolgende Losungsansatze:

®m Art Loss Register

Das Art Loss Register (ALR) kann helfen, den
Weiterverkauf gestohlener Kunst zu behindern
und Kunstdiebstahle aufzuklaren. Der Daten-
bestand des ALR wird mit Auktionshausern,
Galerien sowie Kunsthandlern abgeglichen,
wodurch ein wichtiger Beitrag zur Aufklarung
von Kunstkriminalitat und Versicherungsbetrug
geleistet wird. Vertretungen des Art Loss Regi-
sters gibt es weltweit. Weitere Auskinfte kon-
nen Uber www.artloss.com abgerufen werden.

= |D-Art

Von INTERPOL (www.interpol.int) bereitgestell-
te App, Uber die Abbildungen gestohlener Ware
veroffentlicht werden konnen, um die Weiter-
verduBerung zu erschweren. Uber die App kann
zudem gemeldet werden, wenn ein App-Nutzer
ein gestohlenes Objekt erkennt und ggf. Aus-
kunft Gber dessen Verbleib machen kann.

12.8 Leihverkehr (Facility-/Security-Report)

Werden Objekte einer Sammlung an andere Ein-
richtungen verliehen, ist dies insbesondere wah-
rend des Transports mit zusatzlichen Risiken ver-
bunden. Es ist besonders auf einen ausreichenden
Schutz vor Diebstahl und Klimaschwankungen zu
achten. Zudem konnen die Bedingungen in den
Raumen des Leihnehmers nicht selbst kontrolliert
und gesteuert werden, so dass diese vorab Uber
einen sogenannten Facility-/Security-Report (vgl.
vdS 3897 abzufragen sind, der Bestandteil des
Leihvertrags wird. Vorlagen dafiir sind tber den
Deutschen Museumsbund und Uber das Network
of European Museum Organisations (NEMO) zu er-
halten.

13 Perimetersicherung

13.1 Allgemeines

Hinter dem Begriff . Perimetersicherung” steht die
Uberlegung, den Schutz eines Gebaudes nicht erst
an seinen Auflenwanden beginnend zu betrach-
ten, sondern bereits das Vorfeld des Geb&udes (die
Umgebung) in die Uberlegungen einzubeziehen.
So vielfaltig wie Gebdaude und Grundstiicke sein
konnen, so vielfaltig sind auch die Perimetersiche-
rungen.

Grundsatzlich wird zwischen rein organisato-
rischen Maf3nahmen, mechanischen Schutzmaf-
nahmen und elektronischen Detektionsmaf-
nahmen unterschieden.

13.2 Juristische Grenze

Die einfachste, rein organisatorisch wirkende Maf3-
nahme ist eine einfache Einfriedung, z. B. durch ei-
nen Zaun oder eine Hecke. Diese stellt keine me-
chanische Absicherung dar, erfillt jedoch ein an-
deres, wichtiges Kriterium: Die Einfriedung zeigt
die juristische Grenze zwischen o6ffentlichem Raum
und Privatgelande auf. Das Aufzeigen dieser Gren-
ze ist wichtig, damit einerseits kein unbeabsich-
tigtes Betreten fremden Eigentums stattfindet und
andererseits beabsichtigtes aber unerwiinschtes
Betreten sanktioniert werden kann.

Je nach Risikoanalyse und Schutzbediirfnis rei-
chen einfache Einfriedungsmafinahmen, wenn ne-
ben der organisatorischen Wirkung auch ein me-
chanischer Schutz umgesetzt werden soll, nicht
aus. Fir diese Anwendungsfille kommen Mauern
oder Metallzdune in Betracht, die auch mit einer
Ubersteigsicherung ergénzt werden kénnen.

13.3 Beleuchtung

Die Beleuchtung spielt im Zusammenhang mit Pe-
rimetersicherung eine wesentliche Rolle, wenn sie
den Tater sprichwortlich .ins Rampenlicht” stellt.
Sie ist nur dann sinnvoll, wenn sie durch Dritte
wahrgenommen werden kann. Ansonsten sollte
darauf verzichtet werden, um nicht dem Tater die
Arbeit zu erleichtern.
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Bild 13-1: Glinstige Anordnung der Auf3enbeleuch-
tung

Zudem muss berticksichtigt werden, dass die Be-
leuchtung eintreffende Sicherheitskrafte maog-
lichst nicht blenden sollte und durch den Tater
nicht einfach manipuliert werden kann.

Bild 13-2: Ungiinstige Anordnung der Auflenbe-
leuchtung

13.4 Einsehbarkeit

Je nach Lage des Objektes kann eine hohe blick-
dichte Einfriedung auch ein Sicherheitsrisiko
darstellen. Leidet die Einsehbarkeit des Objektes
durch Dritte, entfallt die informelle Sozialkontrol-
le. Tater haben dann langer Zeit, vorhandene Si-
cherungsmafBnahmen an Fenstern oder Tiren zu
Uberwinden, da sie durch die blickdichte Einfrie-
dung eine Tatentdeckung durch Dritte nicht zu
furchten haben. Dies kann den Anreiz fiir den Ta-
ter erhohen. In diesem Fall sollte die Schutzklasse
der SicherungsmafBnahmen an der Gebaudehiille
erhoht werden.

13.5 Elektronische Detektion

Zaune mit einer integrierten elektronischen De-
tektion sind zusatzlich zu ihrem mechanischen
Widerstand ein weiterer Baustein eines umfas-
senden Schutzkonzepts. Dies ermdglicht ein friih-
zeitiges Erkennen eines Angriffs auf das Objekt.
Wenn maglich, sollte die Freigelandedetektion mit
einem Videosicherheitssystem kombiniert werden,
um eine Verifikation zu ermdglichen. Intelligente
Videoanalytik ermdglicht ebenfalls die Freigeldn-

dedetektion und ist damit ,,Melde-" und ,Verifika-
tionskanal” in einem.

Wie bei elektronischer Meldetechnik im Gebaude,
gilt auch hier: Die Systeme sollten auf einen Siche-
rungsdienstleister aufgeschaltet werden, damit
rund um die Uhr (24/7) eine ad&quate Intervention
sichergestellt ist.

13.6 Leitfaden Perimeter

Perimeterschutz ist generell sinnvoll. Die Intensi-
tat der umgesetzten Mafinahmen wird sich in der
Praxis erheblich unterscheiden. Weitergehende
Informationen, unter anderem zur Auslegung und
Projektierung sind dem Sicherheitsleitfaden Peri-
meter, EdS 3143 zu entnehmen.

14 Brandschutz

Ein Brandereignis mit den negativen Folgeerschei-
nungen wie beispielsweise: Feuer, Warme, Rauch-
und Brandgase, sowie Loschmittel sind fir alle
Einrichtungen eine potenzielle Gefahr, welche zum
Totalverlust eines Gebaudes, samt Inhalt, fliihren
kann. Eine Feuer- und Feuerbetriebsunterbre-
chungsversicherung vermag zwar den materiellen
Schaden eines Brandes auszugleichen, schwerer
wiegen jedoch Personenschaden und Schaden
durch Teil- oder Totalverlust an nicht ersetzbaren
Kunst- und Sammlungsgegenstanden und Aus-
stellungsstiicken. Nicht zu unterschatzen ist auch
der Imageschaden, der durch ein solches nega-
tives Ereignis entstehen kann.

Der Brandgefahr in diesen Einrichtungen kann
durch bauliche, anlagentechnische und organisa-
torische BrandschutzmaBnahmen wirksam be-
gegnet werden. Dies gilt nicht nur fir Neubauten;
auch in bestehenden Einrichtungen kdénnen mit
geeigneten MafRnahmen Verbesserungen erreicht
werden. Neben den einschlagigen Rechtsnormen
der Bundesldnder sollte auch das Eigeninteresse
der Betreiber im Vordergrund stehen, hier die er-
forderlichen Mafinahmen zu ermitteln und umzu-
setzen.

14.1 Ganzheitliches Brandschutzkonzept

Ein wirkungsvoller Brandschutz kann nur durch
ein auf die jeweilige Einrichtung angepasstes
Brandschutzkonzept erreicht werden, in dem die
einzelnen SchutzmafBnahmen aufeinander abzu-
stimmen sind. Im Leitfaden fir die Verantwort-
lichen im Betrieb und Unternehmen, Brandschutz-
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Management, VdS 2009 werden Hinweise gegeben,

wie ein solches Konzept umgesetzt werden kann.

Ein Brandschutzkonzept besteht sowohl aus Maf3-
nahmen des vorbeugenden Brandschutzes (mit
seinen baulichen, anlagentechnischen und be-
trieblich organisatorischen Einzelbestandteilen),
als auch des abwehrenden Brandschutzes. Alle
diese notwendigen Komponenten beeinflussen
sich wechselseitig. Sinnvoll ist hier eine frihzei-
tige Abstimmung zwischen Brandschutz-Konzept-
Ersteller und Sachversicherer. Eine besondere
Bedeutung kommt der Organisation und Uberwa-
chung des Brandschutzes zu. Dariiber hinaus sol-
len die in Alarm- und Notfallplanen aufgefiihrten
Mafinahmen helfen, im Schadenfall das tatsachli-
che Schadenausmaf zu minimieren und magliche
Folgeschaden zu begrenzen. Siehe hierzu Brand-
schutz in historischen Gebauden, Empfehlungen
zur SchadenverhUtung,.

14.2 MaBnahmen des Baulichen Brandschut-
zes

Fir alle BaumaBnahmen gelten die Bauord-
nungen, Sonderbauverordnungen und die einge-
fihrten technischen Baubestimmungen der je-
weiligen Bundesldander. Bei allen Bauaktivitaten
sollten die fuir den Brandschutz zustandigen Fach-
planer - inklusive Sachversicherer - schon in der
Frihphase der Projektierung eingeschaltet und
gehort werden.

14.3 Brand- und Rauchabschnitte

Museen und Gebdude mit Ausstellungsraumen
sind in Abhangigkeit von ihrer Grof3e in Brand- und
Rauchabschnitte zu unterteilen.

Raume mit besonders hoher Wertekonzentration
(z. B. Depot] sollten grundsétzlich - auch wenn
hier keine bauaufsichtlichen Anforderungen be-
stehen - eigene Brandabschnitte bilden. GroBere
Depots sollten ggf. in mehrere Brandabschnit-
te unterteilt werden, um einen Totalverlust des
Depots zu vermeiden (Anmerkung: Depotraume
sollten nicht im Dachgeschoss eingerichtet wer-
den, wenn aufgrund vorhandener Brandlasten der
oftmals hélzernen Dachstihle ggf. in Verbindung
mit brennbaren Dammestoffen und einer brenn-
baren Dachhaut sowie einem erschwerten Ldsch-
angriffe aufgrund einer geschlossenen Dachhaut
(z. B. Trapezblechdach) eine signifikante Gefahr-
dung vorliegt).

Raume oder Bereiche (z. B. Werkstatten), von de-
nen erhohte Brandgefahren (z. B. Lagerraume fir
brennbare Flissigkeiten] ausgehen, missen von
anderen Bereichen feuerbestdandig abgetrennt
sein.

Hinweise:

m £s werden einbruchhemmende Tiiren ange-
boten, die neben dem Schutz gegen Einbruch-
diebstahl auch einen nachgewiesenen Schutz
gegen Rauch- und Brandgefahren bieten.

® Ausflihrung von Brandabschnitten sowie zu
dem Verschluss von Offnungen kénnen dem
Druckstlick Brand- und Komplextrennwéande
Merkblatt fiir die Anordnung und Ausfiihrung

VdS 2234| entnommen werden.

14.3.1 Rettungswege

Rettungswege sind dauerhaft von Lagerung freizu-
halten. Zur Erreichung der Zwangslaufigkeit von
Einbruchmeldeanlagen ist der Einsatz elektrischer
Verriegelungssysteme von Tiren in Rettungswe-
gen zu prifen.

14.3.2 Dammstoffe

Dammestoffe sollten nach Mdglichkeit nicht brenn-
bar sein und der Baustoffklasse DIN 4102-A oder
DIN EN 13501 Teil 1, Klasse A, entsprechen.

14.3.3 Innenausbau/Einrichtung

Fir den Innenausbau sind nicht brennbare Materi-
alien zu verwenden; sofern dies nicht moglich ist,
sind mindestens schwer entflammbare und keine
brennend abtropfenden Materialien zu wahlen. Es
sind moglichst wenig halogenhaltige Kunststoffe
einzusetzen. Brandlasten und potenzielle Zind-
quellen sind zu vermeiden.

14.4 Liftungsanlagen

Die Muster-Richtlinie Uber brandschutztech-
nische Anforderungen an  Liftungsanlagen
(M-LUAR] in der jeweils giiltigen Fassung ist zu
beachten. Brandschutzklappen sollten Uber eine
Ansteuerung mittels Rauchmelder verfigen.

Zur Vermeidung von Rauchverschleppung sind
ggf. weitere MaBnahmen, wie z. B. die Uberwa-
chung mit Rauchmeldern und erforderlichenfalls
Abschaltung der Liftungsanlage (inklusive Zu-
luft) durch Rauchmelder und Verknipfung mit der
Brandfallsteuerung notwendig.
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14.5 Anlagentechnischer Brandschutz

14.5.1 Brandmeldeanlage

Museen und Ausstellungshauser sind flachende-
ckend mit einer Brandmeldeanlage (BMA] auszu-
statten. Brandmeldeanlagen haben die Aufgabe,
Brande frihzeitig zu entdecken, zu lokalisieren
und die zustandige Leitstelle zu informieren.

Hinweise fir die Errichtung und den Betrieb von
Brandmeldeanlagen enthalten die Richtlinien
Brandmeldeanlagen, Richtlinien fir Planung und
Einbau, MdS 2099, und die Normen Brandmelde-
anlagen - Aufbau und Betrieb, DIN 14675, sowie
Festlegungen fiir Brandmeldeanlagen, DIN VDE
0833-2.

14.5.2 Interne Alarmierungseinrichtungen

In Abstimmung mit der zustandigen Feuerwehr
oder Brandschutzbehérde sind geeignete Alarmie-
rungseinrichtungen, vorzugsweise elektroakus-
tische Notfallwarnsysteme zu installieren.

Die Ubertragung situationsgerechter Sprach-
durchsagen bei solchen Warnsystemen soll si-
cherstellen, dass sowohl hierfiir vorgesehene
Stellen als auch Betroffene informiert werden und
gezielte Handlungsanweisungen erhalten.

14.5.3 Entrauchung

Die Einrichtung und Bedienung von Rauch- und
Warmeabzugsanlagen ist unter Berticksichtigung
der anderen technischen Einrichtungen (z.B.
Loschanlagen, Klimaanlage) zu regeln und mit den
fir den Brandschutz zustandigen Stellen abzu-
stimmen. Bei der Neukonzeption von Museen und
Depots ist die Installation von Rauch- und War-
meabzugsanlagen (RWA] in die Uberlegungen mit
einzubeziehen. Ziel ist es, Personenschaden sowie
Schadigungen von Kunst- und Sammlungsgegen-
standen durch aggressive oder giftige Rauchgase
und Warmeeinwirkung zu vermeiden.

Hinweis: Die erforderlichen Nachstroméffnungen
sollten méglichst nicht in der Au3enfassade vorge-
sehen werden, da hierbei auch zusétzlich die Be-
lange des Einbruch/Diebstahl/Vandalismusschut-
zes zu berticksichtigen sind.

14.6 Besonderheiten Brandfallsteuerungen
und Fluchtwege

Sind im Gebaude neben einer Einbruchmeldeanla-
ge auch eine Brandmeldeanlage sowie ggf. weitere

Systeme des anlagentechnischen Brandschutzes
(Entrauchungsanlagen etc.) vorhanden, so erge-
ben sich in der Praxis oftmals Zielkonflikte.

Eine Einbruchmeldeanlage hat in Verbindung mit
den baulichen/mechanischen, organisatorischen
und personellen Sicherheitsmafinahmen die we-
sentliche Aufgabe, auflerhalb des Museumsbe-
triebs Einbriiche und wihrend der Offnungszeiten
Diebstahle friihzeitig zu detektieren und so die
Mdglichkeit zu schaffen, den/die Tater an einer
schnellen Flucht mit Exponaten zu hindern.

In Brandschutzkonzepten werden oftmals neben
einer Brandmeldeanlage auch eine Entrauchungs-
anlage im Brandfall gefordert. Die Entrauchung
kann durch Ventilatoren aktiv unterstitzt werden
oder es erfolgt ein natlrlicher Abzug durch ge-
schaffene Offnungen, etwa durch gedffnete Dach-
fenster. In jedem Fall erfordert die Entrauchung
von Gebauden, dass ausreichend dimensioniert
Nachstroméffnungen vorhanden sind oder ge-
schaffen/gedffnet werden. Diese missen sicher-
stellen, dass kein Unterdruck entsteht und der
z.B. aus den Fluchtwegen entweichende Rauch
mittels Frischluft von auf3en ersetzt werden kann.

Die Ansteuerung der Entrauchungsanlagen er-
folgte bisher meist automatisch, sobald die Brand-
meldeanlage ein Feuer detektiert. Dies kann zur
Folge haben, dass im Brandfall z. B. Fenster und
Turen automatisch mittels Antriebe als Nach-
strom- oder Entrauchungsoffnungen gedffnet wer-
den. Somit konnten Tater gezielt durch Betatigung
eines Handfeuermelders oder durch Verursachung
von Rauch an Rauchmeldern einen Brandalarm
auslosen und nachfolgend diese gedffneten Tiren
und Fenster fur ihre Zwecke nutzen.

Dieser Zielkonflikt sollte, da ein hohes Maf} an
Fachwissen bendtigt wird, in der Praxis mit allen
Beteiligten, insbesondere gemeinsam mit dem
Verfasser des Brandschutzkonzeptes und ggf. der
Feuerwehr geldst werden - ohne diese Fachleu-
te ist eine Abstimmung haufig nicht maglich. Zur
Risikominimierung sollte diesbezliglich erdortert
werden, ob beispielsweise die Entrauchung nicht
mehr durch Betatigung von Handfeuermeldern
oder automatisch ausgelost werden sollte, son-
dern ob ggf. die Entrauchung erst manuell durch
die eintreffende Feuerwehr angesteuert wird. Dies
kann unter Umstanden auch fir die Feuerwehr
einsatztaktisch sinnvoller sein. Liegen die zur
Entrauchung erforderlichen Offnungen nicht im
Verlauf von Fluchtwegen, kann unter Umstanden
eine Vergitterung oder der Einsatz von Gittertiiren
in Verbindung mit einer elektronischen Uberwa-
chung durch die EMA zielfiihrend sein.
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Die vorgenannten Zielkonflikte kdnnen sich nicht
zuletzt in Verbindung mit Fluchtwegen konkreti-
sieren. Bauordnungsrechtlich hat die Entfluchtung
immer Vorrang vor dem Einbruch- bzw. Diebstahl-
schutz. Werden Fluchttiiren aus z.B. den Aus-
stellungsbereichen auf unbefugtes Offnen mittels
Fluchttlirsystemen tberwacht und ggf. verriegelt,
so muss sich diese Verriegelung durch die Betati-
gung der Nottaste von innen jederzeit unverzogert
l6sen und die Tiir zur Offnung freigeben.

In der Praxis sind Sonderlosungen mit z. B. einer
zeitverzogerten Freigabe der Tiiren nur in beson-
deren Einzelfallen, wie z. B. bei Justizvollzugsan-
stalten oder Forensiken und nur in Abstimmung
mit allen beteiligten Verantwortlichen zulassig.
Dies erfordert meist sehr langwierige bauord-
nungsrechtliche Genehmigungsverfahren (z. B. als
Zustimmung im Einzelfall).

Aufgrund dessen kann in der Praxis dieser Ziel-
konflikt oft nur mit personellen Sicherungsmaf-
nahmen in der Nahe solcher Fluchtwege gelost
werden.

14.6.1 Feuerldscheinrichtungen

An gut sichtbaren Stellen sind geeignete Feuerls-
scher und ggf. Wandhydranten in ausreichender
Anzahl zu installieren. Es empfiehlt sich, in den
Verwaltungstrakten Wasser- oder Schaumldscher
bereitzustellen; in den weiteren Bereichen ist je
nach der Art der Objekte und der Raumnutzung
zwischen Wasser-, Schaum-, Pulver-, Fettbrand-
und/oder CO,-Ldschern abzuwagen. Es ist zu be-
achten, dass neben den unmittelbaren Léschwir-
kungen durch falsche Léschmittel auch Schaden
an betroffenen Gegenstanden hervorgerufen wer-
den kdnnen. Die richtige Wahl der Ldoschmittel
sollte daher zwischen der Feuerwehr und den Re-
stauratoren abgestimmt werden.

Hinweis: Siehe Feuerloscher, Regeln fiir die Aus-
riistung von Arbeitsstétten, |VdS 2001

14.6.2 Automatische Feuerloschanlagen

Der wirksamste Schutz vor gravierenden Brand-
schaden wird durch automatische Ldschanlagen
sichergestellt. Derartige Loschanlagen melden
nicht nur zuverlassig einen Brand, sie beginnen
auch automatisch mit der sofortigen Brandbe-
kampfung, so dass die Feuerwehr in der Regel nur
noch Nachldscharbeiten durchfiihren muss.

Je nach Einrichtung, Nutzung und Platzverhaltnis-
sen stehen verschiedene Ldschanlagen-Systeme
zur Verfligung. Dabei unterscheiden diese sich im

Wesentlichen durch den Einsatz von Wasser oder
gasformigen Loschmitteln.

m Wo Sprinkleranlagen installiert sind, wirken
diese nur dort, wo ein Brand entsteht. Auf
Grund ihrer selektiven Auslésung und einer
damit einhergehenden, schnellen, &rtlich
begrenzten Brandbekdampfung mit risikoge-
rechten Wassermengen, ist der Wasserschaden
Uberschaubar und reduziert den Einsatz von
Loschwasser durch die manuelle Brandbe-
kampfung durch die Feuerwehr. Im Vergleich
zu herkémmlichen Wasserleitungen, welche
in der Regel nicht auf Leckage iberwacht
werden, ist dieses bei Sprinkleranlagen der
Fall. Es konnen auch vorgesteuerte Sprinkler-
anlagen mit nicht dauerhaft wasserfiihrenden
Leitungen zur Reduzierung eines maoglichen
Wasserschadens eingesetzt werden.

® Gasloschanlagen loschen in der Regel riick-
standsfrei mit nicht korrosiven Loschmitteln.
Da Personen vor dem Einsatz gasformiger
Loschmittel die Raumlichkeiten haufig verlas-
sen missen (je nach verwendetem Medium),
sind Gasloschanlagen fir offentlich zugang-
liche Bereiche nicht durchgangig geeignet.

® Alternativ zur Loschung kann auch eine per-
manente Sauerstoffreduktion in Raumlich-
keiten ohne Publikumsverkehr die Gefahr einer
Brandentstehung reduzieren. Diese Mafinahme
bietet sich besonders fiir Raume mit geringen
Volumina an. Sofern eine Reduktionsanlage
vorgesehen ist, miissen die Themen Raum-
dichtheit, Energieverbrauch sowie Gesund-
heitsschutz von Besuchern und Betriebsange-
horigen besonders beriicksichtigt werden.

Die Art der einzubauenden Ldschanlage sollte
unter Bericksichtigung des Schutzzieles bereits
frihzeitig im Planungsstadium des Brandschutz-
konzeptes, unter Einbeziehung eines erfahrenen
Planungsbiiros oder eines VdS-anerkannten Er-
richterunternehmens, des Verantwortlichen des
Museums und des Versicherers festgelegt werden.
Wichtig ist, dass die Planung und Errichtung der
jeweiligen Loschanlage nach den jeweiligen VdS-
Richtlinien erfolgt.

14.7 Organisatorischer Brandschutz
14.7.1 Allgemeines

Es ist wichtig, dass organisatorische Brandschutz-
mafinahmen auf dem neuesten Stand gehalten
und mit der zustandigen Brandschutzdienststelle
und ggf. mit Sachversicherern abgestimmt wer-
den. Neben der Benennung eines Brandschutz-
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beauftragten und der regelmaBigen Schulung des
Personals, gehort zum organisatorischen Brand-
schutz insbesondere die Erstellung und Fort-
schreibung eines/einer

Brandschutzordnung

Alarmplans

Flucht- und Rettungsplans

Notfallplans

Brandschutzplans sowie

Feuerwehrplans

Planung und Uberwachung erforderlicher In-
standhaltung.

Des Weiteren sollten auch elementare Dinge wie
Ordnung und Sauberkeit, Rauchverbot, feuerge-
fahrliche Arbeiten bei der Reparatur und War-
tung und ahnliches behandelt werden. Siehe auch
Brandschutz im Betrieb, vdS 200d.

14.7.2 Brandschutzbeauftragter

Grundsatzlich ist die Museumsleitung fir den
Brandschutz verantwortlich. Sie kann die Orga-
nisation und Uberwachung des Brandschutzes
aber einer geeigneten Person (Brandschutzbeauf-
tragter) tbertragen. Der Brandschutzbeauftragte
sollte der Museumsleitung direkt unterstellt und
im Rahmen der ihm Ubertragenen Pflichten fiir
den Brandschutz verantwortlich sein (siehe Druck-
stiick Bestellung, Aufgaben, Qualifikation und Aus-
bildung von Brandschutzbeauftragten, vfdb 12/09-
01). Ihm obliegen u. a. nachfolgende Aufgaben:

m Aufstellung der Brandschutzordnung, der
Alarm-, Notfall- und Brandschutzplane

®m Brandschutzunterweisung des Personals so-
wie die Dokumentierung der Belehrung

= Organisation und Uberwachung der Brand-
schutzkontrollen

= Anweisung und Uberwachung der Beseitigung
von brandschutztechnischen Mangeln

m Festlegung von Ersatzmafinahmen bei Ausfall
oder Auflerbetriebsetzung von Brandschutz-
einrichtungen

® Beratung in Fragen des Brandschutzes, z. B.
bei Planung von Neu- und Umbauten

® Verantwortung fir den standigen Kontakt zu
Feuerwehr, Behorden, Versicherern sowie fir
gemeinsame Ubungen und Begehungen

Es empfiehlt sich die Tatigkeiten zu dokumentieren.

14.7.3 Brandschutzordnung

lhrer Bedeutung entsprechend ist die Brand-
schutzordnung von der Geschaftsleitung in Kraft
zu setzen und allen Beschaftigten zur Kenntnis zu

bringen. Die Brandschutzordnung ist standig auf
dem neuesten Stand zu halten; insbesondere sind
dabei Anderungen sowohl des Betriebsablaufs als
auch der baulichen Anlagen zu beriicksichtigen.
Sie muss die wichtigsten Ma3nahmen des betrieb-
lichen Brandschutzes enthalten sowie das Ver-
halten wahrend und nach einem Brandfall regeln.
Sie sollte im Einvernehmen mit der zustandigen
Brandschutzdienststelle aufgestellt werden. Dabei
empfiehlt sich die Gliederung gemaf3 DIN 14096
Teil 1-3 einzuhalten:

Brandlasten auf das Notwendigste reduzieren
Regelungen fir das Verhalten im Brandfall
aufstellen und Mitarbeiter schulen

® Regelungen fir Montage- und Installationsar-
beiten treffen

m Feuergefahrliche Arbeiten grundsatzlich nicht
zulassen; wenn unvermeidbar, nur mit Er-
laubnisschein (VdS 2036) und entsprechenden
Brandschutzvorkehrungen

= Fremdfirmen einweisen und nur unter Auf-
sicht arbeiten lassen

® Sauberkeit und Ordnung standig gewahrlei-
sten und kontrollieren

® Zindquellen vermeiden
Rauchverbot; erforderlichenfalls separaten
brandschutztechnisch getrennten Raucherbe-
reich vorsehen.

® Hinweise zur Erstellung einer Brandschutz-
ordnung fiir Museen konnen der vorgenannten
Norm entnommen werden.

15 Naturgefahren

15.1 Allgemeines

Natur- bzw. Elementargefahren nehmen, nicht zu-
letzt vor dem Hintergrund der Klimaerwarmung
zu. Diese wachsende Gefahrdung muss beriick-
sichtigt werden, wenn Kunst und Kulturgtiter gela-
gert, ausgestellt oder transportiert werden.

Als Naturgefahren werden u. a. bezeichnet:

Sturm

Hagel

Starkregen

Blitz

Uberschwemmung (Grund- und Oberflichen-
wasser)

Schneelast

Lawinen

Erdbeben

Erdrusch, Erdfall
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Der GDV verdffentlicht Broschiiren mit unterstiit-
zendem Know-how, die sich mit dem Thema be-
fassen. Hier ist z. B. der jeweils aktuelle Naturge-
fahrenreport oder die Webseite Naturgefahren-
check.de zu nennen.

Zudem werden in den einschlagigen Regelwerken

m VdS 3521 - Schutz vor Uberschwemmungen,

Leitfaden fiir Schutzkonzepte und Schutzmaf-
nahmen bei Industrie- und Gewerbeunterneh-
men

L] - Mobile Hochwasserschutzsysteme,
Hinweise fur die Beschaffung, den Einsatz und
die Bereitstellung

u - Sturm: Eine Gefahr fiir bauliche
Anlagen, Planungs- und Ausflihrungshinweise
zur Schadenverhitung

m [dS 2010 - Risikoorientierter Blitz- und Uber-

spannungsschutz, Richtlinien zur Schadenver-

hiitung

m VdS 2031 - Blitz- und Uberspannungsschutz
in elektrischen Anlagen, Richtlinien zur Scha-
denverhiitung

Themen zum Elementarschutz behandelt.

Weitere wichtige Hinweise finden sich z. B. auch in
folgenden Publikationen:

m S|LK - SicherheitsLeitfaden Kulturgut; Leitfa-

den Flut, Unwetter, Erdbeben

= https://www.silk-tool.de/de/willkommen-
im-silk-tool/flut/einfuehrung-9

= https://www.silk-tool.de/de/willkommen-
im-silk-tool/unwetter/einfuehrung

= https://www.silk-tool.de/de/willkommen-
im-silk-tool/erdbeben/einfuehrung

15.2 Risikoanalyse

Einschlagige Studien prognostizieren einen Trend
zu haufigeren und zugleich extremer auftretenden
Unwetterereignissen. Die unmittelbaren Folge-
erscheinungen dirfen nicht auBBer Acht gelassen
werden. Um diesen Naturgefahren adadquat ent-
gegentreten zu kdnnen, missen sie ein fester Be-
standteil des ganzheitlichen Schutzkonzepts wer-
den.

Neben den VdS-Richtlinien konnen seitens VdS mit
dem

®m GeoRiskReport und dem
® Hochwasserpass

unmittelbar in der Gefahrdungsanalyse einsetz-
bare Bewertungsgrundlagen beigestellt werden.

Fir Mitgliedsunternehmen des GDV steht dariiber
hinaus mit dem sog. ..Zonierungssystem fiir Uber-
schwemmung, Riickstau und Starkregen” (ZURS
Geo) ein Informationssystem fiir Naturgefahrenri-
siken zur Verfligung.

Der GeoRiskReport betrachtet fir eine Adresse
bzw. Geo-Lokation die Risiken

® Hochwassergefahrdung, Angabe der Hoch-
wassergefahrdungsklasse

m Starkregengefahrdung, Angabe der Starkre-
gengefahrdungsklasse

® Erdbebengefdhrdung, seismische Gefahr-
dungen am Standort

m Blitzdichte; statistische Auswertung Anzahl/
km2 pro Jahr

m Schneelast; charakteristischer Wert in kN/m?2

® Sturm- und Niederschlagswerte in der
10-Jahresauswertung

® Temperaturmaxima und -minima in der
10-Jahresauwertung

® Schadstoffemissionen durch umliegende Be-
triebe

® Verkehrsanbindung zum Straf3en-, Schienen-,
Luftverkehr

® Abstand zu Schutzgebieten.

Informationen zum GeoRiskReport kdnnen unter
www.vds.de/grr abgerufen werden.

Der Hochwasserpass

m konzentriert sich auf die konkrete Gefahr-
dungsermittlung fir ein Objekt

® arbeitet heraus, wie sich ein Hochwasser vor
Ort unmittelbar auswirken kann, wo und wie
Hochwasser Schaden verursachen kann und

m welche Gegenmafinahmen ergriffen werden
konnen.

Diese Werkzeuge bieten somit belastbare Aussa-
gen zu wetter- und klimabedingten Gefahrdungen,
zu Gefahren, die auf geologischen Gegebenheiten
basieren kdnnen und zu Hochwassergefahren, die
konkret fir den Untersuchungsstandort gegeben
sind. Die erste - datenbasierte - Beurteilung sollte
durch eine Begehung vor Ort erganzt werden.

Neben der Ermittlung und Darstellung der indi-
viduellen Gefahrdungslage kdnnen sich am kon-
kreten Fall orientierende Verbesserungsmaf-
nahmen ausgearbeitet werden.
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15.3 Baulich-technische MaBnahmen

Wenn madglich, sollte von vorne herein so gebaut
werden, dass ein zu erwartendes Hochwasserer-
eignis keine Auswirkungen auf das Gebaude oder
die im Geb&ude vorhandenen Objekte hat (hoch-
wasserangepasstes Bauen). Dabei sind geogra-
fische Besonderheiten ebenso zu bericksichti-
gen, wie Schwachstellen am Gebaude. Oft kénnen
schon durch kleine bauliche Mafinahmen im Um-
feld erhebliche Verbesserungen erreicht werden,
insbesondere fiir haufig auftretende Ereignisse.

Wenn durch die vorgenannten MaBBnahmen kein
ausreichender Schutz erreicht oder solche Maf3-
nahmen nicht umgesetzt werden konnen, muss
der Hochwasserschutz am Gebaude erfolgen.
Hierbei sollten Schutzelemente zum Einsatz kom-

men, die den Richtlinien VdS 3859 entsprechen.

Technische MafBnahmen fiir den Hochwasser-
schutz missen regelmafig instandgehalten wer-
den. Auflerdem missen die betreffenden Personen
im Umgang geschult und trainiert werden.

15.4 Krisen- und Notfallplanung

Besteht die Annahme, dass dritte Stellen Maf3inah-
men ergreifen, die dem Hochwasserschutz des
Museums dienen, muss dies zwingend im Vorfeld
verifiziert werden und die dauerhafte Wirksamkeit
sichergestellt sein.

Zudem miussen fir den Ernstfall alle relevanten
Adressen und Ansprechpartner (z. B. fiir Evakuie-
rung, Aufstellhilfen fir Hochwasserschutzeinrich-
tungen, Pumpenverleih etc.) bereit- und aktuell
gehalten werden.

16 Leitungswasser

16.1 Allgemeines

Leitungswasserschaden in Gebauden - egal wel-
che Ursache sie haben - sind haufig sehr schwer-
wiegend und leider nicht selten. Es liegt in der Na-
tur der Sache, dass wasserfihrende Systeme un-
dicht werden konnen. Neben dem Totalverlust bzw.
den Schaden an Ausstellungsstiicken oder an ein-
gelagerten Artefakten, nimmt die Sanierung von
Gebaudeschaden, hier besonders die Trocknung
von durchnassten Bauteilen wie z. B. Decken und
Wanden, viel Zeit in Anspruch. Im schlimmsten
Fall sind betroffene Raume temporar nicht mehr
oder nur noch eingeschrankt nutzbar oder fiir die
Offentlichkeit nicht mehr zugénglich, da sich die

Sanierung Uber Monate oder ggf. auch Jahre hin-
ziehen kann.

Undichtigkeiten und damit einhergehende Lei-
tungswasserschaden konnen z.B. an folgenden
wasserfihrenden Installationen auftreten:

Trinkwasser

Heizung

Schmutzwasser

Regenwasser

Kalte-, Klima- Liftungsanlagen
Thermische Solaranlagen
Sprinkleranlagen

Im Sinne einer ganzheitlichen Beurteilung sind
die Raumlichkeiten, die Kulturgiiter beherbergen
(z. B. Ausstellungsraume, Depots) sowie die an-
grenzenden Raume und Gebaudeteile zu betrach-
ten, da Schadeniibergange moglich sind.

Aus Sicht der Schadenverhiitung ist es nicht nur
bei der Planung und der Montage der o. g. Instal-
lationen wichtig, auf die Einhaltung der allgemein
anerkannten Regeln der Technik zu achten, son-
dern auch im Betrieb der Anlagen. Exemplarisch
sind hier die DIN 1988 sowie die DIN 1986 (jeweils
alle Teile) zu nennen. In diesen Regelwerken finden
sich die fir einen sicheren und schadenfreien Be-
trieb notwendigen Informationen. Dariiber hinaus
sind die wichtigen Herstellerhinweise den jewei-
ligen Produktinformationen zu beachten (z. B. zur
Wartung].

16.2 Technische MaBnahmen

Grundsatzlich sollte in Raumen, die zur Ausstel-
lung, Lagerung oder Bearbeitung von Kunstge-
genstanden genutzt werden, auf die Verlegung von
wasserfihrenden Leitungen und Installationen
verzichtet werden. Ist dies nicht moglich, dann sind
die Installationen geradlinig, zuganglich, inspizier-
bar/einsehbar, absperrbar und eindeutig beschrif-
tet auszufiihren. Eventuell austretendes Wasser
sollte gesammelt (z. B. in Wannen) und schadfrei
abgeleitet werden konnen. Zusatzlich wird emp-
fohlen, den Bereich mit einer Leckagedetektion
auszustatten.

Es wird empfohlen, wasserfiihrende Leitungen in
separaten und zuganglichen Schachten zu verle-
gen, welche im tiefsten Geschoss (mdglichst am
Boden) horizontal verzogen werden und vertikal in
die oberen Geschosse verteilt werden.

Horizontale Leitungsverziige (in oberen Geschos-
sen) sind zu vermeiden, damit bei einer evtl. Was-
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serrohrleckage die Gefahr, dass Exponate in tief-
erliegenden Etagen beschadigt werden, minimiert
wird.

In den vertikalen Schéachten ist an den Tiefpunkten
eine Leckagedetektion zu installieren.

Sind horizontale Verziige nicht zu vermeiden, so
sind in diesem Leitungsverlauf Wassererken-
nungssensoren zu installieren. Optimalerweise
wird unter solchen Leitungen eine Wasserwanne
installiert, in denen sich die Sensoren befinden.
Das Wasser, welches bei einer Leckage in die Was-
serwanne gelangen kann, ist so abzufiihren, dass
dadurch kein Wasserschaden entstehen kann.

Geschlossene Leitungssysteme fir z.B. Trink-
wasser, Heizung, Kalte- und Klimaanlagen kdnnen
z. B. mit Drucksensoren ausgestattet werden, wel-
che bei einem ungewdhnlichen Druckabfall (Le-
ckage) ebenfalls Alarm melden.

Die Alarmmeldungen aller genannten Sensoren
sind auf die Gebaudeleittechnik (GLT) bzw. Gefah-
renmeldeanlage aufzuschalten.

Uber die Geb&udeleittechnik muss erkennbar sein,
welcher Sensor ausgeldst hat und wo sich dieser
befindet.

Idealerweise ist fiir jeden Sensor hinterlegt, wo
sich die nachstgelegene Absperrung befindet, wel-
che im Schadensfall umgehend geschlossen wer-
den muss.

Bei Trinkwasseranlagen und Anlagen zur Hei-
zungswassernachspeisung  konnen  zusatzlich
automatische Absperreinrichtungen vorgesehen
werden.

Leckageschutzsysteme erlauben es, einzelne Lei-
tungsstrange zu Uberwachen und diese dann bei
einer Leckage separat abzusperren.

Die Weiterleitung einer Alarmmeldung hat auf eine
standig besetzte Stelle bspw. einen Wachdienst zu
erfolgen.

Eine weitere Variante kann die Absperrung der
Trinkwasserzufuhr in Kombination mit der Scharf-
schaltung der Einbruchmeldeanlage (EMA] sein.
Dabei wird Uber ein automatisch angesteuertes
Absperrorgan die Hauptwasserleitung verriegelt.
Somit ist der Nachfluss von Trinkwasser auf alle
Falle unterbrochen. Diese Losung ist kostengiin-
stig und sehr effektiv. Eine zusatzliche Uberwa-
chung mit einem Leckageschutzsystem ist natir-
lich trotzdem von Vorteil.

Auch haben sich Sensoren zur Detektion eines
Wasseraustritts in Kombination mit einer Durch-
flussiiberwachung und zeitgesteuerten Absper-
rungen bewahrt.

Im Bereich der Abwasserleitungen - besonders
bei vertikal verlegten Leitungsabschnitten - ist der
Einsatz von besonders sicheren Rohrschellen, die
das Auseinanderrutschen der Abwasserrohre ver-
hindern (sog. CV Krallen), empfehlenswert.

Eine individuelle Beratung und Fachplanung
mit Blick auf das Risiko von Wasserschaden am
Sammlungsgut und dem Gebdude sind unerldss-
lich!

16.3 Organisatorische Mainahmen

Besonders in Depots ist darauf zu achten, dass
Gegenstande nicht direkt auf dem Boden gelagert
werden. Mit Blick auf mogliche Wasserschaden ist
es von Vorteil, wenn das Lagergut leicht erhoht ge-
lagert wird.

Bereits im Vorfeld ist festzulegen, welche Maf3nah-
men im Falle eines Schadens zu ergreifen sind,
ggf. dafiir notwendige Anweisungen und Materi-
alien sind fir die entsprechenden Einsatzkrafte
zuganglich bereitzuhalten (Notfallmanagement).

Beispiele hierfir sind:

® Alarmierung des Sicherheitsdiensts

m das Schiitzen (z. B. mit wasserabweisenden
Planen, mobilen Abwasserpumpen)

m das Verbringen/Umlagern von empfindlichen
Objekten

® |nstallateur-Notruf um Erstmaf3inahmen zu
ergreifen (z. B. Verhinderung weiteren Was-
seraustritts) und Wiederherstellungsmaf-
nahmen einzuleiten

® |isten mit Firmen zur Leckageortung und
Trocknung

® | isten mit allen Ansprechpartnern und deren
Kontaktdaten

Fir alle Leitungswasseranlagen ist eine voraus-
schauende Instandhaltung und Wartung zu betrei-
ben, wie sie z. B. fir Trinkwasseranlagen in der VDI
3810-Blatt 2 / VDI 6023 Blatt 3 beschrieben sind.
U. a. sind Schaden an Leitungswasseranlagen und
deren Ursachen (soweit bekannt) zu dokumentie-
ren und miissen fir die laufende Instandhaltungs-
planung bericksichtigt werden.

Die festgelegte Riickstauebene ist zu Uberprifen,
insbesondere sollte hier mindestens der Bemes-
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sungshochwasserstand (HQ 100) beriicksichtigt
werden.

Bei der Instandhaltung nach den allgemein an-
erkannten Regeln der Technik sind insbesondere
die Rickstausicherungen mindestens jahrlich auf
Funktionstiichtigkeit zu kontrollieren. Aber auch
die weiteren Anlagenteile, wie z. B. eine Abwas-
serhebeanlage oder auch ganz einfache Absper-
rorgane (Ventile, Schieber usw.) sind regelmaBig
auf einwandfreie Funktion zu prifen. Ein entspre-
chender Wartungsplan, in dem die relevanten Bau-
teile und deren Wartungsintervalle festgeschrie-
ben sind, ist normativ gefordert. Die Umsetzung
der beschriebenen Tatigkeiten zum Erhalt der
Funktionsfahigkeit ist durch den Verantwortlichen
zu dokumentieren.

Weitere wichtige Hinweise finden sich z. B. auch in
folgenden Publikationen:

®m GDV-Publikation Leitungswasserschaden - Es
kann jeden treffen, Leckageschutz als wirk-
same Losung

= VDI 3810 Blatt 2/ VDI 6023 Blatt 3 Betreiben
und Instandhalten von Gebauden und gebau-
detechnischen Anlagen - Trinkwasser-Instal-
lationen - Hygiene in Trinkwasser-Installati-
onen - Betrieb und Instandhaltung

= DIN EN 17820 Erhaltung des kulturellen Erbes
- Festlegungen fir das Sammlungsmanage-
ment von beweglichem Kulturerbe

® |nstandhaltung der Abwasseranlagen nach
DIN 1986 Teil 30

m S|LK - SicherheitsLeitfaden Kulturgut; Leitfa-
den Technische Havarie www.silk-tool.de/de/
willkommen-im-silk-tool/havarien-unfaelle/
einfuehrung-6/

17 Elektrische Anlagen und Gerdte

17.1 Allgemeines

Fehlerhafte elektrische Anlagen und Gerate sind
eine der Hauptursachen bei der Entstehung von
Branden. Diese Situation kann durch zusatzliche
Installationen von beispielsweise Photovoltaikan-
lagen und Ladestationen fiur Elektrostrafienfahr-
zeuge noch verscharft werden, wenn die Installa-
tion nicht fachgerecht erfolgt.

17.2  Errichtung elektrischer Anlagen

Um die Brandgefahr durch elektrische Anlagen
zu reduzieren, sind diese nach den anerkannten
Regeln der Technik zu errichten und zu betreiben,

z. B. nach den Normenreihen DIN VDE 0100 und
DIN VDE 0105. Diese Normen werden durch VdS-
Publikationen erganzt. Insbesondere die Errich-
tungsnorm Errichten von Niederspannungsanla-
gen - Teil 4-42: SchutzmaBinahmen - Schutz gegen
thermische Auswirkungen, DIN VDE 0100-420 ist
fir Museen u. &. Einrichtungen zu beriicksichtigen
(siehe .Rdume oder Orte mit Gefahrdungen fiir un-
ersetzbare Glter”). Ndhere Informationen zu den
Inhalten dieser Norm kdnnen der GDV-Publikation
Elektrische Anlagen in feuergefahrdeten Betriebs-
statten und diesen gleichzustellenden Risiken, VdS
2033, insbesondere den Ausfiihrungen zu ,Anfor-
derungen an Betriebsmittel in gleichzustellenden
Risiken™ entnommen werden.

17.3 Fehlerschutzeinrichtungen

Nach DIN VDE 0100-420 wird fiir Museen u. a. Ein-
richtungen empfohlen, Verteil- und Endstromkreise
mittels Fehlerstrom-Schutzeinrichtungen (RCDs)
oder vergleichbaren SchutzmafBahmen zu schiitzen
(siehe VdS 2033). Nach der gleichen Norm werden
auch besondere Mafinahmen gegen Auswirkung
von Fehlerlichtbogen in Endstromkreisen empfoh-
len, z. B. Einsatz von Fehlerlichtbogen-Schutzein-
richtungen (AFDDs) oder eine Spannungsfreischal-
tung von Endstromkreisen (siehe EdS 2033).

17.4 Standby-Betrieb

Fir die Spannungsfreischaltung ist ein Haupt-
schalter empfehlenswert, der die gesamte elek-
trische Anlage freischaltet. Elektrische Verbrau-
cher sollten bei Nichtnutzung ausgeschaltet sein
(kein Standby-Betrieb).

Elektrische Gerate, inshesondere Medientechnik,
sollten mit speziellen Brandschutzeinrichtungen
ausgestattet sein.

Informationen dazu konnen dem Merkblatt VdS
6024 entnommen werden.

Hinweis 1: Zukiinftig werden unter der VdS-Num-
mer 6024 Verfahrensrichtlinien angeboten, die den
Brandschutz in sensiblen Bereichen thematisieren
werden.

Hinweis 2: Automatische Spannungsfreischaltung
von Steckdosen sollten mit der Scharf-/Unscharf-
schaltung der EMA kombiniert werden.
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17.5 Verteiler

Elektrische Verteiler sowie Anlagen der Informati-
onstechnologie (IT-Anlagen) und Uberwachungs-
einrichtungen sind nach Méglichkeit auf3erhalb von
Ausstellungsbereichen und Depotraumen zu er-
richten. Verteiler im Ausstellungsbereich und in den
Depotraumen sind feuerbestandig abzutrennen.

17.6 Ladeeinrichtungen

Zur elektrischen Anlage gehdren auch Batterie-
ladeeinrichtungen fiir beispielsweise Reinigungs-
maschinen oder Ladestationen fiir Elektrostra3en-
fahrzeuge oder E-Bikes bzw. Pedelecs. Hinweis fiir
diese Einrichtungen kénnen folgenden GDV-Publi-
kationen entnommen werden:

m Batterieladeeinrichtungen elektrisch ange-
triebener Flurforderfahrzeuge und mobiler
Arbeitsmaschinen (VdS 2259

m | adestationen fur ElektrostraBenfahrzeuge

(VdS 3471)).

Der korrekte Umgang mit Lithiumbatterien, z. B.
an Ladeplatzen fur Smartphones oder Funkgera-
ten schiitzt vor Branden. Entsprechende Hinweise
fur den Betreiber enthalt die Kurz-Information zur
Schadenverhitung des GDV Umgang und Betrieb
mit Lithium-lonen-Akkus kleiner Leistung.

17.7 Blitzschutz

Nach der Musterbauordnung (MBO) ist fiir bauliche
Anlagen, bei denen ein Blitzschlag leicht eintreten
oder zu schweren Folgen fiihren kann, eine Blitz-
schutzanlage vorzusehen. Die GDV-Publikation Ri-
sikoorientierter Blitz- und Uberspannungsschutz,
empfiehlt bei Museen eine Blitzschutz-
anlage der Blitzschutzklasse IlI.

17.8 Photovoltaik

Auf immer mehr Gebauden, so auch auf Gebauden
von Museen werden Photovoltaikanlagen instal-
liert. Diese Installationen konnen im Zusammen-
hang mit Museen u. a. Einrichtungen ein hohes
Risiko darstellen. Der Umgang mit solchen Risiken
wird in der GDV-Publikation Photovoltaik-Anlagen
auf Dachern - Mdglichkeiten zur Minimierung
eines Brandrisikos beschrieben. Hinweise zur Er-
richtung von PV-Anlagen enthalt die GDV-Publika-
tion Photovoltaikanlagen, VdS 3149.

17.9 Priifung und Instandhaltung

Elektrotechnische Anlagen und Gerate sind in re-
gelmaBigen Abstanden zu prifen (gem&B DGUV
V3) und zu warten, dies gilt auch fur privat einge-
brachte Geréte (die Nutzung privater Gerate sollte
unterbleiben). Die fachtechnisch korrekte Wartung
und Priifung konnen nur durch eine ausgebildete
Fachkraft, z. B. VdS anerkannter Sachverstandiger
zum Prifen elektrischer Anlagen (https://vds.de/
zertifikate/verzeichnis/V2507) ausgefiihrt werden.
Durch regelmaBige Priifungen wird erreicht, dass
technische Mangel und Defekte rechtzeitig festge-
stellt werden. Um Isolationsfehler oder mangel-
hafte Verbindungen rechtzeitig zu erkennen, haben
sich zusatzliche thermografische Untersuchungen
durch anerkannte Experten, z. B. VdS anerkannte
Elektro-Thermografen (https://vds.de/zertifikate/
verzeichnis/V2861) bewahrt.

18 Transport von Objekten

18.1 Allgemeines

Dieses Kapitel bietet einen ersten Uberblick iiber
den Transport von Objekten. Es ersetzt nicht die
Befassung mit der einschldgigen Fachliteratur.

Aufgrund der Komplexitat, der vielschichtigen Risi-
kofaktoren und der hohen Werte der transportierten
Objekte sollten rechtzeitig vor Transporten (sowohl
interne als auch externe Transporte) spezialisier-
te Logistikpartner wie Kunstspediteure, Restau-
ratoren und Versicherer konsultiert werden. Fol-
gendes sollte dabei Grundlage der Gesprache sein:

m QObjekteigenschaften, daraus folgende Risiken
und Anforderungen an eine beanspruchungs-
gerechte Verpackung

m Transportbeanspruchungen (mechanische,
klimatische, biologische, chemische Bela-
stungen sowie der Faktor Mensch)

® Transportrelationen, Situation Start/Ziel, so-
wie Besonderheiten (,.Nagel zu Nagel”)

® Transportdauer und mdgliche Risiken beim
Transport (z. B. Zoll, etwaige Zwischenlage-
rungen, Anzahl der Umschlagvorgange, Total-
verlust, Beschadigung, Vorgehen bei unvor-
hersehbaren Ereignissen)

® Transportmittel

18.2 Transportweg
Als Transportweg wird die gesamte Strecke be-

zeichnet, die das Objekt vom Start bis zum Ziel zu-
ricklegt. Je mehr Umladungen erforderlich sind
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und je mehr Zeit der Transport in Anspruch nimmt,
desto grofer ist das Risiko fiir das Kunstobjekt.

Fir die Planung von Transporten ist es wichtig,
rechtzeitig die vorhandene Infrastruktur entlang der
Transportwege, einschlie3lich StraBenverhaltnis-
sen, Zwischenlagerstatten, Umschlaganlagen und
Bewachungssituationen sorgfaltig zu analysieren.

Ferner unterscheiden sich die Transportrisiken je
nach eingesetztem Verkehrstréger/Transportmit-
tel stark. Zudem konnen besondere Eigenschaften
des Objekts, wie GroBe, Gewicht und Materialien
bestimmte Transportmittel von vornherein aus-
schlieflen. Generell missen jedoch jeweils die Ri-
siken erfasst und bewertet werden. Sofern durch
Schadenverhiitungsmafinahmen das Risiko nicht
auf ein akzeptables Maf3 reduziert werden kann, ist
dieses Transportmittel auszuschlief3en.

Auch sind behdrdliche Auflagen, wie zum Beispiel
vorgeschriebene Wege oder genehmigungspflich-
tige Transporte, zu beachten. Bei grenziber-
schreitenden Transporten ist die Kenntnis lber die
Einfuhrbestimmungen, Zollvorschriften und mog-
lichen Embargos der Lander, genau wie geopoli-
tische Gesichtspunkte, essenziell.

Zu beachten sind ferner magliche Risiken durch
Beschlagnahme des Objektes durch Behdrden
(Eingriff von ,hoher Hand” z. B. bei Steuerschul-
den, Kulturgut-Schutzgesetz).

18.3 Planung der Kunsttransporte

Generell sollen nur auf den Kunsttransport spezia-
lisierte Logistikdienstleister, wie Kunstspediteure,
beauftragt werden. Insbesondere ist auf die Qua-
lifikation der Mitarbeiter zu achten. Diese miissen
im Umgang mit Kunst- und Kulturobjekten versiert
und geschult sein.

Referenzen und einschldgige Zertifizierungen, wie
die des .Reglementierten Beauftragten (regB)",
konnen Aufschluss liber die Qualifikation geben. Re-
glementierte Beauftragte sind beim Transport per
Flugzeug von Bedeutung. Sie kdnnen gemeinsam
mit einer Luftfrachtsicherheitskontrollkraft (LSKK]
das Objekt im Sinne der sicheren Lieferkette in der
Luftfracht sichern und es am Flughafen begleiten.
Der Einsatz eines Reglementierten Beauftragten
minimiert das Risiko von Beschadigungen (Offnung
der Transportverpackung) oder Verzégerungen
durch erneute Sicherheitskontrollen am Flughafen.

Mit dem Logistikdienstleister muss der Einsatz der
Transportmittel und die beanspruchungsgerechte

Verpackung abgestimmt werden. Je nach Risiko,
sollten exklusive Direkttransporte durchgefihrt
werden.

Durch Biindelung und Sammeltransporte konnen
zwar Objekttransporte reduziert werden, zu be-
achten ist dabei jedoch stets, dass insbesondere
Umschlags-/Handlingvorgénge besonders risiko-
behaftet sind. Auch konnen insbesondere bei Biin-
delungen, Beiladungen und Sammeltransporten
mit anderen Transportgltern mehr Risiken fir das
eigene Objekt entstehen. Daher ist zum einen die
beanspruchungsgerechte Verpackung und zum
anderen die Beratung durch Experten essenziell
fur einen schadenfreien Transport.

Sollten Lagerungen erforderlich sein, ist es not-
wendig die Ortlichkeiten zu beurteilen. Dies kann
durch einen Facilityreport oder eigene Lagerbe-
sichtigung erfolgen.

18.4 Facilityreport

Ein Facilityreport ist eine Selbstbeschreibung der
Institutionen iiber deren Ortlichkeiten. Er bietet
Informationen Uber das ortliche Gefahrenpotential
sowie vorhandene Sicherungs- und Schutzmaf-
nahmen. Je nach Wertigkeit der Objekte empfiehlt
es sich, den Facilityreport durch externe Sachver-
standige Uberprifen zu lassen.

Alternativ kann ein Security Report [, Secu-
rity Report - Verleih, Lagerung und Ausstellung von
Kunstgegensténden) von externen Sachverstan-
digen erstellt werden. So erhalten Sie eine unab-
hangige Bewertung der Sicherheitsvorkehrungen.

Auskunft tGber den Zustand des Objektes vor und
nach einem Transport gibt der Zustandsbericht/
Condition Report (siehe unten Kapitel 18.7).

18.5 Transportdauer

Je nach Transportweg und eingesetztem Trans-
portmittel kann der Transport von wenigen Tagen
bis mehrere Wochen dauern. Daher ist die Siche-
rung des Objekts insbesondere gegen klimatische
und biotische Einfliisse vorzunehmen.

18.6 Transportbeanspruchungen

Transportbeanspruchungen konnen in physika-
lische, klimatische, biotische, chemische Bean-
spruchungen sowie dem Faktor Mensch eingeteilt
werden. Je nach Transportweg und eingesetztem
Transportmittel unterscheiden sie sich stark.
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Transport-

Kurzbeschreibung
beanspruchungen

Erlauterungen

Physikalisch Statisch (Stapelstauchdruck,

Punktbelastungen)

Anzahl der Umschlagvorgange,
Schwingungen und Stdf3e der Fahr-
zeuge und eingesetzten Gerate sowie
Eigen- und Resonanzschwingungen
der Objekte. Verpackungen und Pols-
termittel bestimmen Gberwiegend
das Beschadigungsrisiko.

Dynamisch

StoB (Kippen, Fallen, seitliches
Aufprallen, AnstoB)

Beschleunigungen beim Umschlag
Beschleunigungen beim Transport
Schwingungen/Erschitterungen beim

Transport
Biologisch Tierische Schadlinge TierfrafB, Verunreinigungen, Befall
[Nagetiere, Insekten) durch Insekten, kleineren Tieren und
Mikroorganismen (Schimmelpilze) anderen Kleinstlebewesen. Schim-
melbefall
Kontamination anderer Objekte oder
Bereiche
Chemisch Atmosphérische Einflusse (Salznebel,
Luftverunreinigungen) Strahlung
(Natirliches/kinstliches Licht)
Klimatisch AuBlenklima (Tageszeit, Meteorologische | Risiken bei zu hohen bzw. zu nied-

Bedingungen, Sonneneinstrahlung) rigen Temperaturen sowie bei Tem-

Temperaturen im Transport/-mittel, peraturschwankungen

-verpackung
Luftfeuchtigkeit

Relative Luftfeuchte, Wassergehalt
des Objekts/Verpackung, Wasser-
dampfaufnahmefahigkeit des Objekts/
Verpackung (Sorptionsverhalten, Hy-
groskopizitat)

Einfluss der Feuchteverhaltnisse auf
die Kondenswasserbildung im Lade-
raum

Weitere Bean- Dauer
spruchungen/

Faktor Mensch

Diebstahl (Sendung, komplettes
Fahrzeug)

Naturgefahren (Erdbeben, Vulka-
nausbruch, Unwetter usw.)

Feuer, Uberflutungen
Staub, Sand
Vandalismus

Diebstahl, Raub, unsachgemafe
Handhabung, unvorhergesehene
Ereignisse (Unfalle)

Tabelle 18-1: Uberblick iiber Transportbeanspruchungen

18.7 Objekteigenschaften Relevant fiir den Transport sind zum Beispiel fol-

gende Eigenschaften: kulturhistorische Bedeutung
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Fir den Transport von Kunstobjekten ist es wich-
tig, die Objekteigenschaften zu kennen. Diese Ei-
genschaften sind im Zustandsbericht/Condition
Report zu dokumentieren.

Diese bilden die Basis, um Transportrisiken einzu-
schatzen und um SchadenverhitungsmafBnahmen
treffen zu kdnnen.

(Unikat), Temperaturempfindlichkeit (Temperatur-
schwankungen), Klimaempfindlichkeit (Luftfeuch-
te), Lichtempfindlichkeit, natiirliche Beschaffenheit
(Materialien), Empfindlichkeit gegen mechanische
Einwirkungen (Druck, StoB3, Abrieb, Schwingungen),
Diebstahlgefahr (Relation Wert zu Gréfe, hoher Ma-
terialwert], Dimensionen (Abmessungen, Gewicht,
Volumen), Schwerpunkt (z. B. hoch, mittig oder au-
Bermittig), Objektzustand (Vorsch&den).
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Je nach Auswahl des Transportmittels, -weges er-
geben sich bestimmte Transportbeanspruchungen.
In Abhangigkeit zu diesen und den Objekteigen-
schaften muss fiir eine beanspruchungsgerechte
Verpackung gesorgt werden.

18.8 PraventionsmaBnahmen/Zusammen-
fassung

Die Verpackung ist so zu wahlen, das ein scha-
denfreier Transport sichergestellt werden kann.
Fir die Konstruktion dieser beanspruchungsge-
rechten Verpackung ist es wichtig, die Objektei-
genschaften, die Transportbeanspruchungen, den
Transportweg, die Transportdauer zu kennen.

Informationen  ber beanspruchungsgerechte
Verpackungen finden Sie im ,GDV Verpackungs-
handbuch zum Bau von Kisten und Verschlagen®.
Zu achten ist auch auf eine Vertraglichkeit von
Packstoff und Packhilfsmittel mit dem Kunstobjekt
(Schadstoffe).

Geeignete Mehrweg-Packmittel und Mehrweg-
Packhilfsmittel helfen den Verpackungsbedarf
bei Transporten zu reduzieren. Eine elektronische
Transportiiberwachung um Standort (GeoTra-
cking), Erschitterungen, klimatische Verédnde-
rungen und Umwelteinflisse zu dokumentieren,
wird dringend empfohlen. Ferner kann durch Geo-
Fencing das Verlassen der vorgesehenen Trans-
portroute erkannt und durch geeignete Interventi-
onsmafinahmen Diebstahle verhindert werden.

Durch die Wahl des richtigen Transportmittels
(isolierte Laderdume, geringe Beschleunigungen,
wenig Umschlagvorgdnge) und einer beanspru-
chungsgerechten Verpackung (Polsterungen, Iso-
lierungen, Trockenmittel, Handhabungsmarkie-
rungen) kénnen mechanische Einflisse sowie Ein-
flisse durch Temperatur/Klima und Licht wirksam
reduziert werden.

Je nach Wahl des Transportmittels oder den Ei-
genschaften des Objekts gibt es jedoch Grenzen
der Schadenverhiitungsmoglichkeiten. In Abwa-
gung des Restrisikos muss daher entschieden
werden, ob der Transport Uberhaupt durchgefiihrt
werden soll.

19 Nachhaltigkeit und Kli-
maschutz in Museen

Die Schadenverhitung im Allgemeinen und die
Hinweise in VdS 3511 sind von Natur aus nach-
haltig, da sie darauf abzielen, Risiken zu minimie-

ren. Denn im Prozess der Wiederherstellung nach
einem Schaden und Restaurierung entstehen Be-
lastungen fiir das Klima, die ohne einen Schaden
nicht eingetreten waren.

Um die Transparenz der Nachhaltigkeit in der
Sach-Schadensanierung zu erhdhen und die Be-
miihungen der Sanierungsunternehmen fiir mehr
Nachhaltigkeit in den Strukturen und Prozessen
mess- und vergleichbar zu machen, hat der GDV
einen Katalog von Nachhaltigkeitszielen
fur diesen Sektor als unverbindlichen Branchen-
standard entwickelt.

VdS bietet eine entsprechende Zertifizierung auf
Grundlage der Richtlinien [/dS 6037 und 6038 an.
Im Rahmen der Zertifizierung des Nachhaltigkeits-
Managementsystems bei Unternehmen, welche
die Sanierung von Schaden in der Sachversiche-
rung betreiben, wird dieser Kriterienkatalog zwin-
gend herangezogen.

Nachhaltiges Handeln wird unterstiitzt, wenn im
Sanierungsfall auf einen dementsprechend zertifi-
zierten Dienstleister zuriickgegriffen wird.

Fir das Bemiihen um die Nachhaltigkeit und den
Klimaschutz im Museum sind weiter beispielswei-
se relevant:

Raumklimatisierung

Materialmanagement

Mobilitat

Nachnutzungskonzepte fiir z. B. Ausstellungs-
technik und Ausstellungsbauten

nachhaltiges Bauen

Gebaudebetrieb

Informationen zu diesen und vielen weiteren Punk-
ten finden Sie im Leitfaden Klimaschutz im Muse-
um sowie im Klimakorridor fir Sammlungsgut des
Deutschen Museumsbundes.

20 Weitere Risiken

20.1 Einwirkung von Licht/UV-Strahlung

UV-Strahlung lost fotochemische oder thermody-
namische (physikalische) Prozesse aus. Kulturgut,
das zu viel und zu lange natirlichem oder kiinst-
lichem Licht ausgesetzt ist, kann unterschiedliche
Schaden davontragen. Die Materialien konnen
ausbleichen, vergilben, austrocknen, reiflen, sich
verfarben und/oder verformen. Deshalb ist sowohl
in Ausstellungsraumen als auch in Depots auf ent-
sprechenden Lichtschutz zu achten.
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Da es bestimmte Anteile der Strahlung sind, die
die Schaden verursachen, gilt es, diese praventiv
herauszufiltern. Weiterhin ist die fir Objekte un-
glinstige Warmeentwicklung zu beachten.

Wichtig zu wissen ist, dass nicht die auf das Objekt
auftreffende, sondern die absorbierte Strahlung
mafgeblich fiireine Schadigungist. Fotochemische
Veranderungen verlaufen langsam und dabei hau-
fen sich Schaden kumulativ an. Das bedeutet, dass
kein Material eine Bestrahlung, ihre Starke und
Dauer ,vergisst”. Weiterhin ist zu beriicksichtigen,
dass UV-Strahlung und kurzwelliges Licht in der
Regel schadigender wirken als langwelliges Licht
und infrarote Strahlung. Vor allem organische Ma-
terialien sind anfallig fir fotochemische Veradnde-
rungen und thermodynamische Prozesse.

Bei fotochemischen Prozessen sind die Bestrah-
lungsstarke am Objekt, die Bestrahlungsdauer,
die spektrale Strahlungsverteilung der Lichtquelle
(Tageslicht oder Kunstlicht), die relative spektrale
Objektempfindlichkeit (konkrete Auswirkung von
Bestrahlungen in Abhangigkeit von der Wellenlan-
ge auf das Objekt) und die wirksame Schwellenbe-
strahlung (ab wann wird die Schadigung sichtbar]
zu betrachten.

Weitere Parameter bei fotochemischen Prozessen
sind die spektralen Absorptionseigenschaften des
Materials, die Umgebungs- und Objekttempera-
tur, die Feuchtigkeit im Objekt und in seiner Um-
gebung, Schadstoffe oder Staub, die sich auf dem
Objekt abgelagert haben, und Eigenschaften der
verwendeten Farbstoffe und Pigmente.

Das Schadigungspotenzial ergibt sich aus dem
Verhaltnis zwischen schadigender Bestrahlungs-
starke und der Beleuchtungsstarke am Exponat.
Lichtschutz bedeutet also die Verringerung der
wirksamen Bestrahlung, vor allem der besonders
schadlichen kurzwelligen, insbesondere der UV-
Strahlung.

Wirksame Mafinahmen sind:

Wahl der geeigneten Lichtquelle
Ausfiltern der schadigenden Strahlung
Begrenzung der Beleuchtung

Schutz vor Tageslicht

Thermodynamische Prozesse, also die Warmebe-
lastung des Objekts, entstehen durch Absorption
von Licht und infraroter Strahlung. Die Erwarmung
fihrt Uberwiegend zu Trocknungsprozessen und
damit zu Verformungen. Die physikalischen Veran-
derungen durch Warmestrahlung sind gravierender
bei gleichzeitig ablaufenden fotochemischen Pro-

zessen, die von der Warme beschleunigt werden
und in Wechselwirkung zu den thermodynamischen
Prozessen treten. Auch wenn Temperatur und
Feuchtigkeit wechseln, zum Beispiel durch das Ein-
und Ausschalten von Lichtquellen, beschleunigt
sich die physikalische Veranderung.

Die thermodynamische Wirkung der Strahlung am
Objekt wird durch seine thermische Empfindlich-
keit und Bestrahlungsstarke am Objekt bestimmt.
Dabei ist vor allem die absorbierte Strahlung maf3-
gebend.

Zum Schutz vor diesen Schadigungen ist es wichtig,
die Warmeeinwirkung auf das Objekt zu reduzieren.

Weitere wichtige Hinweise finden sich z. B. im Si-
cherheitsleitfaden Kulturgut (SiLK) und in den
Leitlinien zur Erhaltung des kulturellen Erbes.

20.2 Schadlinge/Schimmel

Vorwiegend Objekte aus organischen Substanzen
(Holz, Papier, Textilien, Leder etc.) werden von In-
sekten und Nagern sowie Pilzen und anderen Mi-
kroorganismen angegriffen und zerstort.

Die wichtigsten tierischen Schaderreger in Mu-
seen, Bibliotheken und Archiven sind Insekten, ins-
besondere Kafer (Coleoptera), Motten (Tineidae)
und Fischchen (Zygentoma). Weitere Schaderreger
konnen Ameisen und Termiten, Schaben, Milben,
Lause, Flohe und Zecken sein. Fir das Wachstum
der Insekten, insbesondere der Insektenlarven,
sind neben einem hinreichenden Nahrungsange-
bot bestimmte Umgebungsbedingungen (Tempe-
ratur, Luft- bzw. Materialfeuchte) mafBgebend.

Bei den Pilzen sind die Schimmelpilze die bedeu-
tendsten Schadlinge von Sammlungsgut. Fir die
Entwicklung von Pilzen sind die Umgebungsbe-
dingungen und das Nahrstoffangebot entschei-
dend. Eine besondere Rolle spielt dabei die relative
Feuchte (rF). Hohe Luftfeuchte und warme Tempe-
raturen begiinstigen das Wachstum.

Die Schadigung beginnt aufgrund der oftmals
versteckten Lebensweise der Schadlinge und von
Schimmelsporen meist unmerklich und lang-
sam. Bei Vorhandensein geeigneter Lebensbedin-
gungen ist jedoch eine schnelle Ausbreitung und
enorme Schadwirkung maglich. Daher sind ein
permanentes Monitoring und eine visuelle Kon-
trolle durch sammlungsverantwortliche Mitarbei-
terinnen und Mitarbeiter unerlasslich. Auf diese
Weise konnen Befallsherde friihzeitig erkannt und
gezielt Gegenmafinahmen ergriffen werden.
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Im Gegensatz zu einer konventionellen Schadlings-
und Schimmelbekampfung, die unter Einsatz che-
mischer Bekdampfungsmittel meist nur kurzzeitig
interveniert, kann ein integriertes Schadlingsma-
nagement (IPM, integrated pest management, sie-
he DIN EN 16790 Erhaltung des kulturellen Erbes
- Integrierte Schéadlingsbekampfung (IPM) zum
Schutz des kulturellen Erbes) durch die umfas-
sende Analyse von Ursache-Wirkung-Beziehungen
ganzheitlich und nachhaltig wirken. Dabei kom-
men Uberwiegend physikalische und biologische
Verfahren zur Anwendung.

Da insbesondere Pilzsporen eine Gesundheitsge-
fahrdung darstellen kénnen, ist auf entsprechende
Arbeitsschutzmafinahmen zu achten.

Weitere wichtige Hinweise finden sich z. B. im Si-
cherheitsleitfaden Kulturgut (SiLK] und in den
Leitlinien zur Erhaltung des kulturellen Erbes.

Anhang A Rettung und Bergung

von Kulturgut

A1  Allgemeines

Die individuellen Gegebenheiten jedes Kunst und
Kulturgut beherbergenden Gebadudes beziiglich
seiner Lage, Baulichkeit, Nutzung, Frequentie-
rung und Art des Bestandes von Objekten und
ortliche organisatorische Begebenheiten machen
es erforderlich, Rettungs- und Bergungsplane fir
Kunst- und Kulturgut auf diese Gegebenheiten
abzustimmen. Dabei miissen auch eventuell Be-
sonderheiten bej Leihgaben beachtet werden (vgl.
Security Report, ].

Die Notfallplanung sollte sich auf die ersten
48 Stunden nach dem Schadenereignis erstrecken.
In dieser Zeit werden die Weichen fir erfolgreiche
Rettungsmafinahmen gestellt. Die Planung bietet
auch eine gute Grundlage fiir Mafinahmen bei Ge-
fahren, die sich ankiindigen, aber noch nicht einge-
treten sind (z. B. Hochwasser, Sturm, Starkregen).

Generell hat nach Eintritt des Schadenereignisses
die zeitnahe Einleitung von Evakuierungs- und
Rettungsmafinahmen entscheidenden Einfluss auf
den Schadenumfang.

Weitere Informationen sind auch dem Einsatz-
handbuch Kulturgut des Verbandes der Restaura-
toren, sowie dem Sicherheitsleitfaden Kulturgut,
SiLK zu entnehmen.

Der regionale Notfallverbund sollte, sofern vor-
handen, in die individuellen Planungen einbezogen
werden (vgl. notfallverbund.de).

A.2  Notfallplanung

Eine effektive Notfallplanung sollte im Wesent-
lichen folgende Schritte umfassen:

Zusammenstellung eines Notfallteams

m  Notfallkoordionatoren
Festlegung der Funktionstrager und
Vollmachten sind zu benennen.

m \Vertreterregelung
Fir jede Funktion sind Vertreter zu benennen
und einzubeziehen.

Gefahrdungsanalyse

m Potenzielle Risiken und Schwachstellen sind
zu identifizieren.
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Mafinahmenkatalog

m Konkrete Handlungsanweisungen fiir ver-
schiedene Szenarien sind festzulegen.

Kommunikationsplan

® Dije interne und externe Kommunikation im
Notfall ist sicherzustellen.

Die Notfallplanung sowie vorbereitende Hilfsmittel
missen regelmaBig und bei veranderten Gege-
benheiten (Sonderausstellungen, Leihgaben etc.)
Uberprift werden.

Die Mitarbeiter der Einrichtung sollten schon wah-
rend der Entwicklung des Notfallplanes regel-
mafBig Uber den Stand der Arbeiten unterrichtet
werden, um ein Feedback zu ermdglichen. Nur ein
von den Mitarbeitern akzeptierter Notfallplan kann
seine volle Wirksamkeit entfalten.

Es empfiehlt sich, den Notfall mindestens jahrlich
mit allen verantwortlichen Personen unter realis-
tischen Bedingungen zu tiben.

A.3  Zusammenstellung eines Notfallteams

Fir die Erstellung von Notfallplanen ist es sinnvoll,
Entscheidungstrager und Fachleute der verschie-
denen Bereiche zu einem Planungsteam zusam-
menzufiihren und einen Koordinator sowie Stell-
vertreter zu bestimmen. Eingebunden in dieses
Planungsteam sollten sein:

Vertreter der Museums-/Geschéftsleitung
Brandschutzbeauftragter
Sicherungsbeauftragter

IT-Leiter

Restaurator

Leiter Haustechnik

Feuerwehr

Polizei

Bewachungsfirma

Versicherer

Die Vollmachten der einzelnen Personen sind im
Vorwege festzulegen.

Es empfiehlt sich, die Angaben zu benannten Per-
sonen (Namen, Telefonnummern etc.) regelmafig
(empfohlen vierteljghrlich) auf Aktualitat hin zu
Uberprifen.

A.4  Gefahrdungsanalyse

A.4.1 Inventarisierung

Im Vorwege der Gefahrdungsanalyse sind Inven-
tarlisten zu erstellen.

Diese missen auf der Grundlage der fir jedes Ob-
jekt vergebenen Inventarnummer folgende Infor-
mationen enthalten:

m Einstufung der kulturhistorischen, regionalen,
nationalen und internationalen Bedeutung
Zustand (wissenschaftlich gepriift)
Abmessungen und Gewicht

Material

Fotodokumentation/3D-Scan
Eigentumsnachweis

Lagerungsort (Standortkontrolle)

Aktuelle und notwendige Lagerungsbedin-
gungen

® Transportmadglichkeiten

Hinweis: Es ist zu beachten, dass die vorgenannten
Informationen unbedingt vertraulich zu behandeln
sind.

A.4.2 Erstellung der Gefahrdungsanalyse

Neben der Inventarisierung ist eine Gefahrdungs-
analyse zu erstellen. Diese sollte - an den indivi-
duellen Gegebenheiten orientiert - u. a. enthalten:

Allgemeine Rahmenbedingungen

m Standort des Museums (das Risiko durch
Hochwasser- oder Erdbebengefahrdung kann
z. B. Uiber den VdS GeoRiskReport bestimmt
werden])
m Bauweise, Gebaudestruktur, Denkmalschutz-
status
= Nutzung des Geb&udes (6ffentlich zuganglich,
Depot, Sonderausstellungen etc.)
Gefahrerhohende Nachbarschaft
Zugangsmaglichkeiten fir Hilfskrafte
Ortskenntnisse der Hilfe leistenden Krafte
Erreichbarkeit bevollmachtigter Personen
Lagerung und Menge des Not-Verpackungs-
materials/Notfallboxen

Potenzielle Gefahrdungen

® Brand (z. B. durch Technik, Besucher,
Nachbargeb&ude)

m Wasser (Leitungswasser, Starkregen,
Hochwasser, Loschwasser)
Diebstahl/Vandalismus
Einbruch/Raub
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® Technische Ausfille (z. B. Klimaanlage,
IT-Systeme, Stromversorgung)

= Naturereignisse (Sturm, Blitzschlag,
Erdbeben, Lawinen)

® Terrorismus/Sabotage

= Pandemie/biologische Gefahrdung

= Nebeneinrichtungen (z. B. Werkstétten,
gastronomische Bereiche etc.)

m Externe Dienstleister (Sicherheit, Reinigung,
Technik]

® Sondernutzungen (Versammlungen/Events
etc.)

Objektbezogene Gefahrdungen

= Empfindlichkeit der Objektmaterialien
(Papier, Textil, Holz, Metall etc.)

® | ager- und Prasentationsform

(z. B. Hangung, Vitrine, freistehend)

Mobilitat der Objekte (leicht/schwer zu bergen)

Versicherungsstatus/Marktwert/ideeller Wert

Anzahl und Schulung der Aufsichten

Zugangskontrolle und Besucherlenkung

Technisch-bauliche Infrastruktur

Schlief3- und Verriegelungstechnik
Einbruchmeldeanlagen
Zutrittskontrollanlagen
Videosicherheitssysteme
Notstromversorgung
Notbeleuchtung

Heizungs-, Sanitar-, Klima- und Liftungs-
technik

® Flucht- und Rettungswege

® Einrichtungen des baulichen und
anlagentechnischen Brandschutzes

ist in funktionsfahigem Zustand zu halten und zu
warten.

Risikoabschatzung und Eintrittswahrscheinlich-
keiten

®m Bewertung von Eintrittswahrscheinlichkeit vs.
Schadensausmaf3

m Einstufung in Risikoklassen

® Priorisierung der Risiken

A.5 MafBinahmenkatalog

Die sich aus der Gefahrdungsbeurteilung erge-
benden MaBnahmen (z. B. Beschaffung besser
geeigneter Loschmittel, Beschaffung von ausrei-
chendem Verpackungsmaterial fiir den Notfall,
Wartung der technischen Anlagen etc.) sind umzu-
setzen:

® Kurz- und langfristige Mafinahmen zur
Risikominimierung

Kennzeichnung prioritar zu rettender Objekte
Aufstellung méglicher Auslagerungsorte
Verantwortlichkeiten und Zeitplan

usw.

Bauliche Mafinahmen

m Schaffung von Brandabschnitten durch
Einsatz feuerbestandiger Tiren und Wande

® Verwendung nicht brennbarer Baumaterialien
in sensiblen Bereichen

® Hochwasserschutzmafinahmen
(z. B. Riickstausicherungen, Sandsécke,
bauliche Barrieren)

® Zugangskontrollen und Sicherheitsschleusen
an Eingangen

Technische MaBlnahmen

® |nstallation und Wartung von Brandmelde-
und Léschanlagen

= |nstallation von Einbruch- und Uberfallmelde-
anlagen

® Einrichtung von Klimaanlagen mit Monitoring
fur Temperatur und Luftfeuchtigkeit
Notstromversorgung fiir kritische Systeme
Monitoring- und Alarmsysteme fir Wasser-
lecks und andere technische Stérungen

Organisatorische MaBnahmen

® Erstellung und regelmaBige Aktualisierung
eines Notfallplans

m Schulungen und Ubungen fiir Mitarbeitende zu
Notfallen und Kulturgutschutz

® Benennung eines Notfallbeauftragten und
eines Krisenstabs

= RegelméaBige Wartung und Uberpriifung tech-
nischer Systeme

® Zutrittsregelungen fiir unterschiedliche
Bereiche (z. B. Depot, Werkstatt)

Objektbezogene Mafinahmen

® Kennzeichnung und Priorisierung besonders
schiitzenswerter Objekte

®m Dokumentation und Digitalisierung der
Sammlung

® Geeignete Lagerung empfindlicher Objekte
(z. B. sdurefreie Materialien, stabile Lager-
regale)

® Mobile Schutzbehaltnisse oder Notfallboxen
fur Schnellbergung

® Planung fir temporare Auslagerung bei
Gefahrdung
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Kommunikations- und Kooperationsmafinahmen

® Aufbau eines Alarmierungs- und Kommunika-
tionsplans

m Kooperation mit Feuerwehr, Polizei, Restaura-
toren und Notfallverbiinden

m Kontaktlisten fir Notfalle (intern und extern)
aktuell halten

® Teilnahme an regionalen Notfallnetzwerken
Einbindung externer Fachkréfte (z. B. Restau-
ratoren) in den Notfallplan

A.6  Kommunikationsplan

Ein Kommunikationsplan dient der gezielten, kla-
ren und schnellen Informationsweitergabe im
Notfall. Er stellt sicher, dass interne und externe
Stellen koordiniert informiert werden und alle Be-
teiligten wissen, wann, wie und von wem sie kon-
taktiert werden konnen.

Zustandigkeiten und Ansprechpartner

® Interne Ansprechpartner (Name, Funktion,
Rolle, Telefonnummer, E-Mail)

m Externe Ansprechpartner (Feuerwehr, Polizei,
Restauratoren, Versicherer etc.)

Kommunikationswege

® Primare Kommunikationsmittel (Telefon, Be-
triebsfunk, E-Mail)

® Alternative Kommunikationswege bei System-
ausfall (z. B. Mobiltelefon, Laufzettel)

= Notfallnummern-Liste (regelmafig aktualisie-
ren)

Informationsfliisse

® Ablauf der internen Alarmierung: Wer infor-
miert wen zuerst?

m Eskalationsstufen und Entscheidungswege
Kommunikationskette vom Ausloser bis zur
externen Information

Interne Kommunikation

® Verhaltensanweisungen fir Mitarbeitende im
Notfall

®m  Ansprechpartner fir Mitarbeitende
(z. B. Evakuierungshelfer)

m Kommunikation innerhalb des Krisenstabs

Externe Kommunikation

® |ageinformationen fir Einsatzkréfte (Zugang,
Gefahrenstellen etc.)

® |nformation an Medien: Wer kommuniziert
offentlich?

® Benachrichtigung von Leihgebern, Kooperati-
onspartnern, Versicherungen

Dokumentation

® Protokollierung aller wichtigen Kommunikati-
onsvorgange

® Angabe von Uhrzeit, Beteiligten, Inhalten und
getroffenen Entscheidungen

Aktualisierung

® Regelmafige Priifung und Pflege der Kontakt-
listen

m Testldufe und Ubungen zur Uberpriifung der
Kommunikationswege
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AnhangB Verweise

B.1 Bildverzeichnis

Bild Deckblatt; Adobe Stock

Bild 4-1: VdS-Logo zur Kennzeichnung VdS-aner-
kannter Produkte

Bild 5-1: Regelkreis zur Risikobewertung und zum
Schutzkonzept

Bild 5-2: Prozessablauf zur Erstellung eines
Schutzkonzeptes und zur Definition von Siche-

rungsmafnahmen

Bild 5-3: Risikoklassifizierung, beispielhafte Dar-
stellung

Bild 5-4: Umgang mit Risiken

Bild 5-5: Schutzmaflnahmen, Kombination und Ab-
stimmung

Bild 6-1: Beispiele fiir Bereiche in Museen; VGH

Bild 8-1: Informationssicherheit ist auch fir Mu-
seen von zunehmender Bedeutung

Bild 9-1: Zusatzverglasung bei historischer Bau-
substanz

Bild 9-2: Kastenfenster, geschlossen; Hans Timm
Fensterbau GmbH & Co. KG

Bild 9-3: MafBe von Durchbruchoffnungen
Bild 9-4: Bild-Hangesicherung
Bild 10-1: Vitrinen in der Ausstellung; Adobe Stock

Bild 10-2: Wertbehaltnis zur Lagerung Format
GmbH

Bild 10-3: Zertifizierungsplakette fiir VdS-aner-
kannte Wertschutzschranke mit Erlauterungen

Bild 10-4: Zertifizierungsplakette flir VdS-aner-
kannte Vitrinen

Bild 10-5: Zertifizierungsplakette eines Sicher-
heitsschrankes

Bild 10-6: Kennzeichnung von Duplexschranken

Bild 10-7: Wertschutzraum-Plakette

Bild 10-8: Wertschutztlir-Plakette
Bild 11-1: Alarm und Intervention

Bild 11-2:  Elektromechanischer
(Prinzipdarstellung

Bildermelder

Bild 11-3: Optischer Bildermelder (Prinzipdarstel-
lung); Schmeissner GmbH

Bild 11-4: Optischer Bildermelder in der Anwen-
dung; Schmeissner GmbH

Bild 11-5: Wirkungsprinzip eines Feldanderungs-
melders; Schmeissner GmbH

Bild 11-6: Uberwachung von Bildern durch einen
Laserscanner (Prinzipdarstellung); Schmeissner
GmbH
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AnhangC Gegeniiberstellung der Anerkennungsklassen und Normen

C.1 Angriffhemmende Verglasungen

Eine direkte Vergleichbarkeit zwischen den Klassen in den Richtlinien VdS 2163 und DIN EN 356 ist ledig-
lich bedingt gegeben. Die schwacheren Klassen gemaf3 DIN EN 356, P 1A bis P 4A, liegen hinsichtlich ihres
Einbruchschutzes unterhalb der Qualitat VdS-anerkannter Verglasungen.

Die bestatigte Produktleistung nimmt von oben nach unten zu.

Durchwurfhemmende Verglasung
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DIN 52290
DIN EN 356 (ersetzt durch DIN EN 356)
keine Entsprechung” P1A keine Entsprechung
keine Entsprechung” P2A keine Entsprechung

keine Entsprechung”

keine Entsprechung

A1

keine Entsprechung” P3A keine Entsprechung
keine Entsprechung” keine Entsprechung A2
Security
enor | VS| P4A A3
Security
enoz | (VS| ... P5A DHA4 (nicht vertffentlicht]

1) Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.

Durchbruchhemmende Verglasung

DIN 52290
DIN EN 356 (ersetzt durch DIN EN 356)
keine Entsprechung P6B B1

Security

et | (VAS| [awses

keine Entsprechung

keine Entsprechung

keine Entsprechung

P7B

B2

Security

ez | [VAS| | aaxe

keine Entsprechung

keine Entsprechung

keine Entsprechung

P8B

B3

Security

s | [VAS| | xaus

keine Entsprechung

keine Entsprechung

Hinweis: Eine direkte Vergleichbarkeit zwischen den Klassen in den VdS-Richtlinien 2163 und DIN EN 356

ist lediglich bedingt gegeben.
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C.2 Fassadenelemente

Die VdS-Einstufung einbruchhemmender Fassa-
denelemente erfolgt entsprechend ihren einbruch-
hemmenden Leistungsmerkmalen abweichend zu
DIN EN 1627 in vier Klassen. Die Anforderungen
bezilglich der Einbruchhemmung steigen von der
Klasse N bis zur Klasse C an. Den aufgefiihrten
Klassen sind die entsprechenden Bedrohungs-
bilder zugeordnet, die beispielhaft aufzeigen, fir
welchen Anwendungsbereich ein Fassadenele-
ment einer bestimmten Klasse geeignet ist.

C.2.1 KlasseN

C.2.1.1 Leistungsmerkmale

Fassadenelemente dieser Klasse bieten begrenz-
ten Grundschutz gegen Einbruchversuche, bei de-
nen einfache Arbeitstechniken angewandt werden.
Die zugehdrigen Verschlusseinrichtungen leisten
verbreiteten Uberwindungsmethoden wie Nach-
schliefen, Zylinder brechen/ziehen und Anbohren
ausreichenden Widerstand.

C.2.1.2 Bedrohungsbild

Einbruchdiebstahl im privaten Wohnbereich ohne
besondere Risikomerkmale (Einstiegstater, Be-
schaffungskriminalitat).

C.2.2 Klasse A

C.2.2.1 Leistungsmerkmale

Fassadenelemente dieser Klasse bieten defi-
nierten Schutz gegen Einbruchversuche, bei denen
auch professionelle Arbeitstechniken eingesetzt
werden. Die zugehdrigen Verschlusseinrichtungen
leisten verbreiteten Uberwindungsmethoden wie
NachschlieBen, Zylinder brechen/ziehen und An-
bohren ausreichenden Widerstand.

C.2.2.2 Bedrohungsbild

Einbruchdiebstahl in Geschéafte und Betriebe bei
geringem Bestand an Sachwerten sowie aufgrund
der Lage und des Wertsachenanteils besonders
exponierte Privatwohnungen.

C.2.3 KlasseB

C.2.3.1 Leistungsmerkmale
Fassadenelemente dieser Klasse bieten defi-
nierten Schutz gegen Einbruchversuche, bei An-
wendung professioneller Arbeitstechniken unter
besonderer Beriicksichtigung zusatzlicher hand-
gefiihrter Einbruchwerkzeuge. Die zugehdrigen
Verschlusseinrichtungen bieten grof3tmaoglichen
Schutz gegen klassische Uberwindungsmethoden
und zusatzlichen Schutz gegen Auftasten, Nach-
schlieBen und Kopieren des Schlissels.

C.2.3.2 Bedrohungsbild

Einbruchdiebstahl in Geschafte und Betriebe bei
groBerem Bestand an Sachwerten sowie expo-
nierte Privatwohnungen mit besonderem Risiko-
potential.

C.2.4 KlasseC

C.2.4.1 Leistungsmerkmale

Fassadenelemente dieser Klasse bieten defi-
nierten Schutz gegen mechanisch und elektro-
mechanisch wirkende Einbruchwerkzeuge al-
ler Art mit besonderer Berlcksichtigung elek-
trisch betriebener Werkzeuge. Die zugehdrigen
Verschlusseinrichtungen bieten grof3tmadglichen
Schutz gegen klassische Uberwindungsmethoden
und zusatzlichen Schutz gegen Auftasten, Nach-
schlieBen und Kopieren des Schlissels.
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C.2.4.2 Bedrohungsbild

Einbruchdiebstahl in exponierte Geschafte, Betriebe und Privatwohnungen mit auBergewdhnlichen Wert-
sachenanteil.

Tiren

DINEN 1627 DINV ENV 1627

(ersetzt durch DIN EN 1627)

keine Entsprechung” RCIN keine Entsprechung
keine Entsprechung” RC1 WK1
keine Entsprechung” RC2N keine Entsprechung
RC2 WK2
Slass
N Vds et
RC3 WK3
Security
a||vas|[
RC4 WK4
Security
s | |vds||%i.
RC5 WK5
c
keine Entsprechung RC6 WKé

1) Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.

Hinweis: Die Unterschiede der Klassen ergeben sich dadurch, dass in VdS-anerkannten einbruchhem-
menden Elementen VdS-anerkannte Produkte (Schlésser, Zylinder usw.] zum Einsatz kommen miissen
und sich diese ihrerseits nicht 1:1 den entsprechenden Normen zuweisen lassen.
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Fenster

DIN EN 1627ff

DINV ENV 1627
(ersetzt durch DIN EN 1627)

keine Entsprechung” RCIN keine Entsprechung
keine Entsprechung” RC1 WK1
keine Entsprechung” RC2N keine Entsprechung
gfcurity
ass
N VdS|| .. RC2 WK2
gfcurity
ass
A VdSi| .. RC3 WK3
keine Entsprechung” RC4 WK4

8| |VdS

Security
Class

b 8 8 ¢

keine Entsprechung

keine Entsprechung

keine Entsprechung”

RC5

WKS5

c

keine Entsprechung

keine Entsprechung

keine Entsprechung

RCé

WK6
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1) Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.

Hinweis: Die Unterschiede ab RC4 ergeben sich dadurch, dass in VdS-anerkannten EH-Elementen VdS-
anerkannte durchbruchhemmende Verglasungen zum Einsatz kommen miissen und die durchbruchhem-
menden Glaser nicht 1:1 den entsprechenden Normen zugewiesen werden koénnen.
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Rollladen
DINV ENV 1627
DIN EN1627ff (ersetzt durch DIN EN 1627)
keine Entsprechung” RCIN keine Entsprechung
keine Entsprechung” RC1 WK1
keine Entsprechung” RC2N keine Entsprechung
RC2 WK2
gfcurity
ass
N VdS *r vy
RC3 WK3
gfcurity
ass
A VdS A
RC4 WK4
glecurity
ass
B VdS Shk
RC5 WK?5
c
keine Entsprechung RC6 WK6

1) Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.

Hinweis: Die Unterschiede der Klassen ergeben sich dadurch, dass in VdS-anerkannten einbruchhem-
menden Elementen VdS-anerkannte Produkte (Schlésser, Zylinder usw.] zum Einsatz kommen miissen
und sich diese ihrerseits nicht 1:1 den entsprechenden Normen zuweisen lassen.

Vervielfaltigungen/Verdffentlichungen — auch fiir innerbetriebliche Verwendung — nicht gestattet
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Wandaufbauten
VdS 2534 EN DIN
N keine Entsprechung keine Entsprechung
A keine Entsprechung keine Entsprechung
B keine Entsprechung keine Entsprechung
c keine Entsprechung keine Entsprechung
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Zylinderschlosser

EN 12209
(Schutzwirkung) DIN 18251
keine Entsprechung” 1 keine Entsprechung
keine Entsprechung” 2 keine Entsprechung

keine Entsprechung”

keine Entsprechung

2
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Heruntergeladen von IP 216.73.217.120 am 25.08.2026 - 00:42

© VdS Schadenverhiitung GmbH

keine Entsprechung” 3 keine Entsprechung
gfcurity
ass i
A Vds U keine Entsprechung 3
keine Entsprechung 4 keine Entsprechung
keine Entsprechung 5 keine Entsprechung
gfcurity
ass
B VdS iir keine Entsprechung 4
glecurity
ass
c VdS S AN 6,7 5

1) Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.

C.4  Zuhaltungsschlosser

vds 2261 veraltet
(zuriickgezogen)
B Zuhaltungsschlosser sind erhoht einbruchhemmend

Die Richtlinien fir Zuhaltungsschlosser aus dem Jahr 1989 wurden ersatzlos zurlickgezogen. Priifung
und Anerkennung dieser Produkte findet bei VdS Schadenverhiitung nicht mehr statt.
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C.5 SchlieBzylinder

MechanischeSchlieBzylinder

DINEN 1303
(Dauerhaftigkeit, Klima/
Korrosion, Verschlusssicherheit,
Angriffswiderstand)

dS 2156-1,, (VdS 3541)) DIN 18252
Verschlusssicherheit

(SchlieBanlagenzylinder) Angriffswiderstand

keine Entsprechung” V1, A0 V1, A0
keine Entsprechung” D4, KO, V2, AO V2, A0
keine Entsprechung” D4, KO, V3, A0 V3, A0

D5, KO, V4, AA V4, AA

keine Entsprechung”

mit Ziehschutz AC mit Ziehschutz AC

Security

aS H Class
(as ssad) | VAS || e

keine Entsprechung keine Entsprechung

D6, KA, V6, AA V6, AA

; 1)
keine Entsprechung mit Ziehschutz AC mit Ziehschutz AC
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Security
Class . .
A AZ Vds it keine Entsprechung keine Entsprechung
keine Entsprechun Dé, KA, V6, AB V6, AB
P g mit Ziehschutz AD mit Ziehschutz AD
éfcurity
ass . .
B, BZ Vds U keine Entsprechung keine Entsprechung
B+, BZ+
(mitAner-
kennE.ng glecurity
zum Ein- ass . .
satzin VdS U keine Entsprechung keine Entsprechung
Schaltein-
richtungen
von EMA)

1) Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.
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Elektronische Schliefizylinder

dS 21 VdS 3541))

(SchlieBanlagenzylinder)

DIN EN 15684

(Dauerhaftigkeit, Umweltbestan-

digkeit, Berechtigungssicherheit,
Systemmanagement, Angriffs-

DIN 18252
Verschlusssicherheit
Angriffswiderstand

widerstand)
keine Entsprechung” D4, U0, BO, SO, A0 V1, A0
keine Entsprechung” D4, U0, BO, SO, A0 V2, A0
keine Entsprechung” D4, U0, BO, SO, A0 V3, A0
D5, U0, BA, S0, AA V4, AA

keine Entsprechung”

mit Ziehschutz AC

mit Ziehschutz AC

Security

VdS H Class
(vdS 3541) VdS|| -

keine Entsprechung

keine Entsprechung

keine Entsprechung”

D6, U2, BD, AA
mit Ziehschutz AC

VV6, AA
mit Ziehschutz AC

Security

aaz  |IVAS|]55.,

keine Entsprechung

keine Entsprechung

keine Entsprechung

D6,U3, BD, S2, AB
mit Ziehschutz AD

V6, AB
mit Ziehschutz AD

Security

s.ez ||VdS||™,

keine Entsprechung

keine Entsprechung

keine Entsprechung

Dé6,U4, BD, S2, AB
mit Ziehschutz D

V6, AB
mit Ziehschutz AD

B+, BZ+
(mitAner-

f kegn ung éf‘“”‘y
ur Einsatz ass
in Schalt- VdS *kk

einrich-

keine Entsprechung

keine Entsprechung

Vervielfaltigungen/Verdffentlichungen — auch fiir innerbetriebliche Verwendung — nicht gestattet
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tungenvon
EMA)
C,Cz .
(Elektronische SchlieRzylinder] keine Entsprechung
C+, CZ+

(Elektronische SchlieBzylinder
mit Zulassung fir
Schalteinrichtungen)

keine Entsprechung

1) Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung nicht vergeben.
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C.6 SchlieBsysteme

&dS 3541|
A einfache Einbruchhemmung
B mittlere Einbruchhemmung
c erhohte Einbruchhemmung
C.7 Tiirschilde
Vds 2113 (vds 3101) DIN EN 1906, Anhang A DIN 18257
VdS H glecurity
ass
vas 3101) VdS ety Klasse 1 ESO
(S:lecurity
ass
A VdS|| .. Klasse 2 ES1
gfcurity
ass
B VdS hrk Klasse 3 ES2
(S:lecurity
ass
c VdS|| .. Klasse 4 ES3
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