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Zusammenfassung

Dieser Leitfaden gibt Hinweise zur Bewaltigung von Betriebsunterbrechungen durch den Aufbau eines
Business Continuity Management System (BCMS) und zeigt auf, welche Versicherungsldsungen bereitge-
stellt werden konnen.

Er wendet sich vor allem an Unternehmen des produzierenden Gewerbes sowie an Unternehmen aus dem
Logistikbereich, die Waren lagern und transportieren.

Ziel des Leitfadens ist, die Sensibilitat fiir das Thema Betriebsunterbrechung zu erhéhen und Methoden
aufzuzeigen, mit denen existenzbedrohende Verluste fiir die Unternehmen vermieden werden kdnnen.

Diese Publikation wurde gemeinsam erarbeitet vom
Bundesverband der Deutschen Industrie e. V. (BDI)
und dem

Gesamtverband der Deutschen Versicherungswirtschaft e. V. (GDV).

Titelbild: showcake / Fotolia.com

Die vorliegende Publikation ist unverbindlich. Die Versicherer konnen im Einzelfall auch andere Sicherheitsvor-
kehrungen oder Installateur- oder Wartungsunternehmen zu nach eigenem Ermessen festgelegten Konditionen
akzeptieren, die diesen technischen Spezifikationen oder Richtlinien nicht entsprechen.
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1 Einleitung

Zunehmende Globalisierung in Verbindung mit
einer immer starker werdenden Vernetzung zwi-
schen IT-Systemen - im Wesentlichen in Produk-
tion und Logistik (Stichwort: Industrie 4.0) - haben
zur Folge, dass eine Unterbrechung der Geschafts-
tatigkeit eine weitaus grofere Bedeutung bekom-
men hat, als dies in der Vergangenheit der Fall war.

Besonders betroffen sind Unternehmen, die kri-
tische Geschaftsprozesse im Sinne einer perma-
nenten 24/7-Verfligbarkeit aufweisen. Ist deren
Ablauf gestort, kann es infolge ihrer Bedeutung
innerhalb der Wertschopfungskette zu einer Be-
drohung des Fortbestandes des Unternehmens
kommen.

In der Regel verfiigen diese Unternehmen zwar
Uber Plane, um Stérungen des Normalbetriebes
maoglichst schnell zu beseitigen. Auf Schadener-
eignisse, die den Fortbestand des Unternehmens
in seiner Gesamtheit bedrohen konnen, sind sie je-
doch sehr oft nur unzureichend vorbereitet.

Neben dem monetdren Verlust gibt es eine Fiille
von weiteren Auswirkungen, die durch eine Un-
terbrechung der Produktion und der Logistikkette
verursacht werden kdnnen. Der Verlust von Kun-
den durch das Nichteinhalten von Lieferverpflich-
tungen und der Verlust der Reputation des Unter-
nehmens stehen hier an erster Stelle.

Die Beantwortung der Frage, wie im Notfall mit
verminderten Ressourcen ein kritischer Prozess
aufrechterhalten werden kann, sodass es nicht zu
einer existenzbedrohenden Situation fir das be-
troffene Unternehmen kommen kann, ist die Kern-
aufgabe eines Business Continuity Management
(BCM].

Ziel dieser Publikation ist, Unternehmen einen
Uberblick zum Thema BCM und zu Méglichkeiten
und Grenzen des Risikotransfers im Rahmen einer
Betriebsunterbrechungsversicherung (BU-Versi-
cherung) zu verschaffen.

2 Business Continuity
Management - Grundlagen
und Umsetzung

2.1 Entwicklung und Ankniipfungspunkte im
Unternehmen

In Unternehmen befinden sich in vielen Fallen
bereits Managementsysteme wie z. B. das Quali-

tatsmanagement oder auch das Risikomanage-
ment. Ublicherweise verfolgt das Risikomanage-
ment eine ibergeordnete Betrachtungsweise der
Risiken, denen sich ein Unternehmen ausgesetzt
sieht, und entscheidet lber den weiteren Um-
gang mit diesen Risiken. So werden unterneh-
merische Risiken (z. B. Wahrungsschwankungen,
technologische Veranderungen oder Marktbe-
reinigungstendenzen) von den jeweiligen Abtei-
lungen (z. B. Finanzen, F&E, Marketing) und der
Geschaftsfihrung beobachtet und gegebenenfalls
Gegenmafinahmen ergriffen, um diese Risiken zu
reduzieren oder zu vermeiden.

Andere Risiken werden transferiert, etwa auf Liefe-
ranten, Dienstleister oder eine entsprechende Ver-
sicherung. So kann eine Betriebsunterbrechungs-
versicherung dafiir sorgen, dass die finanziellen
Auswirkungen beispielsweise eines Groflbrandes
vermindert werden. Allerdings konnen hierdurch
immaterielle Schaden wie Reputationsverlust, ver-
passte Marktchancen und Verlust von Wissen nicht
kompensiert oder sogar verhindert werden. Ein
Teil des Risikos bleibt damit als nicht-tbertragbar
im Unternehmen bestehen.

Das Business Continuity Management System
(BCMS) ist ein wichtiges Managementsystem zur
Analyse von Risiken und zur Vorbereitung auf Ge-
fahrdungen jeglicher Art, welche die Betriebskon-
tinuitat beeinflussen konnen. Hiermit wird die Wi-
derstandsfahigkeit von Unternehmen verbessert.
Es ist als ein ganzheitlicher Managementprozess
anzusehen, mit dessen Hilfe in der Analysephase
proaktiv potenzielle Auswirkungen erkannt wer-
den konnen, die eine Bedrohung fir die Organisa-
tion darstellen. Es schafft eine Grundstruktur fiir
mehr Stabilitat und die Fahigkeit, reaktiv die ge-
schaftskritischen Ablaufe einer Organisation auf
einem vordefinierten Niveau weiterzufiihren. Das
BCMS ist somit ein erganzendes Managementsys-
tem und dient einer wirksameren Reaktion zum
Schutz der Interessen der wichtigsten Stakeholder,
des Ansehens, des Markennamens und der wert-
schopfenden Tatigkeiten.

Die Urspriinge des BCM liegen in der IT (Infor-
mationstechnik) und werden héufig als IT Service
Continuity Management (ITSCM) beschrieben. Die
Abgrenzung von bzw. die Verkniipfung mit beste-
henden Managementsystemen (z. B. Qualitéts-,
Risiko- oder ITSC-Management) fallt nicht immer
leicht und sollte unternehmensspezifisch erfolgen.
Ein wichtiger Faktor fir eine erfolgreiche Integra-
tion von BCM in die Organisation ist, dass die Ma-
nagementsysteme liber eine abgestimmte Schnitt-
stellenbeschreibung verfiigen.
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Hierbei ist das BCMS je nach Unternehmen Be-
standteil eines iibergeordneten Risikomanage-
mentsystems oder kann als separates System sei-
ne Berechtigung haben.

2.2 Ziele und Nutzen

Ziel des BCM st es, Ausfalle kritischer Ablaufe
und Ressourcen proaktiv zu untersuchen sowie
realistische Strategien und konkrete Plane fir
die Reduzierung der negativen Auswirkungen zu
entwickeln. Es geht beim BCM also nicht um die
Verhinderung von physischen Ausfillen, sondern
um die Schaffung von MaBinahmen fir den Fall,
dass die Beeintrachtigung der Geschaftstatigkeit
nicht mehr vermieden werden kann. Existenzbe-
drohende Situationen konnen sich beispielsweise
ergeben durch den Ausfall von:

® Gebauden und Betriebseinrichtungen,
z. B. durch Feuer oder Naturgefahren

= Produktionsanlagen, z. B. durch
Maschinenbruch

m  Mitarbeitern, z. B. durch Streik, Pandemie

m |T-Systemen, z. B. durch Cyberangriffe,
Stromausfall, Terrorismus

m Zulieferungen (inkl. Vorrate, Roh-, Hilfs-
und Betriebsstoffe) oder Dienstleistungen,
z. B. durch Insolvenz, politische Unruhen
und Naturgefahren

Fir die kritischen Ressourcen in einem Unter-
nehmen werden im BCM Notfallpléne oder auch
Geschaftsfortfihrungsplane, die sog. Business-
Continuity-Plane (BCP) erarbeitet, getestet und
regelmaBig Uberprift. Hierdurch wird bei Ausfall
kritischer Ressourcen ein geordneter Notbetrieb
und im Anschluss eine strukturierte Wiederher-
stellung des Normalbetriebs sichergestellt. Dies
ist beispielhaft in Abbildung 1 dargestellt.

Ein funktionierendes BCMS fiihrt damit zu einer
Verringerung des Schadensausmafles und ver-
kirzt die Dauer der Beeintrachtigung des Unter-
nehmens. Es kann dariber hinaus wertvolle Zeit
fir das strategische Krisenmanagement gewin-
nen, da man sich im Krisenstab Uber die zeitkri-
tischen Prozesse keine Gedanken machen muss,
sondern stattdessen die Geschaftsfortfihrungs-
plane aktiviert. Als Schadenausmal sind hierbei
finanzielle, reputative, operative und rechtsregu-
latorische Schaden zu verstehen. Damit beugt das
BCM auch einem drohenden Kundenverlust vor.
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Abbildung 1: Beispielillustration des Schadenverlaufs mit und ohne BCM
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2.3 Kernelemente und Ausgestaltung

Hochste Prioritat beim Aufbau eines BCMS hat die
sogenannte BCM-Richtlinie (BCM-Policy). Diese
definiert den Anwendungs- bzw. Geltungsbereich
in einer Organisation und legt weitere wichtige
Grundlagen fir den spateren Erfolg des BCMS.
Das Programmmanagement definiert die im Fol-
genden aufgefiihrten Prozesse und macht diese
messbar. Ferner sorgt es fiir eine kontinuierliche
Weiterentwicklung des BCMS.

Hierfir wird in der BCM-Richtlinie von der Un-
ternehmensleitung festgelegt, dass BCM ein in-
tegraler Bestandteil der Unternehmenspolitik ist.
Des Weiteren gibt die Unternehmensleitung hier
vor, wie und in welcher Hohe die notwendigen Res-
sourcen (finanzieller und personeller Art) zum Auf-
bau und Betrieb eines BCMS bereitgestellt werden.

Die Analyse gliedert sich in zwei Phasen.

In der ersten Phase werden im Vorfeld die Ge-
schaftsbereiche und deren Abhangigkeiten analy-
siert, umdie zeitkritischen Geschaftsprozesse oder
Ressourcen zu identifizieren. Der Zweck dieses, als
Business-Impact-Analyse (BIA) bezeichneten Pro-
zesses, besteht darin zu untersuchen, welche Fol-
gen die Ausfalle der jeweiligen Geschaftsprozesse
fir das Unternehmen nach sich ziehen konnen.

Des Weiteren wird dabei analysiert, wie lange der
Ausfall eines Geschaftsprozesse toleriert werden
kann, ohne dass dem Unternehmen ein irreversib-
ler Schaden entsteht. Zusatzlich werden durch die
BIA die notwendigen Ressourcen ermittelt, die be-
notigt werden, um den Prozess in den Notbetrieb
zu bringen.

In der zweiten Phase, der sog. Bedrohungsanalyse,
werden die standortbezogenen Bedrohungslagen
untersucht.

Hierbei werden die am Standort vorhandenen Ri-
siken erfasst, analysiert und bewertet. Anhand der
Bewertung, d.h. Eintrittswahrscheinlichkeit und
Schadenausmaf, erfolgt die Klassifizierung in Ri-
sikokategorien. Damit kann eine Priorisierung der
Mafinahmen erfolgen, die zur Verminderung die-
ser Risiken fiihren.

Ist die Analysephase abgeschlossen, gilt es durch
die Zusammenfihrung der Ergebnisse aus BIA
und Bedrohungsanalyse die entsprechenden BCM-
Strategien fir die untersuchten Ausfallszenarien
zu definieren. Die BCM-Strategien werden aus den
vorhandenen Madglichkeiten, einen kritischen Pro-
zess aufrechtzuerhalten, ausgewahlt. Daher mis-
sen die unternehmensspezifischen Gegebenheiten
standortbezogen analysiert werden, um geeignete
Strategien zu identifizieren. Bei der Auswahl der

Validierung
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Verankerung
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Implementierung

Richtlinie & Programm-
management

ubiseQ

In Anlehnung an BCI

Abbildung 2: Der Lebenszyklus des BCMS'

1 Quelle des Originals: Business Continuity Institute (BCI), UK
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Strategie werden dann neben der Eignung auch die
bendtigten Ressourcen beriicksichtigt.

Fir die kritischen Prozesse missen auf Basis der
ausgewahlten BCM-Strategien dann entsprechende
Geschaftsfortfiihrungsplane erstellt werden.

Darin werden die verantwortlichen Personen no-
miniert und die damit verbundenen Rollen, die fir
einen Notbetrieb und die Wiederherstellung des
Normalbetriebs erforderlich sind, beschrieben.
Weitere wichtige Bestandteile eines Geschaftsfort-
fihrungsplans sind die Beschreibung der zwin-
gend erforderlichen Aufgaben, Kommunikations-
und Eskalationswege.

In der Validierungsphase wird die Nachhaltigkeit
und Funktionsfahigkeit des BCMS sichergestellt.

Es sind Ubungen und Tests der Geschéftsfortfiih-
rungsplane durchzufiihren, die dazu dienen, die
Funktionalitat eines BCMS zu priifen und qualitativ
fortzuentwickeln. Des Weiteren sind in der Validie-
rungsphase die grundsatzlichen BCM-Dokumente,
wie z. B. die Richtlinie, Plane usw., regelmafig zu
aktualisieren.

Zusammengefasst lassen sich folgende Punkte als
Grundvoraussetzungen fir ein funktionierendes
BCMS benennen:

m Die BCM-Richtlinie sorgt fur ein effizientes
und effektives BCMS, sichergestellt durch
einen klar definierten Geltungsbereich.

= Das Commitment der Unternehmensleitung
ist gewahrleistet und die damit verbundene
Kommunikation ins Unternehmen erfolgt
regelmafig.

® Die Rollen und Verantwortlichkeiten sind klar
definiert und werden in Schulungen vermittelt.

® Die geltenden Gesetze und Vorschriften
werden von den jeweiligen Nutzern beachtet.

® Alle Geschaftsfortfihrungsplane sind getestet.

Einmal implementiert, ist das BCMS ein Regel-
kreis, der zyklisch oder bei Anderung der Prozess-
ablaufe zu durchlaufen ist.

2.4 Schritte zum Aufbau eines BCMS

Erster und wichtigster Schritt zum Aufbau eines
BCM-Systems ist das Bewusstsein, dass es trotz
aller Risikomanagement- und Sicherheitsmafi-
nahmen zum Ausfall von Geschaftsprozessen kom-
men kann, die kritisch filir das Unternehmen sind.

Hierbei richtet sich der zum Aufbau eines BCMS
bendtigte Aufwand in erster Linie nach der Grofle
und der Komplexitat des Unternehmens. In diesem
Kontext ist der zu definierende Geltungs- bzw. An-
wendungsbereich fir den Beginn der Einfihrung
klein zu halten. Beispielsweise wird mit einem
Standort oder mit einzelnen Geschaftsbereichen
begonnen, um die anfangs entstehenden zusatz-
lichen Aufwande fir ein Unternehmen tberschau-
bar zu halten.

Entscheidende Faktoren sind hierbei die Anzahl
und vor allem die geografische Lage der Stand-
orte, insbesondere hinsichtlich méglicher Bedro-
hungslagen wie zum Beispiel die Einwirkungen
durch politische Risiken oder Elementarrisiken wie
Hochwasser oder Erdbeben.

Aus diesen Griinden ist es nicht méglich, verbind-
liche Aussagen zum Aufwand fiir den Aufbau eines
BCMS zu treffen, da der personelle und zeitliche
Aufwand von den individuellen Rahmenbedin-
gungen des jeweiligen Unternehmens abhangt.

Es wird empfohlen, den Aufbau eines BCM-Sys-
tems im Rahmen einer Projektorganisation durch-
zufiihren. Klare Zustandigkeiten und ein Zeitplan
mit der Setzung von terminlichen Meilensteinen
vermeiden, dass auf der Wegstrecke der rote Fa-
denverloren geht und das Ziel in weite Ferne riickt.
Orientiert an dem zu beschreibenden Geltungs-
bzw. -Anwendungsbereich ist es sinnvoll, den Ziel-
erreichungsgrad kontinuierlich zu Gberprifen.

Erfahrungsgemafl beginnen Unternehmen, die
sich fir den Aufbau eines BCM-Systems entschei-
den, nicht bei Punkt Null, sondern verfiigen bereits
Uber das eine oder andere Notfallkonzept bzw.
Uber eigene Organisationen, die bei eingetretenen
Notfallen mit der Minimierung von Schadenaus-
wirkungen aktiv werden (z. B. Qualitats- oder Ri-
sikomanagement, Supply Chain Risk Management,
Krisenmanagement, Betriebliche Feuerwehren,
Emergency Response Teams).

Wenn in diesen Bereichen bereits eine Dokumen-
tation der Geschaftsprozesse vorliegt, kann inner-
halb der Analysephase des BCM-Lebenszyklus auf
diese Informationen zuriickgegriffen werden. Hilf-
reich ist dies bei der Identifikation der geschafts-
kritischen Bereiche und deren Abhangigkeiten in
einem Unternehmen.

In der Regel sollte es moglich sein, ein BCM-Sys-
tem in einem mittelstandischen Unternehmen in-
nerhalb eines Jahres aufzubauen.




Vervielfaltigungen/Verdffentlichungen — auch fiir innerbetriebliche Verwendung — nicht gestattet
Heruntergeladen von IP 216.73.216.151 am 15.09.2026 - 12:00

© VdS Schadenverhiitung GmbH

Business Continuity Management - Hinweise fiir Unternehmen

VdS 3821 : 2018-03 (01)

Die Einbeziehung der Zulieferer in die BCM-Be-
trachtung kann auch zur Vermeidung bzw. Vermin-
derung von Lieferkettenbriichen von Vorteil sein,
da hierdurch bereits kritische Direktzulieferer so-
wie maogliche Handlungsalternativen identifiziert
werden. Diese Informationen kénnen bei der Ge-
staltung von Lieferketten sowie zur Reaktion auf
Lieferstorungen genutzt werden.

Umgekehrt konnen auch Informationen aus vor-
handenen Risikoanalysen fiir Betriebsunterbre-
chungsversicherungen und/oder Managementsys-
teme fiir das BCM genutzt und verarbeitet werden.

In der Regel - insbesondere wenn im Unterneh-
men die notwendigen Kenntnisse der Methodik im
Aufbau von Managementsystemen nicht vorhan-
den sind - ist es sinnvoll, sich der Hilfe speziali-
sierter Berater zu bedienen.

Erganzende Unterlagen fiir die Einfiihrung eines
BCMS finden sich im Literaturverzeichnis (Kapi-
tel 6), z. B. finden sich hilfreiche Informationen auf
den Seiten 1-7 von . 2014-02 (02) . Nicht-
offentliche Feuerwehren - Ein Baustein des be-
trieblichen Gefahrenabwehrmanagements”.

3 Zusammenhang des BCM mit
der Betriebsunterbrechungs-
versicherung (BU-Versicherung)

Gegenstand einer Betriebsunterbrechungsversi-
cherung ist der Ersatz der fortlaufenden Kosten
und des entgangenen Gewinns, der infolge eines
versicherten Sachschadens nicht erwirtschaftet
werden kann.

Nachfolgend wird erldutert, in welchem Zusam-
menhang Betriebsunterbrechungsversicherungen
und BCMS zueinander stehen und wo die Moglich-
keiten und Grenzen der Versicherungsldsung liegen.

3.1 Versicherbarkeit und Versicherungsschutz

Versicherung bedeutet ., Deckung eines im Einzel-
nen ungewissen, insgesamt geschatzten Mittelbe-
darfs auf der Grundlage des Risikoausgleiches im
Kollektiv und in der Zeit™". Nicht alle Stérungen des
Betriebes konnen im vollen Umfang in die Versi-
cherungswirtschaft transferiert werden - welche
Risiken als versicherbar gelten, kann anhand von
verschiedenen Kriterien Uberprift werden:

1 Dieter Farny, Versicherungsbetriebslehre, Verlag Versi-
cherungswirtschaft, Karlsruhe, 5. Aufl. 2011

a) Zufallsgrad des Schadeneintritts
Hohe und Zeitpunkt des Schadens sollten fir
Versicherungsnehmer und Versicherer zufallig,

unvorhersehbar und unbeeinflussbar sein.

b

Groftmaoglicher Schaden

Die Beherrschbarkeit des Einzel- und Gesamt-
schadenpotenzials fir den Versicherer wird ge-
sichert mithilfe der Wahrscheinlichkeits- und
Hochstschadenschatzung sowie Mafnahmen
zur Verteilung des Risikos durch Mit- oder
Rickversicherung.

c) Manipulierbarkeit/Eindeutigkeit
Definition der versicherten Gefahren, Sachen
und Schaden, um im Versicherungsfall Art und

Hohe der Entschadigung feststellen zu kénnen.

d

Gesetzliche Schranken/Legalitat

Kein Verstof3 gegen Gesetze, Verordnungen oder
gute Sitten.

Grundsatzlich bietet eine Versicherung dem Be-
trieb immer nur Geldersatz fir den versicherten
Schaden. Eine Kompensation fir dariiber hinaus-
gehende Schaden wie Kundenverlust, Imageverlust
0. A. sind in der Regel nicht oder nur eingeschrankt
versichert. Der Versicherer wird den Schadener-
satz nur innerhalb der im Versicherungsvertrag
vereinbarten Grenzen - also etwa Versicherungs-
summe, Hochstentschadigungen, Haftzeit, Selbst-
behalt - leisten.

Fir ein Unternehmen hat der teilweise oder voll-
standige Ausfall von Betriebsmitteln (Gebaude,
Betriebseinrichtungen sowie Waren/Vorrate] in
finanzieller Hinsicht doppelt negative Konse-
quenzen. Die beschadigte Sache muss repariert,
neu beschafft oder wieder hergestellt und aufge-
baut werden. In vielen Fallen konnen diese finan-
ziellen Auswirkungen Uber eine Sachversicherung
abgesichert werden.

Zudem steht die vom Schaden betroffene Sache
fur den betrieblichen Prozess fiir die Dauer des
Wiederaufbaus bzw. der Reparatur nicht oder
nur eingeschrankt zur Verfiigung. Die Folge ist
ein Riickgang oder sogar ein Totalausfall der be-
trieblichen Leistungsfahigkeit und somit des Um-
satzes. Diese Folgen konnen gravierender sein
als der vorhergehende Sachschaden. Denn viele
Kosten fallen weiterhin an: zum Beispiel Léhne
und Gehalter, Abschreibungen, Darlehenszinsen
oder Leasingraten sowie Mieten. Zudem kann der
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Betriebsgewinn nicht erwirtschaftet werden. Hier
setzt die Betriebsunterbrechungs- bzw. Ertrags-
ausfallversicherung an, den finanziellen Schaden
im Rahmen des vereinbarten Versicherungsschut-
zes auszugleichen. Gegenstand einer Betriebsun-
terbrechungsversicherung ist der Ersatz der fort-
laufenden Kosten und des entgangenen Gewinns,
der infolge eines versicherten Sachschadens nicht
erwirtschaftet werden kann.

Die Betriebsunterbrechungsversicherung setzt
hierbei eine Sachversicherung wie z. B. eine Feuer-
oder Maschinenversicherung voraus. Bei der Be-
triebsunterbrechungsversicherung wird zwischen
Sach-Betriebsunterbrechungsversicherungen
(Versicherung von allen Sachen des Betriebes ge-
gen einzelne Gefahren) und Maschinen-Betriebs-
unterbrechungsversicherung (Versicherung von
einzelnen Sachen des Betriebes gegen alle Ge-
fahren] unterschieden.

Durch eine enge Vernetzung von Unternehmens-
prozessen ist zudem die Gefahr von Wechsel- oder
Rickwirkungsschaden gegeben.

Bei einem Wechselwirkungsschaden handelt es
sich um einen Sachschaden im versicherten Be-
trieb, bei dem der Sachschaden an einer Maschine,
Werksteil oder Werk auch eine Betriebsunterbre-
chung anderer Maschinen, Werksteile oder Werke
des Betriebes zur Folge hat. Solche Schaden sind
in der Regel ohne besondere Vereinbarung versi-
chert, sofern alle Sachen versichert sind.

Rickwirkungsschaden bezeichnet einen Sach-
schaden in einem Fremdunternehmen (Zulieferer
oder Abnehmer), welcher eine Betriebsunterbre-
chung in dem versicherten Unternehmen bewirkt.
Diese Schaden sind in der Regel nur versichert,
wenn dies besonders vereinbart ist.

Ein funktionierendes BCMS kann die Dauer und
das Ausmal einer Betriebsunterbrechung deut-
lich reduzieren. Zusatzlich werden beim BCM die
wachsenden Abhangigkeiten von einer Vielzahl von
Unternehmen betrachtet. Dies kann sich auch po-
sitiv auf die von einer Betriebsunterbrechungsver-
sicherung nicht umfassten Risiken (z. B. langfris-
tiger Kunden- und Reputationsverlust) auswirken.

3.2 Besonderheiten der Sach-Betriebs-
unterbrechungsversicherung

Ziel einer Betriebsunterbrechungsversicherung
ist, dass ein Ausgleich solange erfolgt, bis die kauf-
mannische Betriebsbereitschaft wieder hergestellt
ist, also der Betrieb wieder so arbeitet, als hatte es

den Schaden nicht gegeben. Dazu zahlen auch der
Zeitraum und die Mafinahmen zur Kundenriickge-
winnung nach Beseitigung aller Sachschaden.

Bei entsprechender Vereinbarung leistet eine Be-
triebsunterbrechungsversicherung auch dann,
wenn nicht das eigene Unternehmen von einem
Sachschaden betroffen ist, sondern die Betriebs-
unterbrechung aus einem Sachschaden bei einem
direkten Zulieferer oder Abnehmer des Versiche-
rungsnehmers resultiert und die den Sachschaden
auslosende Gefahr auch in der Betriebsunterbre-
chungsversicherung des Versicherungsnehmers
gedeckt gilt. Die Deckung fiir diese Riickwirkungs-
schaden muss gesondert vereinbart werden.

Die Ersatzleistung ist sowohl der Héhe nach durch
die vereinbarte Versicherungssumme als auch in
der Dauer durch die vereinbarte Haftzeit voni. d. R.
12, 18 oder 24 Monaten begrenzt.

Die Begrenzung der Haftzeit kann gegebenenfalls
dazu fihren, dass die Ersatzleistung endet, bevor
die Betriebsfahigkeit wieder vollstandig erreicht
wird. Beginnend vom Baugenehmigungsverfah-
ren bis zum aufwandigen Prozess der Kunden-
rickgewinnung wird der Zeitraum einer Betriebs-
beeintrachtigung nach einem groflen Sachscha-
den oft unterschatzt. Manchmal mit existenziellen
Folgen fir das Unternehmen, nicht umsonst wird
die Betriebsunterbrechungsversicherung auch
die . Lebensversicherung des Unternehmens” ge-
nannt. Ohne sie fiihrt der Riickgang an Cashflow
nach einem gréfleren Schaden schnell zu einer
abnehmenden Bonitat, damit zu hoheren Fremd-
kapitalkosten und/oder abnehmendem Zugang
zu Fremdkapital und zu einem Teufelskreis, an
dessen Ende die Insolvenz des Unternehmens
stehen kann.

3.3 Besonderheiten der Technischen
Betriebsunterbrechungsversicherung
(TV-BU-Versicherung)

In der TV-BU-Versicherung werden in der Regel
Anlagen und Maschinen versichert, die einen gro-
Ben Einfluss auf Betriebsgewinn und fortlaufende
Kosten und den Fortbestand des Unternehmens
haben. Meistens werden daher nur einzelne aus-
gesuchte Maschinen oder Anlagen versichert.

Die Haftzeit in der TV-BU-Versicherung ist meist
verhaltnismaBig kurz (haufig nur drei Monate) und
soll ausreichend fiir die maximale Reparatur-,
bzw. Neubeschaffungsdauer der versicherten Ma-
schinen bemessen sein.
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Die Versicherungssumme wird haufig als Produkt
aus einem Stundensatz und der jahrlichen Produk-
tionszeit vereinbart.

Rickwirkungsschaden sind in der TV-BU-Versi-
cherung selten versichert und spielen daher eine
untergeordnete Rolle bei der Risikoerfassung.

3.4 Gemeinsamkeiten und Unterschiede von
BCM und BU-Versicherung

Das BCM und die BU-Versicherung haben das ge-
meinsame Ziel, die negativen Auswirkungen von
Ereignissen auf das betroffene Unternehmen so
gering wie moglich zu halten. Daraus ergeben sich
bei Methodik, Inhalt und Vorgehen Gemeinsam-
keiten, aber auch Unterschiede, die im Folgenden
naher beleuchtet werden.

Hierzu skizziert Abbildung 3 Gemeinsamkeiten
und Unterschiede, die sich bei BCM und BU-Ver-
sicherung hinsichtlich Ursachen, Wirkungen und
Vorgehen bei der Analyse zeigen.

Wie aus der Abbildung ersichtlich, gibt es groflere
Unterschiede bei Ursachen, Wirkungen und Dau-
er der Betrachtung. Hingegen sind bei Messung,
Ansatz und Analyse einige Gemeinsamkeiten zu
sehen. Insbesondere das Merkmal ., Analyse” kann
noch weiter differenziert und verglichen werden,
um die Ubertragbarkeit von Erkenntnissen besser
einschatzen zu kénnen.

Wie unter 2.3 beschrieben, besteht die Risikoana-
lyse im BCM aus zwei aufeinander folgenden Ele-
menten: der Business-Impact-Analyse (BIA) und

der Bedrohungsanalyse. Bei der BIA sind die be-
trachteten Zeitraume i. d. R. im Stunden-, Tages-
und Wochenbereich angesiedelt und definieren
den Zeitraum, der zum Aufbau einer Alternative
maximal zur Verfiigung steht, bevor ein Ausfall
gravierende Folgen hat. Die Bewertung kann un-
terschiedliche Messgréfien beinhalten (s. o.).

Die Bedrohungsanalyse beinhaltet eine Begehung
des Standortes und der Umgebung, bei der mog-
liche Risiken fiir den Geschaftsbetrieb identifiziert
und eingeschatzt werden sollen. Neben klas-
sischen versicherbaren Gefahren, wie z. B. Feuer
und Uberschwemmung, kénnen auch politische
oder personalbezogene Gefahren eine Rolle spie-
len. Basierend auf den Erkenntnissen der stand-
ortbezogenen Gegebenheiten kdnnen dann auch
Ausweichmadglichkeiten identifiziert oder ausge-
schlossen werden. Diese Ausweichmdglichkeiten
(sog. Strategieoptionen) bilden dann die Grundlage
fir die Wiederanlaufplane.

Um sicherzustellen, dass ein Unternehmen ad-
aquat gegen Grofischaden versichert ist, werden
im Rahmen der BU-Versicherung ebenfalls Ri-
sikoanalysen durchgefiihrt. Allerdings werden
hierbei diejenigen Prozesse betrachtet, die fur die
Betriebsfortflihrung besonders relevant sind und
durch Sachschaden unterbrochen werden konnen.
Auch hier findet haufig eine Begehung der Stand-
orte statt. Im Gegensatz zur Bedrohungsanalyse
erfolgt hier aber die Betrachtung szenarioabhan-
gig und beschrankt sich auf die versicherten Ge-
fahren (z. B. Feuer oder Maschinenbruch).

Es wird also davon ausgegangen, dass trotz aller
Pravention ein Ereignis eintritt und die negativen

Merkmal TV-BU Sach-BU BCM
Ursache Allgefahren abzlgl. Ausschliisse benannte Gefahren gefahrenunabhangig
Wirkung Sachschaden: Sachschaden: - Ausfall Gebaude
- Maschinen - Gebdude & Maschinen - Ausfall IT
- Anlagen - IT & Energieversorgung - Ausfall Zulieferer
- beim Zulieferer/Abnehmer - Ausfall Mitarbeiter
generell: kritische Prozesse
Messung monetar (Fixkosten + Gewinn) monetar (Fixkosten + Gewinn) - monetar
- regulatorisch
- reputativ...
Dauer Haftzeit (z. B. 6, 12, 18 Monate) Haftzeit (z. B. 12, 18, 24 Monate) i. d. R. unlimitiert
Ansatz reaktiv reaktiv proaktiv und reaktiv
Analyse Fragebogen, Besichtigung, Fragebogen, Besichtigung, Fragebogen, Besichtigung,
Besprechung Besprechung Besprechung, Tests

Abbildung 3: Gemeinsamkeiten und Unterschiede BCM und BU-Versicherung (stark vereinfacht]
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Auswirkungen auf die Betriebsfortflihrungsfahig-
keit nicht mehr verhindert werden konnen. Diese
werden dann szenariobasiert fir das gesamte ver-
sicherte Unternehmen quantifiziert. Bestimmend
fur diese Hochstschadenschatzungen sind Aus-
fallziffern, Wiederbeschaffungszeiten von Anlagen
und Maschinen sowie Wiederaufbauzeiten und
evtl. Kundenverluste. Somit unterscheiden sich
auch die betrachteten Zeitrdaume. Im Gegensatz
zum BCM erfolgt eine Betrachtung bei einer BU-
Analyse in Monaten oder sogar Jahren.

Dieser szenariobasierte Ansatz hat also zum Ziel,
diejenigen Schadenereignisse zu identifizieren, bei
denen sich der groBtmogliche Ertragsausfall er-
eignet. Somit wird hier explizit auf Ereignisse mit
geringerer Eintrittswahrscheinlichkeit abgestellt,
die aber nichtsdestotrotz Realitat werden konnen.
Durch Vergleich der Hochstschaden mit der beste-
henden Versicherungsdeckung wird sichergestellt,
dass diese zum bestehenden Risiko des Unterneh-
mens passt. Des Weiteren konnen die Erkennt-
nisse aus der BU-Analyse aber auch dazu genutzt
werden, die Eintrittswahrscheinlichkeit und/oder
das Schadenausmaf} zu verringern. Ein weiterer
Vorteil ist, dass die Erkenntnisse auch fiir die Pri-
orisierung und Entwicklung von Geschaftsfortfiih-
rungsplanen genutzt werden kdnnen.

Die im BCMS definierten Maflnahmen dienen der
maoglichst schnellen Riickkehr zur Erzielung von
Umsatzerlosen. Die BU-Versicherung hingegen
ersetzt die fortlaufenden Kosten und den Betriebs-

gewinn, der nicht mehr erwirtschaftet werden
kann, sowie Kosten zur Minderung und Abwen-
dung von Unterbrechungsschaden.

Wahrend das BCM davon ausgeht, dass Prozessun-
terbrechungen durch die geeignete Notfallplanung
verkirzt oder sogar vermieden werden kdnnen,
schiitzt eine BU-Versicherung das Unternehmen
vor der Insolvenz auch dann, wenn die Notfallplane
versagen. Zwar ist die BU-Versicherung auf durch
Sachschdden hervorgerufene Prozessunterbre-
chungen begrenzt, stellt in solchen Fallen aber
Liquiditat bereit fir die Kosten der im BCM defi-
nierten Ausweichstrategien.

Die finanziellen Leistungen der BU-Versicherung
dienen aber immer nur der Uberbriickung des
Zeitraumes fur die Wiederherstellung der Unter-
nehmensprozesse, dies allerdings ggf. auch fir
eine langere Zeit.

BCM und BU-Versicherung ersetzen sich nicht ge-
genseitig, sondern erganzen sich sinnvoll.

4 Umsetzung eines Business
Continuity Management
System im Unternehmen

Die in Kapitel 2 beschriebenen Kernelemente und
Schritte zur Ausgestaltung eines BCM-Systems
werden nachfolgend anhand eines beispielhaften
Prozesses eines Unternehmens dargestellt.
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5 Glossar

Abdruck mit freundlicher Genehmigung der BCM Academy GmbH

Backup

Datensicherung,
Daten-Backup

Backup bezeichnet das Kopieren von Daten in der Absicht, diese
im Fall eines Datenverlustes zuriickkopieren zu konnen. Die auf
dem Speichermedium gesicherten Daten werden als Siche-
rungskopie, engl. Backup, bezeichnet. Die Wiederherstellung
der Originaldaten aus einer Sicherungskopie bezeichnet man als
Datenwiederherstellung, Datenriicksicherung oder (englisch)
Restore. (Quelle: Wikipedia)

BCM

Business
Continuity
Management

Notfallmanagement/Notfallplanung, ein Managementprozess, der
die Widerstandsfahigkeit eines Unternehmens erhoht. Es werden
potenzielle Auswirkungen erkannt, die eine Bedrohung fir das
Unternehmen darstellen. Es schafft eine Grundstruktur fir mehr
Stabilitat und die Fahigkeit zu einer wirksamen Reaktion zum
Schutz der Interessen der wichtigsten Stakeholder, des Ansehens,
des Markennamens und der wertschopfenden Tatigkeiten.

BCM Lifecycle

BCM-Lebens-
zyklus

Ein sich jahrlich wiederholender Prozess, der das BCM stiitzt
und den von der BCM-Richtlinie geforderten Output leistet.

BCM Programm

Das BCM-Programm-Management bezeichnet die Tatigkeit des

Management BC-Managers. Es umfasst die Steuerung, Definition und Kontrolle
des BCM-Systems eines Unternehmens und hat die Etablierung,
Aufrechterhaltung und stetige Optimierung des BCMS zum Ziel.

BCM-System Business Continu- | Das BCMS bezeichnet die Gesamtheit der zur Steuerung und

ity Management
System (BCMS)

stetigen Verbesserung notwendigen Prozesse und Aktivitaten,
die in der Verantwortung des BC-Managers liegen.

BCM-Strategie

Eine BCM-Strategie beschreibt fiir ein bestimmtes Ausfalls-
zenario das Wiederanlaufkonzept. Das Konzept fiir die Weiter-
fihrung der kritischen Geschaftsprozesse nach einem Storfall
(z. B. Ausfall eines Biirogebdudes) muss die Anforderungen des
Geschaftsprozesses, wie sie in der BIA erfasst wurden, erfillen.
BCM-Strategien werden je Standort entwickelt, da sie ebenfalls
die Ergebnisse der Bedrohungsanalyse mit aufnehmen. Sie
basieren auf der Vorhaltung von redundanten Ressourcen (z. B.
zweiter Standort mit vorbereiteten Arbeitsplétzen], die entweder
nur in Krisen- und Notfallsituationen genutzt werden oder auch
schon im Normalbetrieb.

BCM-Strategie-

Moglichkeiten zur Aufrechterhaltung kritischer Geschaftsprozesse

Option(en)

BA Bedrohungs- Wird pro Standort durchgefiihrt, es sollen die Risiken ermittelt
analyse werden, denen ein Standort ausgesetzt ist.

BIA Business-Impact- | Schadensausmafanalyse, Ergebnis: zeitkritische Geschaftspro-

Analyse

zesse und die benétigten Ressourcen (Anwendungen, Personal,
Raumbedarf etc.). Zumeist jahrlich ist eine BIA durchzufiihren.
Die BIA identifiziert, quantifiziert und beschreibt Auswirkungen
eines Ausfalls von Ressourcen auf Geschaftsprozesse, Ge-
schaftsergebnisse und Reputation. Ein wesentliches Ergebnis
der BIA ist eine Ubersicht tiber die kritischen Geschaftsprozesse
eines Unternehmens und deren Continuity-Anforderungen.

Desktop-Test

Eine der Test- und Ubungsklassen. Uberpriift die Planinhalte auf
Logik, Vollstandigkeit, Realisierbarkeit und Aktualitat. Zumeist
besprechen zwei Personen den Plan.
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Eskalations-
verfahren

Besteht aus mehreren, moglichst wenigen Eskalationsstufen.
Die Eskalationsstufen spiegeln die Schwere der Auswirkungen
eines Ereignisses wider und werden sequenziell durchlaufen.
Ein Eskalationsverfahren stellt sicher, dass bei Storungen mit
bestimmten Schweregraden die richtigen Management-Ebenen
informiert werden.

Geschaftsfort-
fiihrungsplan

Business Conti-
nuity Plan aber
auch Business

Continuity Plan-
ning - heute als
BCP bezeichnet

Der Plan fir einen Bereich/eine Abteilung mit zeitkritischen Ge-
schaftsprozessen. In ihm wird die BCM Strategie umgesetzt und
genau beschrieben, was der Bereich/die Abteilung bei dem Ausru-
fen einer Krise zu tun hat. Er beschreibt, wie die als kritisch identi-
fizierten Geschaftsprozesse trotz Ausfall wesentlicher Ressourcen
in einem erforderlichen Maf3e ausgefiihrt werden konnen.

ITSCM

IT Service
Continuity
Management

Oder auch Disaster Recovery Management, ein Management-
prozess, der sich mit Risiken beschaftigt, die gravierende Aus-
wirkungen auf die IT-Services haben konnen. Es stellt sicher,
dass der IT-Service-Provider/IT-Bereich auch im Falle aufler-
gewdhnlicher Ereignisse die in den Service-Levels vereinbarten
Minimalanforderungen bereitstellen kann. Dies geschieht durch
risikomindernde Mafinahmen und durch eine gezielte Wieder-
herstellungsplanung fir die IT-Services. Das ITSCM sollte in
einer Weise gestaltet sein, dass es das BCM unterstiitzt und sich
diesem anpasst, es ist Teil des BCM.

KMU

Kleine und
mittlere Unter-
nehmen

Sammelbezeichnung fiir Unternehmen, die definierte Grenzen
hinsichtlich Beschaftigtenzahl, Umsatzerlos oder Bilanzsumme
nicht Uberschreiten. Die Einordnung erfolgt in der Regel unab-
hangig von der gewahlten Rechtsform oder der Eigentimer-
struktur. Unternehmen, die die Grenzen Uberschreiten, werden
GroBunternehmen genannt.

Krise

Eine Situation, in der eine signifikante Anzahl von Lieferungen von
Dienstleistungen, Produkten, Informationen oder sonstigen Ar-
beitsergebnissen nicht mehr innerhalb der alltaglichen Routine-
arbeit erbracht werden kann oder aber Menschenleben gefahrdet
sind und dadurch ein Verlust von Kapital, Kunden, Angestellten,
Vertrauen, Reputation, Gewinnen oder regulatorischen Zulas-
sungen entsteht, wenn dem nicht sofort entgegengewirkt wird.

Krisen-
kommunikation

Kommunikation zu externen und internen Stellen, die nicht di-
rekt an der Krisenbewaltigung beteiligt sind

Krisen-
kommunikations-
plan

Zumeist ein Plan, der durch den Bereich Unternehmenskommu-
nikation erstellt wird. Er regelt die Unternehmenskommunikation
im Krisenfall. Er beschreibt, wie die Mitarbeiter, Geschaftspart-
ner, Dienstleister und Lieferanten der betroffenen Unternehmen
im Fall einer Katastrophe alarmiert und informiert werden, wie
Anfragen von Angehorigen und Freunden von Mitarbeitern der
betroffenen Unternehmen, von Geschaftspartnern und von Mitar-
beitern anderer Unternehmen im Falle einer Krise angenommen
und bearbeitet werden, wie auf Anfragen von o6ffentlichen und
privaten Medien reagiert wird.

Kritischer
Geschaftsprozess

Kritische Geschéftsprozesse sind jene Funktionen/Prozesse, die
fur den Fortbestand des Unternehmens auch in einer Krisen-
situation erforderlich sind. Eine Stérung dieser Geschaftspro-
zesse bringt schwerwiegende Auswirkungen fir das Geschaft
mit sich (z. B. Umsatzausfall oder Imageschaden) oder bewirkt
schlimmstenfalls eine Existenzbedrohung des Unternehmens.

Normalbetrieb

Alltagliche Durchfiihrung der Geschaftsprozesse (auferhalb
einer Krisensituation)
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Notbetrieb Zeitlich begrenzter Betrieb mit eingeschrankter Funktionalitat
und eingeschrankten Ressourcen

Notfall Prozesse oder Ressourcen funktionieren nicht wie vorgesehen.
Es existiert ein hohes Schadenpotenzial und erfordert eine ge-
sonderte Organisation zur Bewaltigung des Notfalls. Der Notfall
ist ein Ereignis, auf das sofort reagiert werden muss.

Policy Leitlinie/ Beschreibt die grundsatzliche Umsetzung der regulatorischen und
Richtlinie unternehmenseigenen Anforderungen an das BCM/ITSCM, um

in der Folge einer Krise/eines Notfalls einen den Anforderungen
geniigenden Geschaftsbetrieb des Unternehmens oder einzelner
Unternehmensteile sicherzustellen. Sie beschreibt das BCM-/
ITSCM-System. Die BCM-/ITSCM-Policy ist somit das Grundre-
gelwerk zum BCM/ITSCM und dariiber hinaus der Auftrag der Ge-
schaftsleitung, ein BCM/ITSCM zu etablieren und zu pflegen.

Qualitats- In festgelegten Intervallen wird z. B. Gberpriift, ob die gesetz-
sicherung lichen Anforderungen an das BCM und die Anforderungen aus
der BCM-Policy eingehalten werden, die BCM-Maf3hahmen ge-
maf dem BCM-Standard implementiert sind sowie gepflegt wer-
den und die Anforderungen des Unternehmens erfullt werden.

Reifegrad Das BCM-Reifegradmodell beschreibt die Giite und die Qualitat
der Etablierung eines BCMS.
Ressource Personal, Gebaude, Infrastruktur und IT, externe Dienstleister, die

im Normalbetrieb bzw. im Krisenfall fir die Aufrechterhaltung
der kritischen Prozesse eines Unternehmens erforderlich sind.

Stakeholder Interessens- Anspruchstrager mit entsprechendem Informationsbedarf (ein-
gruppen zelne Personen oder Personengruppen). Der Stakeholder ist
jemand, dessen Einsatz auf dem Spiel steht und der daher ein
Interesse an Wohl und Wehe dieses Einsatzes hat. Im tbertra-
genen Sinne wird ,.Stakeholder™ heutzutage nicht nur fir Per-
sonen verwendet, die tatsachlich einen Einsatz geleistet haben,
sondern fir alle, die ein Interesse am Verlauf oder Ergebnis
eines Prozesses oder Projektes haben; beispielsweise auch Kun-
den oder Mitarbeiter. Ein alle Aspekte des Begriffs ,Stakeholder”
umfassender Ausdruck deutschen Ursprungs existiert in der
Literatur nicht. Verwendete Naherungen sind Anspruchstrager,
und Interessenten und Betroffene. Bei Projekten spricht man von
Interessengruppen, interessierten Parteien, Anspruchsberech-
tigten oder Anspruchsgruppen. (Quelle: Wikipedia)

Standort Die unter einer Adresse zusammengefassten Raumlichkeiten.

Szenario Im BCM spricht man von vier groflen Szenarien: Dem Ausfall von
Gebauden, Personal, IT und Infrastruktur sowie Dienstleistern.
Ein Ausfallszenario beschreibt mdgliche Storungen fiir kritische
Ressourcen. Je Standort miissen diese Szenarien konkretisiert
werden, in dem z. B. die Gebaude konkret benannt werden, fiir
deren potenziellen Ausfall eine Planung zu erstellen ist. Die
Risikoanalyse (RIA) erbringt die notwendigen Ergebnisse, um
entscheiden zu konnen, welche maglichen Storfalle als Ausfall-
szenarien zu betrachten sind. Beispiel: Ein Areal mit zwei
Gebauden, die 20 m voneinander entfernt sind, wird mit genau
einem Ausfallszenario erfasst, da die RIA das Ergebnis brachte,
dass im Brandfalle beide Gebaude nicht mehr zuganglich waren.
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Ubung

In der Regel auf Grundlage eines Szenarios, um komplexe Pro-
zesse oder Situationen zu simulieren und Entscheidungsfahig-
keiten zu trainieren. Eine Ubung hat auch immer das Ziel, die
Fahigkeiten der Ubungsteilnehmer in Krisensituationen zu ver-
bessern (Soft Skills). Da nahezu jedes Szenario die Aktivierung
bestehender Notfallpléne vorsieht, ist somit die Ubung auch
gleichzeitig ein Test der entsprechenden Plane.

© VdS Schadenverhiitung GmbH
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6 Literatur/Quellen

6.1 Gesetze und Verordnungen

6.2  Vorschriften, Regeln und Informationen
der Trager der gesetzlichen Unfallversi-
cherung (DGUV)

6.3  Technische Regeln

DIN EN IS0 22301 Sicherheit und Schutz des Ge-
meinwesens - Business Continuity Management
System - Anforderungen

DIN EN ISO/IEC 27XXX Informationstechnik -
Sicherheitsverfahren - Informationssicherheits-
Managementsysteme

6.4 Publikationen der deutschen Versicherer
zur Schadenverhiitung

Die in dieser Publikation erwahnten VdS-Druck-
stlicke und GDV-Publikationen konnen online liber
www.vds-shop.de bezogen werden.

Brandschutz-Management-Leitfaden fir

die Verantwortlichen im Betrieb und Unternehmen

Nichtoffentliche Feuerwehren - Ein Bau-

stein des betrieblichen Gefahrenabwehrmanage-
ments

6.5 Publikationen der VdS Schadenverhii-
tung GmbH (VdS)

Die in dieser Publikation erwahnten VdS-Publika-
tionen konnen online iber www.vds-shop.de be-
zogen werden.

dS 3473 Cyber-Security fur kleine und mittlere

Unternehmen (KMU), Anforderungen

6.6 Weiterfiihrende Literatur

BCI Good Practice Guideline Business Continuity
Institute (BCI), 2018, https://www.thebci.org

BSI-Standard 100-4 Notfallmanagement, Bun-
desamt fiir Sicherheit in der Informationstechnik
(BSI), 2008, https://www.bsi.bund.de/

CFPA-E Guideline No 2:2013 N Business Resi-
lience - An Introduction to protecting your busi-
ness, CFPA Europe, 2013, http://cfpa-e.eu/
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